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Privatsphare

in Sozialen
Medien®?

In Klrze

e Soziale Netzwerkseiten (SNS) wie z.B. Facebook
oder Twitter sind heute allgegenwartig. Sie entwi-
ckeln sich zunehmend zu Plattformen, die viele
Dienste miteinander verkniipfen.

e  SNS beriihren in hohem Mal3e die Privatsphare,
da die darin abgebildeten Beziehungen, Inhalte
und Interaktionen Individuen zugeordnet werden
kénnen.

e Das Recht auf informationelle Selbstbestimmung —
also das Recht, selbst Giber die Preisgabe und
Verwendung seiner personenbezogenen Daten zu
bestimmen — ist in einer durch SNS gepréagten
Welt schwer durchsetzbar. Zusétzlich erschweren
das die auf breite Vernetzung ausgelegten Nut-
zungsbedingungen und Geschéftsmodelle der An-
bieter.

e Dies, sowie die jiingst bekannt gewordenen Uber-
wachungsskandale, machen den dringenden Be-
darf nach einer die Privatsphéare férdernden Ge-
staltung von SNS (,Privacy-by-Design*“) deutlich.
Privacy-by-Design ist entscheidend, um das Ver-
trauen der Nutzerlnnen wiederherzustellen.

Worum geht es?

Soziale Netzwerkseiten (SNS) wurden seit der Griindung von
Facebook 2004 zu einem allgegenwartigen und ausgespro-
chen popularen Phdnomen im Internet. Sie ermdglichen auf
relativ einfache Weise das Herstellen und Pflegen von sozia-
len Beziehungen. Die Nutzung reicht von rein privaten Zwe-
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cken (z.B. Austausch tiber Hobbies) bis zu beruflichen (z.B.
Jobsuche, Marketing), von individuellen Kontakten bis zu
Gruppenaktivitaten. SNS stellen dafur vielfaltige Kommunika-
tionsinstrumente zur Verfiigung und unterstiitzen durch aus-
geklugelte Algorithmen im Hintergrund die Vernetzung der
Nutzerlnnen, z.B. durch automatisiertes Vorschlagen von
Beitragen anderer auf Basis bislang gezeigter Interessen.

Die Nutzung Sozialer Medien fihrt immer zum Austausch von
personenbezogenen Daten und Informationen, wie etwa
Fotos oder personlichen Vorlieben — und das nicht nur zwi-
schen den Nutzerlnnen, sondern auch mit dem SNS-Anbieter
selbst. Diese Daten werden vom Anbieter nicht nur zur Opti-
mierung der Anwendungen, sondern vor allem als Einnahme-
quelle (z.B. durch gezielte Werbung) verwendet. Diese Preis-
gabe von personenbezogenen Informationen empfinden die
Nutzerlnnen nur teils als gewollt und hilfreich. Im Kern handelt
es sich dabei um einen durch umfassende Speicherung,
Verarbeitung und Verknlipfung meist erzwungenen, tiefen
Eingriff in die Privatsphare.

Der Wunsch nach selbstbestimmter Kontrolle, also dariber,
wer, was, wann mit welchen personenbezogenen Daten tun
konnen soll, steht somit in Konkurrenz zu den Geschéaftsmo-
dellen der SNS-Anbieter. Dabei haben die Nutzerlnnen prak-
tisch keinen Einfluss auf die Nutzungsbedingungen. Wie das
Beispiel Facebook zeigt, ist durch die automatischen Einstel-
lungen mittlerweile praktisch alles offentlich einsehbar, was
nicht explizit als privat gekennzeichnet wird; manches lasst
sich gar nicht mehr als privat eintragen.
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Weitere Herausforderungen fur den Schutz der Privatsphére
ergeben sich aus der zunehmenden Verknupfung von SNS
mit anderen Online-Diensten. Zahlreiche sogenannte ,Apps"
ermoglichen es Drittanbietern, etwa Spiele oder Waren anzu-
bieten. Auch ,Social Plugins” stellen eine interaktive Briicke
zwischen SNS und anderen Internetplattformen dar. So kann
man etwa mit dem auf diversen Webseiten integrierten ,Ge-
fallt mir“-Button von Facebook externe Webinhalte teilen.
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Analyse

Mehrere Studien haben ergeben, dass die meisten Nutzerin-
nen von SNS grof3e Mengen personenbezogener Daten
teilen. Trotzdem ist fur die Mehrheit der Schutz ihrer Pri-
vatsphare wesentlich. Bewusstseinsfordernde MalRnahmen
wie aufklarende Artikel sind zwar wichtig, angesichts der sehr
eingeschrankten Mdéglichkeiten zur informationellen Selbstbe-
stimmung reicht das aber nicht: Die Datenschutzeinstellungen
in SNS sind privatspharen-gefahrdend, intransparent, kom-
plex zu bedienen und lassen in der Regel keinen umfassen-
den Schutz zu. Alternativen Angeboten wie dem privatspha-
ren-freundlichen SNS Diaspora mangelt es bisher aber an
Attraktivitat.
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Willkommen bei diaspora*

dlaspora” baslert auf drel Kem-Philosophlen:
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Besonders aufgrund von Apps und Social Plugins greift der
Schutz der direkt personen-bezogenen Daten zu kurz: Vor
allem die durch diese Dienste gesammelten impliziten Daten,
die nicht aktiv eingegeben werden, sondern automatisch
durch die Nutzung entstehen, kénnen zu einem aussagekraf-
tigen Profil der Nutzerlnnen verdichtet werden. In diesem
Zusammenhang spielt auch die rasante Entwicklung der
Biometrie (z.B. Gesichtserkennung) und das weitere Anwach-
sen der mobilen Nutzung von SNS (samt Lokalisierung iber
GPS) eine gewichtige Rolle.

Ein individualisierter Zugang zum Schutz der Privatsphare
wird zwar prinzipiell durch verschiedene Instrumente (die
etwa bestimmte Datenzugriffe abblocken) unterstiitzt. Ob und
wie man ihn anwendet, hangt aber sehr von den unterschied-
lichen Kenntnissen der einzelnen Nutzerlnnen ab. So entsteht
eine spezielle Form der digitalen Spaltung, eine ,Privacy
Divide“. Eine Losung ist der Ansatz ,Privacy-by-Design*:
Soziale Medien kdnnen auf technischer und organisatorischer
Ebene so gestaltet werden, dass der Schutz der Privatsphéare
der Nutzerlnnen von vornherein eingebaut ist, und nicht aus-
schlieB3lich von deren Verhalten abhangt.
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Was tun?

Soziale Netzwerkseiten geféhrden die Privatsphére, da
die darin abgebildeten Beziehungen, Inhalte und Interak-
tionen Individuen zugeordnet werden kénnen. Um diesem
aufgrund neuerer Entwicklungen wachsenden Problem
zu begegnen, reicht Bewusstseinsbildung allein nicht.
Vielmehr waren zusatzliche MaBnahmen erforderlich:

e  Privatsphéarenschutz als Voreinstellung: Die privatspha-
renfreundliche Gestaltung ,Privacy-by -Design“ kénnte
die standardmafig freie Zuganglichkeit aller Daten ablo-
sen. Die Verschlisselung von Inhalten und die Schaffung
entsprechender Standards waren daflr wesentlich.

e Die Limitierung der Lebensdauer von Daten und die
Méglichkeit zur permanenten Léschung wiirde die Infor-
mationelle Selbstbestimmung starken.

o  Wenn personenbezogene Daten prinzipiell dezentral
gespeichert werden, kdnnten Informationen, die Perso-
nen identifizieren, nicht ohne weiteres auf3erhalb des ur-
sprunglichen Kontexts miteinander verknilpft werden.

e Um die Einhaltung der Privacy-Standards besser zu
prifen, missten die Datenschutzbehdrden in ihrer Kon-
trollfunktion gestarkt und mit mehr Ressourcen ausge-
stattet werden.

Ein kritischer offentlicher Diskurs zu Privatsphare, Informati-
onsfreiheit und Transparenz kénnte das Vertrauen in SNS
und andere Web-basierte Kommunikationsinfrastrukturen
jedenfalls starken.
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