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DAS ENDE DER
PRIVATSPHARE?

IN KURZE

e Die Privatsphare, ein Grundrecht, das zum
Funktionieren einer Demokratie von essenti-
eller Bedeutung ist, wird seit Jahren untergra-
ben.

Die Europaische Union hat regulatorisches
Neuland betreten und den Spagat versucht,
einerseits eine wirtschaftliche Nutzung aller

Daten zu ermoglichen und andererseits die
Konsument:innen gegeniiber den grofSen

Tech-Konzernen zu emanzipieren.

Der Datenschutz und der Schutz der Grund-
rechte scheinen dennoch mehr denn je unter
Druck zu stehen. Werden die neuen Rechts-

akte das Blatt wenden, oder kommen sie zu

unausgewogen und zu spat?

WORUM GEHT ES?

Konsument:innen sind in einer digitalisierten Welt nicht
nur als Kaufende von Waren und Dienstleistungen, son-
dern auch fiir ihre Daten begehrt. Diese Daten sind Roh-
stoff und Wahrung der ,Digital Economy”. Wie hat sich
nun die Digitalisierung aller Lebensbereiche auf Konsu-
ment:innen ausgewirkt und welche Rolle spielt dabei
die regulatorische Umsetzung der Digitalstrategie der
Européischen Union?

Vor dem Hintergrund einer globalen Wirtschaft des Da-
tensammelns hat die EU verschiedene Rechtsakte be-
schlossen, um die Rechte und Freiheiten der Biirger:in-
nen zu starken und die Macht der grofien Plattformen
zu begrenzen. Dazu gehoren etwa die Datenschutz-
Grundverordnung (DSGVO), der Digital Markets Act
und der Digital Service Act. Zugleich zeichnen sich aber
Zielkonflikte zwischen den verschiedenen Anséitzen der
europdischen Strategie zum Umgang mit Daten am Ho-
rizont ab, in denen auch die Wettbewerbsfahigkeit der
EU-Staaten eine Rolle spielt: Der Artificial Intelligence
Act, der Data Governance Act und der Data Act sind in
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manchen Teilen umstritten und werden in verschiede-
nen gesellschaftlichen Kontexten unterschiedlich disku-
tiert. Der geplante European Health Data Space versucht
die Nutzung besonders sensibler Gesundheitsdaten
grenziiberschreitend zu ermoglichen.

Gleichzeitig werden grundlegende Entscheidungen {iber
global wirksame technologische Entwicklungen oft in
Staaten oder Regionen getroffen, die andere gesetzliche
Vorgaben entwickelt haben als die EU und nicht immer
deren grundlegende gesellschaftliche Werte teilen.

Bei Zielkonflikten wird oft gegen Datenschutz ent-
schieden.

Es stehen technologische Umbriiche wie z. B. der zuneh-
mende Einsatz kiinstlicher Intelligenz und algorithmi-
scher Entscheidungssysteme bis hin zum Einsatz von
Quantencomputern bevor.

All das verdndert die Welt(en), in denen Konsument:in-
nen leben. Thre Rolle(n) in der Gesellschaft werden
ebenso verdndert wie die Gesellschaft als Ganzes. Die
zunehmende Digitalisierung aller Lebensbereiche veran-
dert unser Zusammenleben: die Art und Weise, wie
Wirtschaft funktioniert, aber auch biirgerliche Freihei-
ten, die fiir eine funktionale liberale Demokratie uner-
setzlich sind. Diese Themen miissen einerseits breit dis-
kutiert werden und andererseits konnen sie fiir die EU-
Mitgliedsstaaten nur auf europaischer Ebene gelost wer-
den.

ECKDATEN

Projekttitel:

Privatsphére 3.0 - Konsument:in-
nen im digitalen Raum
Projektteam: Krieger-Lamina, J., Peissl, W.
Laufzeit: 03/2023 — 06/2024

Auftraggeber: Bundesarbeitskammer




OSTERREICHISCHE
AKADEMIE DER
WISSENSCHAFTEN

WESENTLICHE ERGEBNISSE

Das ITA hat schon in der Vergangenheit Studien zum
Recht auf Privatsphare durchgefiihrt, die jeweils fiir ihre
Zeit beschrieben, wie sehr dieses Recht unter Druck ge-
raten ist, was potentielle Gefahren sind und wo Ent-
wicklungen moglicherweise in eine Richtung laufen, die
zu mehr Nach- als Vorteilen fithren wiirde. Es wurde
mehrfach versucht, einen Uberblick dariiber zu bieten,
wer oder welche Organisationen Daten iiber uns verar-
beiten, speichern und auswerten. Mittlerweile ist leider
festzustellen, dass das unmaglich geworden ist. Es gibt
schlicht viel zu viele Akteure, die Daten sammeln und
auswerten.

Bild: Nik/Unsplash

Es gibt kaum Situationen, in denen keine Daten
iber uns erfasst und ausgewertet werden.

Auch die Situation fiir die Privatsphare scheint sich, von
wenigen Lichtblicken abgesehen, weitgehend zu ver-
schlechtern. Von Studie zu Studie kénnen die negativen
Verénderungen benannt werden.

All dem will die EU nun entschlossen entgegentreten.
Die Digital-Strategie der EU wurde in den letzten Jahren
zu weiten Teilen in Recht gegossen. Wie sich zeigt, wer-
den dabei mehrere Ziele verfolgt: Nicht nur der Schutz
der Demokratie und der Privatsphare sollen erreicht
werden, auch die Wettbewerbsfahigkeit, Wertschopfung
und Innovationskraft sollen verbessert werden. Das
fiihrt zu (teils auch nur vermeintlichen) Zielkonflikten,
die allzu oft (wieder) zu Ungunsten des Datenschutzes
gelost werden — wihrend gleichzeitig wirklich jeder Le-
bensbereich der Européer:innen digitalisiert wird. Viel-
fach sind nicht die Nutzer:innen diejenigen, die davon
profitieren.

E -DOSSIER 84

WAS TUN?

Nach Beurteilung rezenter Entwicklungen und Ana-
lyse der Rechtslage konnte Daten- und Grundrecht-
schutz durch folgende Mafinahmen verbessert werden:

e Offener gesellschaftlicher Diskussionsprozess und
Evaluierung der Bildungsmafsnahmen zum Thema
,Digitalisierung”

¢ Eine starke Koordinierungsstelle fiir Digital-Agen-
den in der Verwaltung

e Datenschutz und Cybersicherheit zusammendenken

¢ Besserer Grundrechtsschutz unbedingt erforderlich,
kein Aufweichen bestehender Datenschutzstandards

e Mehr Einfluss und Ressourcen fiir die Datenschutz-
behorden

e Aufsichtsbehérde benennen, die die Kompetenz zur
Interpretation der européaischen Rechtsakte besitzt,
und eine Anwaltschaft fiir informationelle Selbstbe-
stimmung einrichten

e Mehr Forschung tiber KI und deren Folgen

e Keine Selbsteinordnung von KI-Systemen durch de-
ren Hersteller

e Mehr Transparenz bei KI-Anwendungen

e Digitale Souveréanitat fordern, Datenschutz als Asset

e Datenschutz als mindestens gleichwertiges Schutz-
gut gegeniiber anderen Interessen (Es geht um De-
mokratie und Freiheit.)

e Verhaltensdaten Minderjahriger gar nicht speicheren
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