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Kurzfassung

Bislang wurden Dienste auf Basis moderner Informationstechnologie (IT) innerhalb der Ver-
waltung, wie Cloudcomputing, Automatisierung und Kiinstliche Intelligenz, hauptsachlich aus
den Blickwinkeln der technischen Machbarkeit, der Benutzerlnnenfreundlichkeit und der wirt-
schaftlichen Effizienz betrachtet. Die Perspektive der staatlichen Souveranitat, also der digitalen
Souveranitat, steht noch aus. Dieser Artikel ist ein erster Versuch, die zahlreichen Folgen der
IT fir unser Verstandnis der Rolle des Staates im Allgemeinen, der Plattform-Souveranitat und
der staatlichen Rolle als Regulator, Dienstleistungsanbieter und Kaufer solcher Technologien
zu Uberblicken. Dartber hinaus werden die gesellschaftlichen Folgen und Risiken der digitalen
Technologien fir politische und administrative Funktionen dargestellt und diskutiert. Die Autoren
kommen zum Schluss, dass die Souveranitat des Staates im digitalen Zeitalter unter groRem
Druck steht, sie stellen die entscheidenden Fragen, die in der Folge naher untersucht werden
sollten und machen Vorschlage, wie die Gesellschaft mit dieser Herausforderung umgehen
kénnte.

Abstract

While so far modern IT services like cloud computing, automation, and artificial Intelligence with-
in government have been mainly analysed from the perspectives of technical feasibility, user
friendliness, and economic efficiency, their impact on the sovereignty of the state, i.e. digital
sovereignty, is yet to be discussed. This article is a first attempt to give an overview on the
manifold impacts of IT on understanding the role of government in general, platform sover-
eignty, and the role of government as a regulator, provider and buyer of such technology. Fur-
thermore, the societal impacts and risks of digital technology for political and administrative
functions are reviewed and discussed. The authors conclude that sovereignty of the state is
under severe threat in the digital age; pose relevant questions for further investigation; and
make proposals how to deal with this challenge.
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Kann es eine digitale Souveranitat Osterreichs geben?

Die Initialziindung zu diesem Artikel war ein Vortrag, den der Zweitautor am 28.02.2017 im
ITA-Seminar gehalten hat, der eine lebhafte Diskussion ausgeldst und unmittelbar zum Wunsch
nach Vertiefung der vielen aufgeworfenen Fragen gefiihrt hat, die in unserer Einschdtzung
dringend umfassender Forschungsanstrengungen sowie einer intensiven 6ffentlichen Debatte
bediirfen. Die informelle Kooperation zwischen den Autoren aus Wissenschaft und Praxis
entwickelte sich tiber mehrere kleine Workshops; im Sommer 2018 wurde schlie3lich die Ent-
scheidung getroffen, das Thema zunéchst in einem Arbeitspapier liberblickshaft darzustellen
und die wichtigsten offenen Fragen herauszuarbeiten — in der Absicht, das Interesse des Par-
laments, der verantwortlichen Ministerien und Verwaltungseinheiten sowie der Offentlichkeit
fiir diese wichtige Thematik zu wecken.

Alle Autoren vertreten in diesem Artikel ihre persénlichen Auffassungen
und nicht notwendigerweise die Standpunkte ihrer Institutionen.

Die Autoren danken dem externen und dem internen Gutachter sehr herzlich
fiir viele wertvolle Hinweise und Verbesserungsvorschlédge.
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Kann es eine digitale Souveranitat Osterreichs geben?

1 Einleitung

Digitalisierung ist der groRte Veranderungsprozess des ausgehenden 20. und beginnenden
21. Jahrhunderts. Kaum ein Bereich menschlicher Tatigkeit, von der Medizin und Landwirt-
schaft bis in die Fabriken, Blros und Schulen, von Kunst, Kultur und Wissenschaft bis zu Mo-
bilitat, Handel, Medien und vielen Facetten des Privatlebens (Unterhaltung, Kommunikation),
kommt heute ohne elektronische Gerate und datengestiitzte Anwendungen aus. Immer héher
entwickelte Informations-, Kommunikations- und Steuerungstechnologien, Datenverarbeitungen,
miniaturisierte digitale Gerate aller Art, inklusive ,Wearables®, kiinstliche Intelligenz und Machine
Learning, digitale Dienstleistungen und zunehmend autonome Systeme (z. B. Fahrzeuge, Ro-
boter), teils auf Basis von Big-Data-Analytics oder Blockchain-Anwendungen pragen zuneh-
mend das Bild einer auf fortgeschrittener und hochgradig vernetzter digitaler Technik aufset-
zenden Gesellschaft.

Auch die Politik und die staatliche Verwaltung bilden bei dieser Entwicklung keine Ausnahme.
Verwaltungshandeln ist langst nicht mehr Tatigkeit in Schreibstuben, schon vor rund zwei
Jahrzehnten etablierte sich der Begriff E-Government. Der Staat erbringt mittlerweile mannig-
fache Dienstleistungen auch elektronisch Uber das Internet und auch im sogenannten Back-
office spielt Informationstechnologie (IT) eine zentrale Rolle. Das Verwaltungshandeln setzt
immer mehr auf automationsunterstiitzte Kommunikation und Interaktion wie Chatbots, blin-
delt Dienstleistungen fir die Biurgerinnen in One-Stop-Shops, agiert zunehmend datengetrie-
ben und exploriert das Potenzial von Kinstlicher Intelligenz und Automatisierung, was zukinf-
tig vermehrt zum ,No-Stop-Government® fihren soll, bei dem weder die Blrgerinnen Antrage
fur Leistungen stellen, noch Verwaltungsbedienstete aktiv in Prozesse eingreifen.

Die Dynamik ist in allen angesprochenen Bereichen enorm, es ist nicht absehbar, ob sich die
Entwicklung wieder abflachen und konsolidieren wird. In der Zwischenzeit sind wir Zeugen von
Veranderungen, die Althergebrachtes radikal in Frage stellen oder bereits ersetzen und neuar-
tige Moglichkeiten schaffen (Stichwort: Disruption), den Umgang miteinander, aber auch im
Verhaltnis zum Staat massiv beeinflussen, wirtschaftlich grof’e Chancen bergen, aber auch
die Gefahr, z. B. aufgrund von Netzwerkeffekten und Quasimonopolen auslandischer Unter-
nehmen dauerhaft von diesen abhangig zu werden. All das wirkt sich auch auf die Individuen
aus, auf deren Arbeitswelt und soziales Umfeld. Es entsteht das Bedirfnis nach Orientierungs-
hilfen und Bildung in diesen neuen Bereichen. Uberall gibt es bemerkenswerte Chancen und
zugleich Herausforderungen. Zugleich muss die Gesellschaft mit den bei vielen dadurch ent-
stehenden Angsten umgehen, da vertraute Strukturen rasch verschwinden.

Der folgende Beitrag fokussiert auf einen Teilbereich dieser Dynamik, namlich den 6ffentlichen
Bereich bzw. die offentliche Verwaltung und die Politik. Drei Bestandteile machen in der klas-
sischen Definition einen Staat aus, namlich Territorium, Staatsvolk und Gewaltmonopol. Durch
die mit der Digitalisierung einhergehenden Veranderungsprozesse werden alle Elemente her-
ausgefordert. Ist es erforderlich, Staat neu zu denken? Im Alltag manifestiert sich der Staat nicht
zuletzt in seinem Verwaltungshandeln. Wenn sich dieses Handeln, die Grundlagen, auf denen
es fullt, und die Mittel, mit denen es vollzogen wird, &ndern, verandert das staatliche Hand-
lungsweisen, das Verhaltnis des Staates zu seinen Birgerlnnen und internationale Abhangig-
keiten. Es stellt sich letztendlich die entscheidende Frage, ob der Staat die laufenden Veran-
derungen unter Kontrolle hat und/oder sie ausreichend gestalten kann, um seine Souveranitat
zu erhalten. Unser Beitrag stellt diese Perspektive zur Diskussion, zeigt Wege zur Bewaltigung
einzelner aufgeworfener Probleme und Fragestellungen auf, gibt aber in erster Linie einen
Uberblick Uber die spezifischen Herausforderungen, vor die die Digitalisierung den Staat im
21. Jahrhundert stellt.
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In diesem Artikel dreht sich alles um den Begriff der ,Digitalen Souveranitat®. Dieser setzt sich
aus zwei bestimmenden Teilen zusammen, namlich Souveranitat und Digitalisierung, die kurz
einfihrend erlautert werden sollen, bevor der zusammengesetzte Begriff beschrieben wird.

~Souveranitat” ist ein schillernder Begriff, der seit dem 16. Jahrhundert insbesondere in der
Philosophie, im Vélkerrecht, im Staatsrecht, jingst auch in der Politikwissenschaft Verwendung
findet. Im Kern geht es um ausschlieRliche Selbstbestimmung von Rechtssubjekten, insbeson-
dere Staaten, aber auch von natirlichen Personen. Bei Staaten im politikwissenschaftlichen
Sinne steht das Monopol der Ausiibung der gesamten Staatsgewalt im Zentrum der Betrach-
tung. Souveranitat ist ein normativer, kein deskriptiver Begriff: Ein Staat ist also Im Vélker- und
Staatsrecht per se souveran, egal ob er auch tatsachlich die Mittel hat, diese Souveranitat
auszuiiben (Kéchler 2016, S. 94)."

Absolute Souveranitat kann es schon theoretisch nicht geben, da sowohl Individuen und Un-
ternehmen als auch Staaten immer mit anderen solchen Rechtssubjekten zu tun haben, was
automatisch die eigene Souveranitat einschrankt, da alle Volkerrechtssubjekte formal gleich
sind, also keines sich uneingeschrankt tber alle anderen erheben kann; gleiches gilt selbst-
verstandlich auch fir die einzelnen Menschen aufgrund des Gleichheitsgrundsatzes (Kéchler
2016, S. 96f.). Mit der Globalisierung, den damit einhergehenden mannigfachen Austausch-
beziehungen und dem Aufkommen grof3er transnationaler Konzerne, die geschickt zwischen
den einzelnen staatlichen Jurisdiktionen agieren, mit dem Aufbau transnationaler Infrastruktu-
ren wie etwa dem Internet, aber auch mit den supranationalen Zusammenschlissen von Staa-
ten wie zum Beispiel der Europaischen Union, die zu geteilten Kompetenzen und damit einer
Art geteilter Souveranitat fiihren, ist der traditionelle Staatsbegriff und damit auch der Souve-
ranitatsbegriff in einem fundamentalen Wandel begriffen.

An dieser Stelle seien kurz auch das Adjektiv ,souveran® und das Substantiv ,Souveran® an-
gesprochen: Das Adjektiv kann einerseits auf Staaten angewendet werden, dann bezeichnet
es deren Eigenschaft im Sinne der beschriebenen rechtlichen Selbstbestimmung. Auf Indivi-
duen bezogen wird damit hingegen die sichere oder liberlegene Beherrschung einer Aufgabe
bezeichnet. Diese Unterscheidung wird spater, vor allem im Kapitel 5 eine Rolle spielen. Der
Begriff des Souverans meint schlief3lich den Inhaber der Staatsgewalt im staatsrechtlichen
Sinne, somit in Osterreich als Demokratie das Staatsvolk. Wenn wir von den Auswirkungen
der Digitalisierung weiter Lebensbereiche, insbesondere auch des Staatshandelns, sprechen,
betrifft dies also auch den autonomen staatlichen Wirkungsbereich, also den tatsachlichen
Umfang der Staatsgewalt, dessen Inhaber der Souveran, also das Volk ist. In gewisser Weise
geht es in diesem Artikel um die Frage, ob neben den verfassungsrechtlich verankerten Sou-
veran schleichend ein oder mehrere (diffuse) weitere Souverane bzw. Akteure mit Macht tiber
ehemals exklusive Befugnisse des Souverans Staatsvolk treten, die eben nicht das Staatsvolk
sind; anders ausgedruckt, geht es um die Frage, ob der urspriingliche, exklusive Wirkungsbe-
reich des Souverans eingeschrankt wird, wenn ja wie, und ob das alternativlos ist.

1 vgl. auch den in der Politikwissenschaft gebrauchlichen, von Michel Foucault gepragte Begriff ,Gouver-
nementalitat”, wie etwa im Sammelband von Bubhr, et al. (2018), der sich als Forschungsperspektive auf
die verschiedenen Praktiken und Institutionen der Herausbildung von Staatlichkeit, auf die damit ver-
bundenen Denkweisen und Wissensbestidnde und damit auf die Techniken des Regierens bezieht,
also nicht unbedingt den Staat in den Mittelpunkt stellt. In dieser Perspektive wird, nicht unadhnlich der
Governanceperspektive, der Fokus auf neue Formen von Verflechtungen, Konstitutionsmomente von
Macht und Staatlichkeit oder Fragen der Territorialisierung gelegt (ibid. 5f.). Ben Kamis (2018) beschreibt
im selben Sammelband Gouvernementalitat als diffuse Herrschaft in postnationalen digitalisierten Ge-
sellschaften.
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Unter ,Digitalisierung“ wird im engeren Sinne das Umwandeln von analogen in digitale Daten
verstanden, um sie in Computersystemen weiterverarbeiten zu konnen. Zumeist, so auch hier,
wird damit aber der durch digitale Computertechnologien ausgeléste Umbruch in nahezu allen
Lebensbereichen (siehe oben einleitend) verstanden.

Der Begriff der ,Digitalen Souveranitat” bezeichnet in erster Annaherung also ,Souveranitat
unter den Bedingungen der Digitalisierung“. Es liegt zwar nahe, diesen Begriff auf Staaten
anzuwenden — was wir in der Folge auch tun werden — jedoch ist zu beobachten, dass die
meisten Diskussionsbeitrdge dazu in erster Linie die Souveranitat Einzelner meinen, sei es
von Individuen, sei es von Unternehmen. Hier kommt dann oft die zweite adjektivische Bedeu-
tung von ,souveran® ins Spiel, geht es doch haufig um Medienkompetenz, also den ,souvera-
nen Umgang*“ mit digitalen Medien. Studiert man etwa die Beitrdge in dem umfangreichen Sam-
melband von Mike Friedrichsen und Peter-J. Bisa ,Digitale Souveranitat. Vertrauen in der Netz-
werkgesellschaft” (2016), wird rasch klar, dass die primare Bezugsebene nicht der Staat ist,
mit wenigen Ausnahmen (etwa Baums 2016 zur Standortpolitik; Tauber 2016 zu den offent-
lichen Rechenzentren; Kochler 2016 allgemein zum Begriff).

Auf Staaten bezogen bekommt der Begriff der Digitalen Souveranitat eine viel grofiere Breite
und Tiefe, denn ein Staat ist im Idealfall dann ,digital souveran®, wenn er in seinem Zustan-
digkeitsbereich selbstbestimmt handeln und das Monopol der Staatsgewalt auch ausschlief3-
lich austiben kann, d. h. auch gegen den Widerstand anderer Staaten und insbesondere nicht-
staatlicher Akteure. Das inkludiert neben dem Handeln im eigenen Bereich, insbesondere in
der Verwaltung, aber auch in Hinblick auf die notwendigen Voraussetzungen fir funktionie-
rende demokratische Prozesse, auch die Herstellung jener rechtlichen und infrastrukturellen
Rahmenbedingungen, die es seinen Staatsbiirgerinnen selbst ermdglicht, digital souveran zu
handeln. In der Folge werden wir uns der Digitalen Souveranitét des Staates, konkret Oster-
reichs, widmen. Auf die ,digital souveranen Birgerinnen® bzw. Unternehmen wird nur indirekt
Bezug genommen, namlich dann, wenn es darum geht, was der Staat fur diese tun kann oder
sollte (etwa bei der Bereitstellung sicherer Infrastruktur oder bei der Bildung).

Das Leitthema dieses Artikels ist die provokante Frage im Titel, ndmlich ob es Uberhaupt eine
digitale Souveranitit Osterreichs (stellvertretend fiir alle Nationalstaaten) geben kann. Um die-
se Frage ansatzweise zu beantworten, bedarf es zunéchst eines Uberblicks, in welcher Weise
die staatliche Souveranitat durch die laufende digitale Transformation aller Lebensbereiche
herausgefordert wird und welche GegenmalRnahmen technisch und organisatorisch umsetz-
bar waren. Wir analysieren diese Fragestellung in vier Bereichen: In Abschnitt 2 fokussieren
wir auf das digitale Verwaltungshandeln des Staates, in Abschnitt 3 auf seine Funktion als
Provider kritischer digitaler Infrastrukturen, in Abschnitt 4 auf den neuerdings auch digitalen
Rahmen fiir den politischen Prozess und schlieBlich in Abschnitt 5 auf die staatliche Rolle in
Hinblick auf die digitale Souveranitat seiner Birgerinnen. Unser Uberblick tiber diese teils mas-
siven Herausforderungen fiir die (digitale) Souveranitat lasst freilich noch viele Fragen offen,
wie wir im Fazit einrdumen werden.

ITA-manu:script | ITA-19-01 7



Michael Nentwich, Wilfried Jager, Gerhard Embacher-Kéhle und Jaro Krieger-Lamina

2 Der Staat und die Digitalisierung der Verwaltung

In diesem Abschnitt analysieren wir, wie der Staat in seinem Hauptaufgabenbereich, der Ver-
waltung des Gemeinwesens, zunehmend mit Digitalisierung zu tun hat und daher aufgrund
der konkreten technischen Eigenschaften der digitalen Technologien und deren globaler Ver-
netzung in seiner Souveranitat massiv herausgefordert ist.

2.1 Verwaltungs-IT im Wandel des Verwaltungsverstandnisses

Das Verwaltungsverstandnis hat sich in den letzten Jahrzenten sowohl aufgrund des politi-
schen Selbstverstandnisses der Blrgerinnen als auch der Regierenden stark gewandelt. So
sind unterschiedliche Phasen des IT-Einsatzes in diesem sich wandelnden Selbstverstandnis
zu identifizieren.

Hoheitsverwaltung: Jahrtausende lang hatte die Verwaltung den Zweck, Ordnung im Staat zu
erhalten und vor allem die notwendigen Geldquellen fiir Sicherheit, Rechtsprechung und staat-
liche Investitionen zu sichern. Der Fokus der Verwaltung lag in der professionellen, reibungs-
armen Abwicklung der Umsetzung der Gesetze. Daher unterstitzte die IT zunachst vor allem
die effiziente Abwicklung von verwaltungsinternen Ablaufen. Machtige Back-End-Systeme er-
laubten rasche Abwicklungen und Berechnungen, Ablaufe wurden digital unterstitzt — IT wurde
als ,mehr desselben® zur Steigerung der Verwaltungseffizienz eingesetzt. IT war anfangs eine
neue Spitzentechnologie, die wenigen Spezialistinnen vorbehalten war. In dieser Pionierphase
wurden innerhalb der Verwaltung kleine Technikabteilungen geschaffen, die mit den marktbe-
herrschenden internationalen Herstellern Back-End-Systeme aufbauten. Die Nutzung der In-
formationstechnik fokussierte auf mathematische Aufgaben (Steuerberechnungen), planerische
Aufgaben (Budgetierung) und Textverarbeitung innerhalb geschlossener Applikationen.

Serviceverwaltung: Spatestens in den 1960er-Jahren kam der Obrigkeitsbegriff und die damit
zusammenhangende Wahrnehmung der Birgerinnen als Bittstellerinnen immer mehr unter ge-
sellschaftliche Kritik. Eine politisch engagierte Offentlichkeit verlangte Verantwortungsiiber-
nahme durch die Politik und einen Dialog mit Birgerinnen auf Augenhdhe. Gleichzeitig kam
es mit der zunehmenden Sattigung von Konsumbediirfnissen in Osterreich zu einem vermehr-
ten Augenmerk auf die Servicequalitat im Wirtschafts- und Konsumleben. Mit dieser neuen Sicht
wurde Verwaltung zunehmend als eine den Burgerinnen verpflichtete Organisation zur Liefe-
rung von staatlichen Dienstleistungen gesehen. Staatliche Dienstleistungen wurden und wer-
den mit dem Servicegrad der Privatwirtschaft verglichen. Diese Neuorientierung wurde von
der Politik ab der Jahrtausendwende in Form des Ziels einer an den Burgerlnnen orientierten
Verwaltung aufgegriffen. Der Servicecharakter riickte in den Vordergrund und die Vorgaben an
die Verwaltung anderten sich zu: Schnelligkeit der Erledigung; zentrale Birgerinnen-Portale
(Auskunft, Abwicklung etc.); Verfugbarkeit rund um die Uhr. Dieser neue Fokus fuhrte zu neuen,
birgerzentrierten, innovativen Angeboten (wie zum Beispiel Finanz Online fir die Steuererkla-
rungen) aber auch zu Applikationssilos, mangelnder Interoperabilitat und unterschiedlicher
Qualitat von Software. Kernaufgaben in dieser expansiven Phase der IT waren die Etablierung
eines |IT-Prozessmanagements (Information Technology Infrastructure Library/ITIL etc.) und von
Software-Architektur-Frameworks zur Standardisierung.
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Plattformverwaltung: Durch die Entwicklung intuitiver, nutzerorientierter Gerate und Anwendun-
gen sowie automatisierter, virtueller Cloud-Computing-Techniken wurden in den letzten Jahren
neue, globale privatwirtschaftliche Geschaftsmodelle (z. B. Software as a Service, Handelsplatt-
formen wie eBay, Amazon, Social-Media-Plattformen) etabliert. Diese Plattformen stellten welt-
weit einfach zu bedienende Services fiir Userlnnen und Firmen als Eco-Systempartner zur Ver-
figung. Sie revolutionierten unser Einkaufs-, Konsum- und, via Social-Media-Plattformen, unser
Informationsgewinnungs- und Kommunikationsverhalten. Sie ermdglichten durch die Verbindung
von Nutzerlnnen, Anbietern und Produkten das schnelle Auffinden einer riesigen Anzahl von
Nischenprodukten und eine einfache Bezahl- und Transportlogistik. Die Daten, welche durch
die digitale Abwicklung von Transaktionen anfallen, ermoéglichen neue Mehrwerte in Form von
gréReren Warenangeboten, besseren Preisen, Produktbewertungen oder Vernetzungsoptio-
nen, welche den Nutzen dieser Plattformen fir alle Teilnehmerinnen (Betreiber und Nutzerin-
nen) weiter erhdhen (Mayer-Schénberger/Ramge 2017). Zusatzliche Plattform-Angebote sind
Empfehlungen von anderen Nutzerinnen, treffsichere Vorschlagssysteme und die Méglichkeit,
unterschiedliche Waren- und Kontakt-Optionen leicht Gberschaubar zu biindeln.

Diese neue Serviceart avancierte in den letzten Jahren auch zum Vorbild der Dienstleistungs-
erbringung durch den Staat. Die Verwaltung soll — in Analogie zur Privatwirtschaft — neue digi-
tale Verwaltungsservices anbieten, unter anderem nach den folgenden Prinzipien:

® Mobility: mobiler Zugriff auf alle Informationen und Transaktionen mit der Verwaltung
via mobiler Endgeréate;

® One stop government: lebenslagenspezifische Biindelung von Verwaltungsaufgaben
quer Uber ministerielle Zustandigkeiten;

® Once only principle: Unterstiitzung durch Ausfillhilfen, automatische Nutzung von bereits
vorhandenen Daten (z. B. Adresse, Sozialversicherungsnummer, Steuernummer etc.), und
proaktive Vorschlage fur Einreichungen;

® No stop government: Automatisierung von Verfahren ohne der Notwendigkeit,
Antrage einzubringen oder manuell einzugreifen;

® [ ocation based services: ortsspezifische Dienstleistungen und Auskunfte,
wo sich staatliche Service-Stellen befinden; und

® Open data: Bereitstellung von Daten zur Nutzung fiir privatwirtschaftliche Services.2

In Analogie zu den privatwirtschaftlichen Plattformen wurde in den USA um 2010 die Idee des
,Digitalen Plattform-Staates® geboren (O’Reilly 2010). Diese Idee postuliert, dass die staatliche
Hauptaufgabe darin besteht, fir die Burgerinnen, Firmen und Verwaltungseinheiten eine Inter-
aktionsplattform zur Verfiigung zu stellen. Auf dieser Plattform wirden nicht nur alle Interakti-
onen mit der Verwaltung stattfinden, sondern auf ihr kbnnten alle Stakeholder ihr Wissen und
ihre Informationen bindeln und miteinander agieren.

Zu diesem Ansatz eines ,Government-as-a-platform” bestehen auch in Europa immer mehr kon-
krete Beispiele. So setzt insbesondere Estland auf diesen (Stichwort: ,E-Society”) und geht dabei
aktiv in die Innovatorenrolle und beschrankt sich nicht auf Regulierung von Technologien. (Plan-
tera 2018). Die Idee der staatlichen Blrgerinnen- und Unternehmerplattform zur zentralen Kom-
munikation mit der Verwaltung ist auch im Regierungsprogramm der aktuellen dsterreichischen
Regierung bereits angesprochen und wurde im Marz 2019 mit oesterreich.gv.at prasentiert.3

2 Beispiel Wien: wiengestalten.at/open-government-data-wien/. [Dieser und alle weiteren in diesem
Artikel angegebenen URLs wurden zuletzt am 01.03.2019 aufgerufen.]

3 Regierungsprogramm 2017-2022 der dsterreichischen Bundesregierung 2017, S. 81,
bundeskanzleramt.gv.at/documents/131008/569203/Regierungsprogramm_2017%e2%80%932022.pdf/
b2fe3f65-5a04-47b6-913d-2fe512ff4ceB.
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Auch in dirigistischen Staaten werden analog staatliche Interaktions-Plattformen? (unter Ein-
bindung privater Akteure) aufgebaut. In diesem zu Europa unterschiedlichen politischen Umfeld
nutzt beispielsweise die politische Fiihrung Chinas u. a. die private Marktplattform Alibaba, um
die Datenkontrolle Uber alle Birgerinnen (Lee 2017) und Firmen — nicht nur chinesische — zu
erhalten. Diese und viele weitere auf staatlichen und privaten Plattformen gesammelte Daten
erlauben ein ,Scoring“ von Burgerlnnen und Firmen entsprechend ihrem Wohlverhalten samt
staatlichen Sanktionsmaéglichkeiten.

2.2 Aufdem Weg zur teilautomatisierten digitalen Verwaltung

Wahrend die Entwicklung zum Staat als Dienstleister in vielen Bereichen schnell voranschrei-
tet und digitale staatliche Plattformen gerade etabliert werden, zeichnet sich in den letzten
Jahren ein daruber hinausgehender Trend der zunehmenden Automatisierung der digitalen Ver-
waltung ab.

Regelbasierte Automatisierung: Regelbasierte Tatigkeiten wurden bereits am Anfang der Ver-
waltungs-IT mittels Verwaltungsapplikationen und Workflows teilautomatisiert verrichtet. Stan-
dardabfragen und die Aufbereitung von unterschiedlichen Informationsquellen kénnen auch mit
klassischen IT-Methoden einfach erledigt werden. Diese Automatisierungen sind strikt regel-
basiert, in jedem Fall leicht nachzuvollziehen und enthalten keine Entscheidungspunkte. Falls
Entscheidungen nétig sind, werden diese innerhalb der Workflows von Menschen getroffen.
Durch die Fortschritte in der Softwaretechnik bieten klassische, repetitive Verwaltungstatigkei-
ten ein einfach zu hebendes Personal-Einsparungspotential (Maciag 2018). Aufgaben wie Ano-
nymverfugungen aufgrund von Geschwindigkeitsiiberschreitungen im Stralenverkehr erfolgen
daher vom Erkennen der Zulassungsnummer, der Identifikation des/der Eigentimers/Eigen-
timerin mit gemeldeter Adresse bis zum Festsetzen des Strafmales bereits zu 100 % Uber
IT-Systeme. Auch die Mehrzahl der Steuerbescheide wird vollautomatisch, regelbasiert erstellt
und erlassen. Damit werden bereits autoritative Verwaltungstatigkeiten, die die Birgerinnen zu
etwas verpflichten, von Maschinen erledigt.

Algorithmen-unterstitzte Automatisierung: Bisher galten Arbeiten wie das Manipulieren, Klas-
sifizieren von Schriftstlicken, das Verknipfen von Informationen und das Treffen von Entschei-
dungen als typisch menschliche Domane. Die berihmt gewordene Digitalisierungsstudie aus
Oxford (Frey/Osborne 2013), prognostizierte, dass in den USA ca. 47 % aller Tatigkeiten in
Organisationen prinzipiell durch den Einsatz von Big Data und Kunstlicher Intelligenz automa-
tisierbar seien, mit einem Schwerpunkt auf jenen Verwaltungstatigkeiten, welche Informationen
auf- und fir Entscheidungen vorbereiten. Auch wenn diese Studie wissenschaftlich umstritten
ist, so kommen doch alle Nachfolgestudien zu zwar geringeren Prozentsatzen, untermauern
aber die festgestellte Grundtendenz (EPTA 2016).

In der Privatwirtschaft versuchten zunachst Finanzdienstleister die Abarbeitung von Einzelfallen
durch IT zu unterstiitzen und zu automatisieren. Die Politik und mit ihr die Verwaltung sehen
in diesen technologischen Entwicklungen die Méglichkeit, das Service fur die Burgerinnen zu
verbessern und zugleich (Personal-)Kosten zu sparen. Diese Entwicklungen bringen Verbes-

4 Ministry of Finance Singapore eGov2015 Masterplan: ,eGov2015 is about building an interactive envi-
ronment where the Government, the private sector and the people work together seamlessly, through
the enabling power of infocomm technologies.“ mof.gov.sg/Policies/e-Government.
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serungen fiur die Verwaltungsleistung und die Blrgerinnen, namlich die Erhéhung der internen
Effizienz der Verwaltung und rasche Durchlaufzeiten der Geschaftsfallerledigung fur die Bir-
gerlnnen — im Idealfall sekundenschnelle.

Verwaltungsinterne intelligente Automatisierung wie Text erkennende, semantische Systeme,
welche E-Mails und einlangende Schriftstiicke automatisch nach Inhalt klassifizieren und ver-
teilen, werden bereits vereinzelt eingesetzt. Intelligente Informationssysteme wie Chatbots nach
dem Vorbild von Siri/Alexa etc. sollen in naher Zukunft den Birgerinnen mit Kl-gestitztem Rat
zur Seite stehen und Empfehlungen abgeben, jedoch keine Entscheidungen treffen.

Die prinzipielle politische Verpflichtung der rechtsstaatlichen Verwaltung, objektiv, ohne Anse-
hen der Person, nach gesetzlichen Regeln standardisiert (Gleichheitsgrundsatz) zu handeln,
erleichtert die Automatisierung sowohl technisch als auch politisch. Als absolut regelkonformer,
von der Willkirr einzelner Verwaltungsbediensteter unabhangiger Gesetzesvollzug erscheint die
digitale Automatisierung geeignet und attraktiv. AuRer Acht gelassen werden dabei jedoch
meist noch Uberlegungen im Hinblick auf Algorithmen innewohnende Diskriminierungen (vgl.
unten im nachsten Abschnitt).

Kl-unterstiitzte Entscheidungen: Ein Einsatz von Kunstlicher Intelligenz besteht darin, auch
abwagende, beurteilende Verwaltungsschritte mittels Algorithmen zu unterstiitzen. So werden
in den USA Systeme zur Beurteilung der Rickfallwahrscheinlichkeit von Straftatern auf Grund-
lage der Auswertungen beschlagnahmter Unterlagen, von Vernehmungen und anderen vorbe-
reitenden Tatigkeiten eingesetzt (O’Neil 2017). Auch wenn in diesem Beispiel und vielen an-
deren Anwendungen derzeit Menschen die Letztbeurteilung vornehmen, so ist es schwierig,
gegen den Vorschlag eines amtlichen Vorschlagssystems zu handeln. Einerseits ist es zeitin-
tensiv, alle vorbereitenden Schritte manuell nachzuvollziehen, andererseits stellen derartige
Vorschlage eine Verantwortungsentlastung dar. Es wird dem vermeintlich von Menschen nicht
beeinflussten Vorschlag eine groRRere Objektivitat zugeschrieben. Dadurch kommen dem Vor-
schlag widersprechende Personen in die Situation, ein Abweichen rechtfertigen zu mussen.
Eine vorschlagskonforme Entscheidung ist dagegen nicht begriindungspflichtig, weil dann da-
von ausgegangen wird, dass der Mensch die Entscheidungsgrundlagen in der gleichen Weise
wie die Maschine bewertet hat. Oft lernen derartige Systeme aus den Bewertungen der ein-
zelnen Nutzerlnnen oder anhand von Menschen bewerteter Trainingsbeispiele. Die laufende
Forschung hat gezeigt, dass durch dieses Lernen bestehende gesellschaftliche Meinungen
und Vorurteile ,unsichtbar® in einen scheinbar objektiven Mechanismus Ubertragen werden.
Dies kommt insbesondere beim sozialen Risiko-Scoring durch KI-Systeme zum Vorschein, wo
implizite Vorurteile zu eklatanten Fehlbeurteilungen fiihrten (Eubanks 2018; Kehl et al. 2017).
Jiingst wurden auch in Osterreich die Diskriminierungspotenziale von Algorithmen anhand des
so genannten ,AMS-Algorithmus*” diskutiert, einem auf statistischen Daten beruhenden Tool,
das 2019 testweise, ab 2020 im Vollbetrieb Arbeitssuchende in Gruppen mit unterschiedlichen
Vermittlungschancen und daraus folgend unterschiedlicher Behandlung durch das Arbeitsmarkt-
service einteilen soll.>

Die Konsequenzen aus dieser (teilweisen) Abgabe von Verwaltungstatigkeiten werden erst in
der Langzeitbeobachtung solcher Systeme sichtbar und schrittweise hinterfragt. Im operativen
Tagesgeschaft mit limitierter Sicht und beschrankten Ressourcen unterbleibt oft eine generelle
Abwagung und Neubewertung des Verwaltungshandelns und der neuen Abhangigkeit von
Technologielieferanten und -bereitstellern. Auch wenn eine sachliche Evaluierung solcher Sys-
tementscheidungen und MaRnahmen wiinschenswert erscheint, sind einerseits oft die Mittel

5 Futurezone, 17.10.2018,
futurezone.at/netzpolitik/der-ams-algorithmus-ist-ein-paradebeispiel-fuer-diskriminierung/400147421.
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dafur nicht vorgesehen und organisationsintern schwerer zu beschaffen als zusatzliche Res-
sourcen zur Nachbesserung an bestehenden Systemen. Andererseits mag auch eine man-
gelnde positive Kultur im Umgang mit Fehlern dazu fiihren, dass einmal implementierte Sys-
teme nicht mehr in Frage gestellt werden, selbst wenn sich ihr Nutzen nicht in der erwarteten
Weise darstellt oder gar systematische Fehler als Einzelfalle (mit fir diese Einzelfalle drasti-
schen Auswirkungen) abgehandelt werden.

Offene Fragen zur Teilautomatisierung der Verwaltung:

® Wer Ubernimmt die Verantwortung fiir das Restrisiko automatisierter Entscheidungen, wel-
che aufgrund statistischer, laufend optimierter Entscheidungsalgorithmen getroffen werden?
Beamtinnen, welche als Domain-Expertinnen die Anforderungen des Prozesses und Fra-
gestellungen beherrschen, nicht aber die méglichen Fehler und Verzerrungen der mathe-
matischen Algorithmen und deren Optimierungen (Bias)? Der Softwarehersteller, welcher
vorgegebene mathematische Regeln codiert, aber nicht den Kontext und das Domain-
Wissen kennt, in dem die Anwendung stattfindet? Der/die Implementierende, welche/r nur
Parametereinstellungen vornimmt? Der Bereitsteller der Trainingsdaten fir die laufende
Weiterentwicklung des Algorithmus, der sich (durchaus gewollt) vom Ursprungszustand
weiterentwickelt? Oder der Staat als Letztverantwortlicher fir den Einsatz von teilautomati-
sierten Verwaltungssystemen?

® Wie kann sichergestellt werden, dass Algorithmen regelmaflig Uberprift werden, um frih-
zeitig Individuen oder die ganze Gesellschaft betreffende Fehlentwicklungen zu erkennen?

® |nwieweit ist das im Regierungsprogramm 2017-2022° erwahnte ,Einrichten eines ,Ethikra-
tes fir gesellschaftliche Fragen in Zusammenhang mit der Digitalisierung’, vorangeschritten
und welche Erfahrungen gibt es hierzu?

® Wie kann sichergestellt und bewertet werden, dass ein automatischer oder autonomer Al-
gorithmus geeignet ist und wie koénnten allenfalls gesellschaftspolitisch unerwiinschte Ver-
zerrungen korrigiert werden?

2.3 Verwaltungsabhangigkeit von globalen digitalen Plattformen

Durch die Bundelung von Transaktionen vieler Individuen gewinnen privatwirtschaftliche Platt-
formen eine hohe, teils oligopolistische Wirtschaftsmacht und kbnnen Regeln zur Lésung von
Transaktionskonflikten, zur Nutzung von Daten und zur Akzeptanz von Vertragsbedingungen
unabhangig von nationalem Recht de facto erzwingen.

Plattform-Geschéftsmodell: Der Nutzen insbesondere privater digitaler Plattformen liegt unter
anderem in den vielfach als brauchbar wahrgenommenen Empfehlungs- und Kaufvorschlags-
systemen (Recommender-Engines) — sowohl fir Kundlnnen als auch fiir Anbieter. Die Kund-
schaft erhalt Angebote, welche sie selbst im uniberschaubaren Online-Angebot nicht hatte
finden kénnen, die Anbieter Kundenprofile, die sich fur Werbung auf individueller Basis oder
zur Optimierung des Angebots nutzen lassen. Das derzeitige Geschaftsmodell der grof3en Platt-
formen basiert auf der Verwertung der fiir eine andere Dienstleistung ohne Kosten gesammel-
ten Daten zu ,Verhaltens(vorhersage)-Produkten® fir Produzenten, Werbeagenturen und Par-
teien (Zuboff 2016). Diese Produkte werden umso wertvoller, je praziser sie werden. Dies
setzt eine Dynamik zu starker personalisierter, digitaler Verhaltensanalyse in Gang. Der Platt-

6 Siehe FN 3, Osterreichisches Regierungsprogramm 2017, S.79.
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formgigant Google hat sich konsequenterweise als Mission gegeben: ,Wir versuchen, Bedurf-
nisse unserer Nutzer weltweit zu erkennen, bevor diese explizit ausgesprochen sind, und die-
sen Beduirfnissen dann mit Produkten und Diensten gerecht zu werden.“”

Diese Plattformvision lasst sich nur mit einem ,glasernen Kunden® erreichen, wobei Algorithmen
aus den umfassenden Daten Schlussfolgerungen ziehen, die dem Menschen selbst (noch)
nicht bewusst sind. Dieser ultimative Servicegedanke fiihrt zur Notwendigkeit des Sammelns
von Daten Uber alle menschlichen Bereiche.

Wirtschaftssouveréanitét von Plattformen: Durch die Akkumulation von Daten, insbesondere
Transaktionsdaten, sind auch prazise gesellschaftliche und wirtschaftliche Prognosen mdglich.
Die Inhaber dieser Daten und damit Prognosemoglichkeiten, groRe Plattformbetreiber wie zum
Beispiel Amazon oder Facebook, verfiigen uber einen Informationsvorsprung und kénnen die-
sen zur Beeinflussung von Wirtschaft und Staat nutzen. So kénnen Prognosen Uber die Wirt-
schaftsleistung aus den Datenbestanden von Plattform-Giganten zu einem verminderten Boni-
tats-Rating fuhren, das zu hoheren Zinsen bei der Staatsverschuldung beitragt, was dann tat-
sachlich zu vermindertem Wachstum fiihren kann. Die Moglichkeiten, die die groen Firmen
auf Grund ihrer Marktmacht und Kapitalisierung haben — besonders wenn man den Hebel be-
denkt, den sie Uber die potentielle Beeinflussung ihrer breiten Kundschaft hatten — werfen die
Frage auf, ob Staaten hier wirklich unabhangig von diesen Plattformen agieren kénnen. So
hatte Googles Eric Schmid bereits 2010 angedeutet ,, There are many, many things that Google
could do, that we chose not to do ... One day we had a conversation where we figured we
could just try to predict the stock market. And then we decided it was illegal. So we stopped
doing that.” (zitiert nach Tate 2010).

Durch die immer grofer werdende Bedeutung selbstlernender Systeme kdonnen die Macht-
asymmetrien am Markt oder zwischen dem privaten und dem staatlichen Bereich weiter zu-
nehmen. Fur den erfolgreichen Einsatz Kinstlicher Intelligenz sind namlich vor allem Trainings-
daten erforderlich. Wer also schon jetzt groRe Datenmengen sein Eigen nennen kann, hat auf
dem umkampften Markt bestimmt einen Vorteil zu erwarten (Mayer-Schénberger/Ramge 2017).
Man kann davon ausgehen, dass das Datenschutzprinzip der Zweckbindung, also keine uber
den urspringlichen Zweck der Datensammlung hinausgehende Nutzung, zukinftig eine ver-
nachlassigbare Rolle spielen wird, sofern nicht regulierend eingegriffen wird.

Funktionale Souverénitéat von Plattformen: Die Fahigkeit von privaten digitalen Plattformen —
zwischen vielen Marktteilnehmern

1. Transaktionsregeln unabhangig von nationalem Recht (durch Gestaltung der konkreten
Transaktions- und Informationsoptionen) festzulegen,

2. Teilnehmerlnnen effektiv einseitig von der Nutzung der Plattform, meist mit Nachteil fur die
Betroffenen, auszuschlieRen (durch Sperren, Nicht-Zulassen von potentiellen Nutzerinnen)
und

3. Dispute auf der Plattform (durch Moderation, Léschung oder Erzwingen von
Geschéaftsbedingungen) zu entscheiden und

4. offentliche Diskussionen, Gruppenbildungen und soziale Aktivitdten zu verbieten
(Sperren von Gruppen) sowie intransparenten, exklusiven Zugang zu Daten (an politische
und privatwirtschaftliche Akteure) zu gewahren

gibt ihnen eine funktionale Souverénitédt (Pasquale 2018), welche bisher klassischerweise vom
Staat ausgeubt wurde. So werden Anspriiche des Staates und der Legislative auf vertrags-
rechtliche Normierung (ad 1), auf Sicherstellen des gleichberechtigten Zugangs zu wesentlichen

7 Google/Uber Google/Unsere 10 Grundsatze, Grundsatz 10, google.com/about/philosophy.html.
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Kommunikationsmitteln (ad 2), auf Rechtsprechung im Streitfall (ad 3) und Sicherstellung der
Versammlungsfreiheit und Freiheit der Meinungsaufierung (ad 4) durch Plattformen nicht ho-
noriert. Die intransparente Beeinflussung der 6ffentlichen Meinung stellt auf diesem technolo-
gischen Niveau eine neue politische Herausforderung fir den Staat dar (siehe Kapitel 4).

Derzeit sind wir Zeuge eines Kampfes zwischen der staatlichen und der funktionalen Souve-
ranitat. Eine Reaktion von Staaten in Austbung ihrer Souveranitat auf die oben genannte Ero-
sion der eigenen Souveranitat durch die Plattformen besteht darin, Uber systematischen Zu-
griff auf die Daten privater Plattform-Giganten wie Amazon, Microsoft, Facebook oder Alibaba
selbst die politische Diskussion zu beeinflussen und diese Daten zur Durchsetzung nationaler
Gesetze zu nutzen. Der Zugriff der US-amerikanischen staatlichen NSA auf die Daten dieser
Privatunternehmen zeigt, dass die Macht dieser Plattformen staatlicherseits anerkannt und be-
nutzt wird (Greenwald 2014). Jungst wird auch politisch diskutiert, staatliche Befugnisse auch
an solche Plattformen abgetreten, zum Beispiel durch Zensurgebote in Form von Upload-
Filtern.8

Offene Fragen® zu digitalen Plattformen:

® Wie kann sich staatliche Souveranitat von funktionaler Souveranitat abgrenzen und welche
Konzepte gibt es daflir? Welche klassischen Politikfelder sind durch digitale Plattformen
direkt betroffen?

® \Welche Konzepte digitaler Souveranitat werden in anderen Staaten verfolgt
(Vergleichsstudie global, EU-weit) und welche Lehren sind fiir Osterreich ableitbar?

® Wo haben sich nicht-staatliche Souveranitatsgebiete bereits etabliert und wie werden
diese von der Bevdlkerung aufgenommen?

® Wo besteht eine Abhangigkeit zur Erfillung von staatlichen Aufgaben von digitalen
Plattformen?

8 Netzpolitik, 26.03.2019, #CopyFail: EU-Parlament beschlieit Uploadfilter,
netzpolitik.org/2019/copyfail-eu-parlament-beschliesst-uploadfilter/.

9 All diese Fragen stellen sich unabhingig von illegalem Datendiebstahl, Hacking oder
Datenschutzverletzungen bei Individuen.
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3 Der Staat als Provider kritischer digitaler
Komponenten

Der Staat tritt auch in Zeiten der Digitalisierung nicht nur mit seinen eigenen staatlichen
Dienstleistungen (hier: Verwaltungshandeln inklusive Verteidigung) auf, sondern stellt auch
kritische Infrastrukturen wie Verkehrs-, Energie- und Kommunikationsnetze, Rechenzentren,
Gesundheits- und Sicherheitseinrichtungen fiir seine Birgerlnnen zur Verfigung, auch wenn
es mittlerweile zusatzlich viele private Dienstleister und Provider gibt. im neuen digitalen Be-
reich gelten jedoch z. T. andere Spielregeln und Risiken, wie in der Folge gezeigt werden
kann.

3.1 Sicherheitsrisiken der digitalen Basisinfrastruktur

Staatliche Souveranitat kann in den Kategorien der letztinstanzlichen juristischen Entschei-
dungs- und Rechtsgewalt im eigenen Territorium und der Fahigkeit, diese nach innen und au-
Ren durchzusetzen, beschrieben werden (Munkler/Straenberger 2016). Die neuen, digitalen
Verwaltungssysteme weisen mehrere neuartige Charakteristika auf, welche die bisherige Funk-
tionsweise der Verwaltung gegenuber den Burgerinnen verandern. Wesentliche kritische Merk-
male der neuen Instrumente in der Verwaltungs-IT sind Vernetzung, intransparente Funktions-
weise und Delokalisierung méglicher Angriffshandlungen.

Vernetzung digitaler Infrastrukturen: Durch die weltweite Vernetzung und den potentiell welt-
weiten Zugriff auf digitale Assets wie IT-Infrastrukturen, alle IT-gesteuerten Gerate und Steue-
rungseinheiten (Stichworte: Internet of Things und Industrie 4.0) sind territoriale Absicherungs-
maflnahmen (der Vergangenheit) gegen ortlichen Zugriff nicht wirksam. Beispiele wie Stuxnet
(Zetter 2014), mit dem Urananreicherungsanlagen utber fremde Malware zerstért wurden, um
Waffenentwicklungen zu verhindern, bis zu umfangreicher, systematischer digitaler Industrie-
spionage, um an militdrtechnische Erkenntnisse zu kommen, sind heute wohlbekannt. Schon
vor den Enthillungen von Edward Snowden wurde vermutet, dass allgemein verkaufte Indus-
trieprodukte Backdoors fiir Datenabfragen und verdeckte Steuerung Uber Fernzugriff fabrik-
mafig eingebaut haben kdénnten. Kein digitales Verwaltungsasset ist von einer Vernetzung
auszuschlielen, ohne dass die Leistung als Verwaltungswerkzeug leidet. Verwaltungsorgani-
sationen sind daher in dem gleichen Dilemma gefangen, das viele andere Bereiche der Digita-
lisierung ebenfalls bieten: Um die Sicherheit zu gewahrleisten, dirften die Komponenten nicht
vernetzt sein. Um die groRtmogliche Funktionalitat zu bieten, ist eine weitreichende Vernetzung
erwunscht. Dadurch wird der Aspekt der Informationssicherheit oft als Hindernis (die vom
Hersteller versprochenen Funktionen nutzen zu kénnen) wahrgenommen. Fir kritische Sys-
teme ist jedoch der Sicherheit jedenfalls der Vorrang zu geben. Nicht nur weitere Einfallstore
werden durch Vernetzung geoffnet, auch die Komplexitat steigt, wodurch auch die Fehler- und
Ausfallwahrscheinlichkeit steigt (Strauf’/Krieger-Lamina 2017). SchlieRlich muss auch darauf
hingewiesen werden, dass der Aufwand, vernetzte Systeme sicher zu betreiben, deutlich ho-
her ist, da alle Schnittstellen zu anderen Systemen abgesichert und gewartet werden miissen.
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Intransparente Funktionsweise von IT-Komponenten: Alte ,Instrumente” waren in ihren Wir-
kungen bisher klar beurteil- und abschatzbar. Was ein physisches Werkzeug kann oder nicht
kann, ist in der Regel klar nachvollziehbar und bekannt. Ganz anders verhalt es sich mit Uni-
versalwerkzeugen, deren Programmstruktur in industrieller proprietarer Hard- und Software nicht
offenliegt. Der Verwendungsausschluss fir chinesisches IT-Equipment' und russische Soft-
ware durch US-amerikanische und britische Behdrden' basiert auf diesen zwar plausiblen,
aber bisher unbewiesenen Vorwurfen. Ebenso gibt es Diskussionen rund um die Netzwerk-
komponenten des US-Konzerns CISCO und auch das European Telecommunications Stan-
dards Institute (ETSI) beschéftigt sich mit Abhdrschnittstellen.'2 Es sind also weder die Integri-
tat der verwendeten Verwaltungswerkzeuge noch deren Funktionieren gesichert — im Gegenteil
ist die Verwaltung potentiell weltweit verdeckt und angreifbar, ohne dass der Staat es weil3.

Delokalisierung méglicher Angriffshandlungen auf digitale Infrastrukturen: Mit dem Einsatz von
IKT-Verwaltungswerkzeugen gehen viele Veranderungen einher. Manche erschlief3en sich so-
fort, so wie veranderte WartungsmalRnahmen, andere sind nicht gleich offensichtlich. Durch
die Vernetzung mit dem Internet und anderen Datennetzen, die nicht unter der direkten Kon-
trolle der staatlichen Verwaltung betrieben werden, sind diese Komponenten jederzeit und von
Uberall auf der Welt angreifbar. Musste in vergangenen Zeiten eventuell nur der Raum mit der
EDV-Anlage versperrt werden, muss nun auch der Zugriff aus dem virtuellen Raum kontrolliert
werden. Dort lauern allerdings ungleich mehr Angreifer, von denen die meisten nie sichtbar
werden, auf ihre Chance. Das geht von meist glimpflich verlaufenden Stéraktionen iber Da-
tendiebstahle bis hin zu gezielten Angriffen auf die staatliche Verwaltung mit dem Ziel, deren
Handlungsfahigkeit einzuschranken oder ganz auszuschalten. Wenn man sich die Aufgaben
und Dienstleistungen des Staates vergegenwartigt, von einfachen Verwaltungsakten bis hin
zur Landesverteidigung, wird die Brisanz dieser Entwicklung deutlich. Ein spezielles Angriffs-
muster stellen dabei mit ,Schlafern” vergleichbare Programme dar, die schon sehr frih auf re-
levante Systeme eingebracht werden, um dort auf den zentralen Angriffsbefehl zu warten, der
in der Regel erfolgt, wenn der groRtmoégliche Schaden zu erwarten ist, bspw. wahrend Wahlen.
Der Schutz der vernetzten Systeme wird durch die asymmetrische Bedrohung schwierig und
ist mit hohem Ressourcenaufwand verbunden.

Reuters, 27.07.2018, ,Pentagon report will reveal military’s dependence on Chinese components”,
reuters.com/article/us-usa-china-pentagon/pentagon-report-will-reveal-militarys-dependence-on-
chinese-components-idUSKBN1KH1TI.

1" Die Welt, Wirtschaft 02.12.2017, Behorden warnen vor Russischem Kaspersky Virenscanner,
welt.de/wirtschaft/article171194420/Behoerden-warnen-vor-russischem-Kaspersky-Virenscanner.html.

12 Heise online, 14.11.2018, ,Verschlusselung: Européischer Abhér-Standard veréffentlicht®,
heise.de/security/meldung/Verschluesselung-Europaeischer-Abhoer-Standard-veroeffentlicht-
4220967.html. Siehe dazu auch in Abschnitt 3.2 unten.
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3.2 Anforderungen an kritische Infrastrukturen
im digitalen Zeitalter

Das Deutsche Fraunhofer-Institut FOKUS definiert digitale Souveranitat als ,die Summe aller
Fahigkeiten und Méglichkeiten von Individuen und Institutionen, ihre Rollen in der digitalen Welt
selbsténdig, selbstbestimmt und sicher ausiiben zu kénnen® (Goldacker 2017). Fur die Verwal-
tung bedeutet in diesem Sinne die effektive Souveranitat sowohl das Funktionieren im Inneren
als auch die Integritat nach auf’en schitzen zu kénnen. Daflr stellt der Staat kritische Infra-
strukturen bereit, welche fiir seine Souveranitatsaustibung und Sicherung der Handlungsfa-
higkeit nétig sind. Dazu geh6ren unmittelbar zum Beispiel Militarinfrastrukturen, Verwaltungs-
systeme, medizinische Versorgung und Kommunikationsnetze. Daneben ist er in seinem Funk-
tionieren von zahlreichen Infrastrukturanbietern abhangig, iber welche er mittelbare Kontrolle
ausuiben kénnen muss. Dazu gehoren zum Beispiel Verkehrs-, Kommunikations- und Ener-
gienetze.

Diese Bereiche waren bisher durch die territoriale Souveranitat eines Staates mitgeschutzt
und konnten autonom innerhalb des Staatsgebietes gesichert werden. Dieser inklusive Schutz
ist in einer digitalen Umwelt aufgrund der ,,Grenzenlosigkeit® digitaler Technologie nicht mehr
gegeben. Einerseits gibt es im virtuellen Raum praktisch keine Grenzen mehr, deren ,Uber-
schreitung® aufer mit massiven Eingriffen verunmdglicht werden kénnte (wie etwa im Iran oder
in China). Andererseits ermdglicht es der virtuelle Raum, ohne Uberschreitung von Grenzen in
der realen Welt einzudringen, also Handlungen aus der sicheren Ferne zu setzen.

Diese Diskussion um eine neugedachte digitale Souveranitat beeinflusst derzeit die Diskussion
Uber die Aufgabentrennung zwischen Wirtschaft und Staat. Die Palette der Reaktionen reicht
vom Ignorieren potentieller Gefahren bis zur versuchten Herstellung von Autarkie im IT-Infra-
strukturbereich — im Speziellen der ausschlieRlichen Nutzung von im Land erzeugten IT-Kom-
ponenten, unabhangig von deren Qualitdt und Kosten. In einer globalen Interaktion ist dieser
Weg der Autarkie und Isolation kaum mdglich. Um aber die Selbstbestimmtheit effektiv ausi-
ben zu kénnen, wurden unter anderem folgende Mafinahmen vorgeschlagen (Goldacker 2017;
BITKOM 2015).

Transparenz der Instrumente/Open-Source-Software (Quell-Offenheit): Proprietare Software
(dies inkludiert auch Maschinensprache und Software auf einer tiefen Ebene) ist nicht einsich-
tig und nachvollziehbar. Open-Source-Umgebungen, sofern sie auf einer Vielzahl von unab-
hangigen Kontributorinnen beruhen, zeigen Eigenschaften, die den meisten proprietaren Ent-
wicklungen abgehen, insbesondere: eine agile, rasche Integration von neuen Entwicklungen,
transparente Algorithmen, intensives Review und Testing durch die Community, was zu einer
sehr raschen Fehler- oder Malware-Entdeckung im Code fuhrt, sowie agile Fehlerbehebung
durch grol’e Communities. Diese Eigenschaften erhdhen sowohl die Betriebssicherheit als
auch die Vertrauenswiurdigkeit des Softwarecodes. Ein allfalliger Spionage- oder Schadcode
wirde durch die hohe Anzahl unabhangiger, weltweit verteilter Reviewerlnnen und Entwickle-
rinnen rasch aufgedeckt. Dieses Transparenzgebot fiihrt neben handfesten wirtschaftlichen
Argumenten (insb. Unabhangigkeit) zu einer zunehmenden Bevorzugung von Open-Source-
Software in der Verwaltung (Kochler 2016).

Standards und Schnittstellen: Sichere und offene Standards regeln die Interaktion zwischen
den unterschiedlichen Anwendungen und erméglichen den Wechsel von Anbietern. Verschlis-
selung und andere Sicherheitsfeatures, welche in Standards eingebettet sind, bestimmen den
am Markt verfliigbaren Schutzgrad, um das Gesamtrisiko und die Fortpflanzung der Risiken
innerhalb des Systems zu managen. Aufgrund der Relevanz und Verbreitung dieser Standards
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spielen in diesem Feld Lobbys und Geheimdienste eine grof3e Rolle, was wiederum die Starke
der staatlichen Souveranitat beeinflusst, sich gegen Ausspahung und Beeinflussung zu wehren.
So erdffnete etwa die schwache Verschlisselung des Europaischen Telekommunikations-
standards und die Definition einer Abhorschnittstelle (Zarzer 2001) ein Einfallstor fir den mas-
senhaften Abgriff und das Mitlesen von Geheimdiensten und Polizei (Greenwald 2014). Die
qualifizierte Mitarbeit in Standardisierungsgremien und eine klar definierte Security-Agenda
mit hohen, transparenten Verschlisselungsstandards ist demnach wesentlich fir die digitale
Souveranitat eines Staates.

Technologiebeherrschung: Aufgrund der raschen technologischen Entwicklung in den Berei-
chen Kinstliche Intelligenz, Softwareentwicklung und moderner IT-Infrastrukturen sind fiir einen
sicheren und risikobewussten Umgang neue Fahigkeiten notwendig. Um die Konsequenzen
von komplexen digitalen Steuerungssystemen, Automatisierungen, Big Data- und Kiinstliche-
Intelligenz-Anwendungen verstehen und beherrschen zu kdnnen, sind umfangreiche techni-
sche und mathematische Kenntnisse erforderlich. Diese missionskritischen Knowhow-Trage-
rinnen missen in der Verwaltung integriert sein. lhre Aufgaben sind die Auswahl und Risiko-
bewertung der einzusetzenden Instrumente, die Anpassung und Wartung der Software und
digitalen Assets der Verwaltung sowie die Steuerung und sachgemafe Anwendung. Wo diese
Voraussetzungen nicht gegeben sind, herrscht eine hohe Abhangigkeit von privatwirtschaftlich
gewinnorientierten und anderen Zielen verpflichteten Akteuren, die nicht kontrolliert werden
kénnen. Damit ist in einem Krisenfall die selbstandige Handlungsfahigkeit nicht mehr gegeben
und die Souveranitat der Verwaltung gefahrdet. Wegen Knowhow- und Ressourcen-Engpéassen
innerhalb der Verwaltung wird die Implementierung und Abwicklung von kritischen Infrastruk-
turen ohne ausreichendes Wissen oft ausgelagert. Mangels Sachwissen werden Technologie-
entscheidungen vielfach auf Basis von personlicher Risikominimierung und nach Firmen-Sta-
tus und GroRe des Anbieters getroffen. Dies und die Tendenz zu operativer Dringlichkeit be-
wirken einen Entscheidungsbias in Richtung groRRer internationaler IT-Anbieter, eine Bevorzu-
gung von Komplettservices (Outsourcing, Cloud-Services), welche intransparent fir die Ver-
waltung sind und hohe Abhangigkeiten schaffen. Damit kommt es in vielen Fallen auch zum
Einsatz neuer Technologien wie maschinelles Lernen und Kinstliche Intelligenz ohne Ver-
standnis der Konsequenzen fir die kritischen Infrastrukturen. Obwohl diese Gefahrdungen ge-
sehen werden (BITKOM 2018), gibt es aulRer dem Aufbau von Cyber-Defence-Einheiten noch
wenig Anderung.

Offene Fragen zu den Anforderungen an kritische Infrastrukturen im digitalen Zeitalter:
® Welche Vorgaben und MaRnahmen im Bereich Transparenz gibt es
bei internationaler Open-Source-Software?

® Wie hoch ist der Anteil der Nutzung von EU-geférderten Technologien
im Verwaltungsumfeld?

® Welche verwaltungseigenen Kompetenzzentren sind nétig, um Wissen
auf nationalem/internationalem Niveau zu bindeln?

® Welche transnationalen Verwaltungskooperationen kénnen geschaffen werden,
um Verwaltungslésungen und Technologiewissen aufzubauen?

® Welche Governance-Malnahmen sind nétig, um die systemischen Gesamtrisiken aus
kritischen Infrastrukturen fur eine Gesellschaft langfristig zu senken (dies beinhaltet neben
den Standards auch technologiespezifische Qualitdtsvorgaben und Transparenzgebote)?

® \Welche Standardisierungen sind fiir Osterreichs Souveranitat relevant und wie beteiligt
sich Osterreich daran?

® Wie wirken Standards auf Neuproduktentwicklungen und auf den dsterreichischen
Wirtschaftsstandort?
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3.3 Der Staat als Beschaffer digitaler Services

Das Nachfragevolumen der Verwaltungen gestaltet massiv technologische Entwicklungen und
in Wechselwirkung damit die staatliche Souveranitat. Abgesehen von den grof3en transnatio-
nalen Unternehmen hat kein anderer Akteur auf dem Markt eine so geballte Wirtschaftsmacht
wie Staaten. Die Verantwortung, welche mit dieser Macht einhergeht, muss auch bewusst und
zielorientiert wahrgenommen werden, da sie sonst in opportunistischen Einzelentscheidungen
verpufft. Im Folgenden werden einige der Optionen im Bereich der Beschaffung beschrieben,
mit der demokratische Staaten die Innovationsstarke und die Flexibilitdt der Markte nutzen
kénnen, um die Digitalisierung souveranitatsfordernd voranzutreiben.

Stimulierung digitaler Kompetenz: Die technischen Richtlinien fir Verwaltungsdigitalisierung
sind innerhalb der Verwaltung nach ZweckmaRigkeit und den rechtlichen Vorgaben frei fest-
legbar. Aufgrund der strikten Beschaffungsregeln wirken technische Standardisierungsbemu-
hungen in der Verwaltung sofort weiter. Damit kdnnen die genannten souveranitatsrelevanten
Vorgaben umgesetzt werden. Vorgaben wie Open Source First, Privacy-by-Design, die Be-
vorzugung dezentraler Technologien sowie Verschlisselungstechnologien kénnen die Hand-
lungssicherheit des Staates besser gewahrleisten. Dies gilt insbesondere fiir die Beschaffung
von Elementen kritischer Infrastruktur. Auch andere Ziele, zu denen sich der Staat verpflichtet
hat, wie Klimaschutz- oder Nachhaltigkeitsziele der UNO, kénnen durch strategischen Einkauf
unterstutzt werden. Durch diese Nachfrage kdnnen auch neue Produkte und Innovationen in-
duziert werden, sodass das Angebot der Nachfrage folgt. Da viele Parteien mit der Verwaltung
kommunizieren und deren digitale Services nutzen, haben diese Technologievorschriften und
Schnittstellen- und Verschliisselungsvorgaben eine Uber den Verwaltungssektor weit hinaus-
gehende Wirkung.

Durch die 6ffentliche Beschaffung werden bestimmte Wirtschaftszweige stimuliert und es kann
Uber Forderungen und laufende Dienstleistungen regionales Knowhow indirekt aufgebaut wer-
den. Dieses regionale Knowhow erhoht den Zugriff auf eigene Ressourcen und erhéht die di-
gitale Handlungsfahigkeit der Staaten betrachtlich. Ebenso wie eine FinTech-Start-Up-Szene
hat sich auch eine GovTech-Start-Up-Szene entwickelt, welche sehr agil und mit modernster
Technik auf Anforderungen reagieren und ihrerseits Vorschlage unterbreiten kann. Grolie
Firmen haben die Kraft dieser Communities erkannt und betreiben einen intensiven Austausch
mit Auftragen und Geschéaftsoptionen. Viele Themen mit sehr schnellen Innovationszyklen wie
Security-Anforderungen, Open-Source-Transparenz und Agilitdt kbnnen von diesem weltweit
vernetzten Okosystemen besser bedient werden als von groRen Konzernanbietern. Hier wiirde
eine dedizierte, zielgerichtete Kommunikation, Betreuung und Beauftragung dieser Communi-
ties durch die Verwaltungen in Richtung Erhéhung der Souveranitat wirken.

Wahlméglichkeiten und Vendor-Abhéngigkeit: In einem sich rasch entwickelnden digitalen
Umfeld, in dem hohes Innovationstempo herrscht und noch keine dominante technologische
Richtung sichtbar ist, ist die prinzipielle Moglichkeit des Wechsels von Lieferanten wesentlich.
Durch die Beschaffung von proprietarer Software und geschlossenen Schnittstellen wird dies
nahezu verunmdglicht (sog. Vendor-Lock-In).

Beispiele wie das europaische Joint-Venture Airbus zeigen, dass politische ,Befreiungsschla-
ge“ auch gegen scheinbar Gibermachtige Quasi-Monopole mdglich sind. Die EU hat ehrgeizige
Forderprogramme fiir innovative Softwareentwicklung aufgelegt, um Schliisseltechnologien
bereit zu stellen, wie zum Beispiel innerhalb der EU-Programme Horizon 20203 oder Future

13 ec.europa.eu/programmes/horizon2020/en.
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Trust™. Auch der landeriibergreifende Austausch von bereits entwickelten Verwaltungs-Soft-
waremodulen hilft ein eigenstandiges Gegengewicht zu proprietaren Entwicklungen zu schaffen.

Bisher wurde der Einkauf zentral ausgerichtet, um Mengen- und Preisvorteile zu erreichen. In
der Privatwirtschaft ist man von einer derartigen nicht strategischen Betrachtungsweise abge-
rickt, da durch diesen engen Fokus die Interessen der Kauferseite nicht berlcksichtigt wer-
den: Insbesondere kann es zum beschriebenen Vendor-Lock-In kommen, man partizipiert nicht
an der Innovation und es kommt zu keinen Ubergreifenden Kooperationen im relevanten Um-
feld. Durch die Aufnahme dieser Ziele in die Vorgaben der Beschaffungsinstitutionen kénnen
diese einen raschen und wirksamen Beitrag zur digitalen Souveranitat des Staates leisten.

Offene Fragen zur Beschaffung digitaler Services:

® \Welche Auswirkungen haben demografische Entwicklungen und Ausbildungsprojektion
auf das digitale Funktionieren des osterreichischen Staates?

® Wie werden technologische Abhangigkeiten in (internationalen) Verhandlungen
ausgenutzt?'®

® \Welche werden die zukinftigen Kerntechnologien in der Verwaltung sein?
® Was ist der Stand des Technologiewissens in der ¢sterreichischen Verwaltung?

® Welche Abhangigkeit besteht in der 6sterreichischen Verwaltung von Hardware- und
Software-Lieferanten und wie kdnnte dieser Abhangigkeit begegnet werden?

14 cordis.europa.eu/project/rcn/202698/factsheet/en.

15 Siehe aktuell den US-amerikanischen Druck gegen die Ausristung der eigenen Handelspartner mit
chinesischer IT (,Pompeo warnt vor Geschaften mit Huawei“ 11.02.2019, orf.at/stories/3111131/.

20 ITA-manu:script | ITA-19-01


https://cordis.europa.eu/project/rcn/202698/factsheet/en
https://orf.at/stories/3111131/

Kann es eine digitale Souveranitat Osterreichs geben?

4 Digitale Souveranitat und politischer Prozess

Der Staat ist nicht nur eine ,Verwaltungsmaschine®, sondern zuvorderst auch ein Raum der
politischen Aushandlung dessen, wie das Gemeinwesen nach innen und auf3en agieren soll,
also eine politische und regulierende Infrastruktur. Nicht nur weil sich, wie eingangs erwahnt,
der Staatsbegriff und damit auch das, was tUberhaupt innerhalb der Staatsgrenzen verhandel-
bar ist und verhandelt wird, in Zeiten der Globalisierung und Supranationalisierung entschieden
verandert, sondern auch und gerade weil die allgegenwartige und umfassende Digitalisierung
neue Bedingungen schafft, ist selbst die politische Seite der Souveranitat betroffen — also wie
souveran im Sinne von selbstbestimmt und unbeeinflusst die politischen Prozesse ablaufen,
mit anderen Worten: staatliche digitale Souveranitat im Bereich der Politik. Da Politik in der
Demokratie auf gesellschaftliche Kommunikation und Aushandlungsprozesse angewiesen ist,
spielen die sich rapide verandernden Informations- und Kommunikationstechnologien eine ent-
scheidende Rolle bei der aktuellen und zukiinftigen Gestaltung dieser Kernfunktion eines sou-
veranen Staates.

4.1 Staatspolitische digitale Souveranitat

Wahrend es ein ganz offensichtliches Interesse der Blrgerinnen gibt, selbst nicht Gberwacht
zu werden, ist die Position des Staates in dieser Hinsicht gespalten: Einerseits hat er das Inte-
resse, selbst nicht von fremden Machten (auslandischen Geheimdiensten, Unternehmen, or-
ganisierter Kriminalitat/Terroristen usw.) Uberwacht zu werden, weil das seine eigene Souve-
ranitat einschranken wiirde. Andererseits hat der Staat ein Interesse an Uberwachung, um
bestimmte Staatsaufgaben zu erfiillen, insbesondere im Interesse der inneren und aufieren
Sicherheit und Verbrechensbekampfung. Wahrend sich also der Staat bemiiht, mdglichst un-
verwundbar gegen Spionage zu sein, indem Cybersicherheit hdchste Prioritat hat, hat er zu-
gleich ein Interesse, sich nicht jener Mittel zu begeben, die ihm generell oder im Anlassfall die
Méoglichkeit eréffnen, selbst Uberwachend tatig zu werden. Spatestens seit den Snowden-Ent-
hillungen ist offensichtlich, dass einige Staaten die digitale Souveranitat von Individuen und
Unternehmen zum Zwecke der Erhaltung der Souveranitat des Staates sowie dariber hinaus
der Durchsetzung ihrer nationalen und internationalen Interessen massiv verletzen.

Dies wird zum Teil mit einer sozusagen héherwertigen, Ubergeordneten Souveranitat des Staa-
tes gegeniiber jener der Individuen argumentiert. Ahnlich wie in vielen anderen Staaten, gibt
es auch in Osterreich etwa im Telekommunikationssektor, gesetzlich abgesichert, sogenannte
Backdoors, also elektronische Hintertliren fiir eine ,Lawful Interception®, um die Kommunikati-
on abzuhdren oder Bewegungsprofile festzustellen (Zarzer 2001; Moechel 2001). Auch Uber
staatliche Trojaner, die legal auf private Computer Ubertragen werden, um die Uber diese Ge-
rate laufende Internetkommunikation abzugreifen, wird 6ffentlich nachgedacht und diese seit
2018 sind jene auch in Osterreich zuléssig — (Al-Ani/Stenzel 2018). Ganz zu schweigen von
nicht-demokratischen, autoritiren Regimen, unter denen Uber staatliche Backdoors nicht ein-
mal 6ffentlich diskutiert wird.

Technologische Vorkehrungen wie Staatstrojaner, das Verbot von starker Verschlisselung so-
wie Gesetze und enorme Ressourcen, um die weltweite Kommunikation abzugreifen, machen
deutlich, dass die digitale Souveranitat des Einzelnen hinter der des Staates zurlickgestellt
wird Ob das legitim ist, ist seit Jahren Gegenstand intensiver Debatten. Ein zentrales Ergebnis
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des europaischen Technikfolgenabschatzungsprojekts SurPrise'8, das auch auf breit angeleg-
ter Blrgerinnenpartizipation fulte, ist, dass der Trade-off Sicherheit versus Uberwachung nicht
allgemein akzeptiert wird. Was sich Birgerlnnen in dem Zusammenhang erwarten, sind L6-
sungen, die sowohl staatliche als auch individuelle Sicherheitsbedirfnisse befriedigen, wahrend
die Grundrechte gewahrt werden. Burgerlnnen haben unter bestimmten Voraussetzungen
Verstandnis fir den Einsatz von Uberwachungstechnologien, aber nicht in der Art und Weise,
wie es bisher oft geschehen ist. Aus deren Sicht sollten Uberwachungstechnologien u. a. ziel-
gerichtet und effektiv sein, von kompetenten und vertrauenswiirdigen Personen eingesetzt wer-
den und ganz klar gegen Kriminelle gerichtet sein. Was abgelehnt wird, sind Uberwachungs-
mafRnahmen ohne Anfangsverdacht gegen die gesamte Bevolkerung sowie MaRnahmen, die
Menschen neuen Risiken aussetzen oder zu intrusiv bzw. die Privatsphare verletzend sind.
Besonders in Osterreich machen sich die Biirgerinnen groRe Sorgen um die Missbrauchspo-
tentiale, die aus mangelnder Zweckbindung und Kontrolle entstehen (Straufd 2017).

Die Wahrung der digitalen Sicherheitsinteressen des Staates, welches eine wesentliche Legi-
timation des Gewaltmonopols darstellt, umfasst zwei Ebenen, namlich die Sicherheit gegen
aulere Aggressoren und gegen innere Umsturzversuche. In der Cybersphare sind diese bei-
den Ebenen freilich untrennbar miteinander verbunden und nicht zu trennen.

Digitale Sicherheit gegen duBere Aggressoren: Auf militarischer Ebene setzen auch die Streit-
krafte auf die Vorteile von Plattformen wie z. B. die Netzwerkeffekte als Basis der Einbindung
von externen Informationen, aber auch von Personen und Dienstleistungen (Al-Ani/Stenzel
2018). Alleine diese Offnung der militirischen Infrastruktur zeigt, dass eine rigide Begrenzung
der ,Kombattanten® in einer Plattform-dominierten Welt nicht méglich ist. Es entsteht eine dau-
ernde Wechselwirkung, Abhangigkeit und gegenseitige Durchdringung mit zivilen, globalen
Plattformen. Diese Wechselwirkung wird nétig, um das Funktionieren einer gesamtheitlichen
Verteidigung, inklusive physischer Assets zu gewahrleisten. Gleichzeitig setzt das Militar, ein-
schlielich des Osterreichischen Bundesheers, auch vermehrt auf Eigenentwicklungen in der
IT, um sich eben nicht in die Abhangigkeit von Drittanbietern zu begeben.

Die Fuhrung eines ,Cyberwars®, also sowohl aggressive, aber vor allem auch defensive Mal3-
nahmen im Cyberspace als Kriegshandlungen, hat sich in den letzten Jahren zu einem in man-
chen Landern den physischen Streitkraften ebenburtigen Schauplatz entwickelt (Kurz/Rieger
2018). Auch in Osterreich gibt es mittlerweile mehrere Stellen, die fiir Cyber-Defence zustan-
dig sind. Neben den nachrichtendienstlichen Aufgaben, die Kompetenzen im Heeresabwehr-
amt bindeln, gibt es im Kommando ,Fihrungsunterstitzung und Cyber-Defence“ des Bun-
desheeres eine zustéandige Organisation.!” Da das Bundesheer fiir die Landesverteidigung
zustandig ist, werden Zwischenfalle, die nicht als Angriff einzustufen sind, vom Bundesminis-
terium flr Inneres bearbeitet, wo ebenfalls Kompetenzen in dem Bereich vorhanden sind.8

Dadurch, dass digitale Kriegsfihrung die Infiltration der potentiellen gegnerischen Plattformen
bereits in Friedenszeiten bedingt, gibt es praktisch keinen digitalen Frieden. Weiters werden
durch asymmetrische Kriegsfliihrung nicht-staatliche Kombattanten auf den Plan gerufen. Diese
nutzen globale zivile Kommunikationsinfrastrukturen unabhéngig von Staatszugehdrigkeiten
und bauen ihrerseits Netze im zivilen Umfeld auf.

16 Projektwebsite: surprise-project.eu.
17 bundesheer.at/sk/cyber/index.shtml.

18 onlinesicherheit.gv.at.
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Sicherheit gegen innere Aggressoren: Zu den inneren Aggressoren zahlen Birgerinnen, die
die Regierung stiirzen oder die Macht des Staates auf andere Weise gewaltsam untergraben
wollen, das organisierte Verbrechen sowie Personen innerhalb der staatlichen Verwaltung, die
auf Grund von Erpressung oder Bereicherungsabsichten Daten missbrauchlich verwenden, ver-
andern oder weitergeben. Potenziell bedienen sich diese inneren Aggressoren derselben Mit-
tel wie die auReren. Diese Faktoren machen die Identifizierung von Sicherheitsbedrohungen
schwierig und flhren zur Forderung nach liickenloser Massenliberwachung. Die derzeitige Mas-
senuberwachung bindet alle bestehenden Plattformen ein. So nutzt die Geheimdienst-Platt-
form der NSA Daten und Algorithmen von zivilen Plattformen wie Facebook, Google, Microsoft
und anderen (Greenwald, 2014)."° Die nationale Gesetzgebung gibt diesen Anforderungen im
Regelfall nach und schafft so eine staateniibergreifende Uberwachungsplattform.

Dieses gemeinsame digitale ,Uberwachungsinteresse“ von globalen Privatfirmen und der na-
tionalen Geheimdienste/Militérs in verschwimmenden Plattformen unterminiert die Position des
Staates als Wahrer der Digitalen Rechte des Individuums. Im politischen Prozess muss daher
eine informierte, problembewusste Gesellschaft eine Abwagung zwischen Freiheits- und Sicher-
heitsinteressen treffen, soweit dieser Widerspruch nicht nur scheinbar ist (Pavone et al. 2015),
um nicht in eine totale Uberwachungsgesellschaft abzudriften (Zuboff 2018).

Dieses Dilemma ist nicht einfach aufzulésen, zumal in demokratischen Staaten beide Souvera-
nitatsanspriche gegeneinander abgewogen werden mussen. Selbst wenn diese Abwagung zu
Gunsten der Staatssouveranitat ausgehen sollte, ist es nach unserer Einschatzung dennoch
die Aufgabe des Staates, die digitale Souveranitat seiner Blrgerinnen im verbleibenden Spiel-
raum soweit wie moglich zu fordern. In einer Demokratie sind selbstbestimmt entscheidende
Burgerlnnen eine conditio sine qua non. Deshalb gibt es Grundrechte, die das sicherstellen
sollen. Jede Aushéhlung der Grundrechte ist auch eine Unterminierung der demokratischen
Grundfesten des Staates. Daher hat der Staat seine Burgerlnnen gegenuber anderen Indivi-
duen, dem organisierten Verbrechertum und Terrorismus wie auch gegenuber anderen Staa-
ten bestmdglich zu verteidigen. Genaugenommen zahlt es auch zu den Aufgaben des Staa-
tes, daflr Sorge zu tragen, dass er selbst nur in dem zur Wahrung seiner eigenen Souverani-
tat erforderlichen Ausmalf, das heif’t nicht Uberschief3end, die Souveranitat seiner Blrgerin-
nen beschrankt.

Offene Fragen zur staatlichen digitalen Souverénitét:

® Wie konnten legistische Malinahmen, etwa im Bereich Datenschutz, den Interessensaus-
gleich zwischen staatlicher und individueller digitaler Souveranitat herstellen? Welche Um-
gehungsmalnahmen wurden bereits festgestellt?

® Welche Ressourcen der Datenschutzbehdrden sind zur effektiven Durchsetzung notwendig?

® Konnen sogenannte Gegenplattformen unter den Rahmenbedingungen: mit den gleichen
Daten ausgestattet (Open Data), Zugang zu offenen Algorithmen habend (Open Source)
und auf sicherem rechtlichen Boden stehend, ein Gleichgewicht schaffen?

® Welche Rolle kann staatliche Regulierung bei der Gewahrleistung der digitalen Souveranitat
spielen? In welcher Weise kann (regionale) internationale Kooperation, supranationale oder
volkerrechtliche Rechtsetzung ein neues Modell (digitaler) staatlicher Souveranitat schaffen,
das unter den Bedingungen der weltweiten Digitalisierung ein neues, faires Gleichgewicht
schafft?

19 Jnternetkonzerne als Kollaborateure von Militars und Diktaturen®, fm4.orf.at/stories/2928880/.
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4.2 Elektronische Wahlen und Beteiligung

In Osterreich spielen elektronische Wahlen, anders als in einigen anderen Landern, allen vo-
ran Estland, bislang keine groRe Rolle.20 Angesichts der Durchdringung von immer mehr Le-
bensbereichen mit digitalen Services, auch und gerade im Staatsbereich, steht jedoch zu er-
warten, dass der Wunsch nach elektronischen Wahlen langfristig dazu fliihren wird, dass auch
in Osterreich (wieder) liber dieses Thema debattiert werden wird.

Potenziell ist die (teil-)elektronische Abwicklung von Wahlen und Abstimmungen ein grofRes
Thema unter dem Gesichtspunt der digitalen Souveranitat. Die dafur notwendige Infrastruktur
muss hochsten technischen Standards entsprechen. Es gibt freilich international einige Bei-
spiele, insbesondere aus den USA, fiir die Manipulierbarkeit von elektronischen Wahlmaschi-
nen (Schwartz 2018). Findet das E-Voting Uber das Internet statt, potenzieren sich die mogli-
chen Angriffspunkte. Weiters stellen sich, mehr noch als bei der Briefwahl, Herausforderungen
fur die Sicherstellung der ,freien und unbeeinflussten Stimmabgabe®, da diese nunmehr mobil
Uber das Smartphone und damit in praktisch jeder Umgebung und von einem unsicheren Ge-
rat aus erfolgen kann. Jedenfalls misste der Staat eine manipulations- und ausfallsichere Inf-
rastruktur fir Wahlen zur Verfigung stellen, was keineswegs einfach ist.

Daruber hinaus stellen sich spezielle Fragen der staatlichen Souveranitat bei der Beteiligung an
elektronischen Wahlen nicht nur von Staatsbiirgerinnen im Ausland, sondern sogar Fremden,
wie das etwa in Estland der Fall ist. Staatsangehdrigkeit gerat auch angesichts eines anderen
Phanomens unter Druck: Die Beobachtung globaler Kommunikationen, etwa durch den US-
Geheimdienst NSA, betrifft nicht nur die eigenen Staatsbirgerinnen, sondern basiert auf der
algorithmischen Auswertung von Kommunikationsdaten, was Cheney-Lippolds als ,ius algoritmi*
bezeichnet (Cheney-Lippolds 2018).

Angesichts der eingesetzten staatlichen Ressourcen ware es denkbar, diese Wahlinfrastruktur
nicht unbedingt nur fir demokratische Wahlen auf den verschiedenen Ebenen des Staates,
sondern auch fur Abstimmungen in der Zivilgesellschaft, in Vereinen, Unternehmen usw. zur
Verfugung zu stellen. SchlieBlich muss auch die Partizipationsinfrastruktur, die fir elektronische
Petitionen, Begutachtungsverfahren, Umfragen, Informations- und Kommentierungsprozesse
auf allen staatlichen Ebenen aufgebaut wird, denselben Standards wie jener bei Wahlen ge-
nigen, um Manipulationen hintanzuhalten.

Birgerinnenbeteiligung héatte, so sie entsprechend gestaltet ist, das Potenzial, das Vertrauen
in den Staat und damit eine Starkung der (digitalen) Souveranitat zu férdern.
Offene Fragen zu elektronischer Beteiligung:

® \Wie mussten elektronische Wahlen gestaltet sein, um sie gleich sicher wie analoge Wahlen
durchzufiihren?

Soll Osterreich und, wenn ja, wie, auch eine Infrastruktur fur elektronische Wahlen anbieten?

Soll der Staat eine Infrastruktur fir elektronische Wahlen und Beteiligungsprozesse auch
fur die Zivilgesellschaft zur Verfigung stellen?

20 ynseres Wissens wurde in Osterreich nur einmal bei einer gesetzlichen Wahl mit E-Voting experi-
mentiert und zwar bei den Wahlen zur Hochschilerschaft im Jahre 2009, Der Standard 19.05.2017,
derstandard.at/2000057975328/0eH-Wahl-Skepsis-bei-E-Voting.
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4.3 Manipulation der ¢ffentlichen Meinung

Beeinflussung der offentlichen Meinung war schon immer zentral fiir den politischen Prozess.
Im positiven Sinne kann dies durch Uberzeugungsarbeit geschehen, in negativen durch unlaute-
re Manipulation. Im 21. Jahrhundert kamen insbesondere mit dem Web 2.0. also den Sozialen
Medien, neue Moglichkeiten der Manipulation hinzu, die wir plakativ unter ,Manipulation 2.0“
fassen. Im Anschluss erdrtern wir Strategien gegen diese neuartigen Manipulationsmdglich-
keiten.

4.3.1 Manipulation 2.0

Elektronisch oder analog, Wahlergebnisse kdnnen auch ohne Beeinflussung der technischen
oder physischen Stimmabgabe manipuliert werden. Unter dem Begriff ,Computational Propa-
ganda“ versteht man Programme und Algorithmen, die die Manipulation der 6ffentlichen Mei-
nung zum Ziel haben. Auf Basis von Big Data erstellen, verbreiten und vervielfaltigen autono-
me Agenten politische Botschaften tUber Social Media vielfach mit dem Ziel, Unzufriedenheit
zu saen, Unsicherheit zu schiren und Opposition auller Gefecht zu setzen (Woolley/Howard
2017). Oft werden dafiir Social Bots herangezogen, also automatisierte Social-Media-Accounts,
die menschliches Verhalten imitieren und mit Nutzerlnnen in sozialen Netzwerken interagieren,
gewohnlich ohne ihren nicht-menschlichen Charakter zu enthillen (ITA 2018). In einer grof3
angelegten internationalen Studie der Universitdt Oxford mit dem Titel ,The Computational
Propaganda Project“2! wird die Manipulation der éffentlichen Meinung unter Nutzung von So-
cial Media in neun Landern untersucht (Woolley/Howard 2017). Ziel solcher Desinformations-
initiativen ist es laut Howard meist, durch verschiedene, auch widersprichliche Aussagen,
Konfusion in Debatten zu bringen. Ahnliche Strategien wurden inzwischen auf Wahlerinnen
westlicher demokratischer Systeme angewendet, in weiterer Folge auch von Politikerlnnen in
westlichen Demokratien selbst.

Untrennbar ist mit den Aktivitaten auch der Begriff ,Fake News" verbunden, also bewusst ver-
falschte manipulative Nachrichten, die mehr oder weniger glaubwirdig die 6ffentliche Meinung
beeinflussen oder irritieren sollen (Brodnig 2017). Nicht zu unterschatzen sind neue Techno-
logien, die das beschriebene Problem verstarken und die gesamte politische Debatte und
Glaubwirdigkeit auf den Kopf stellen konnten: Als ,Deep Fake® werden heute schon mithilfe
von Kiunstlicher Intelligenz tduschend echte Falschungen von Bildern und vor allem Videos
produziert (Gudowsky 2018). Die zugrundeliegenden Technologien sind kostenlos erhaltlich
und einfach zu bedienen. Damit ist es potenziell beispielsweise moglich, einem Politiker am
Abend vor einer Wahl eine von der Bevdlkerung als Skandal empfundene Aussage in den Mund
zu legen.

Die genannte Oxford-Studie befasst sich intensiv mit der Beeinflussung der &ffentlichen Mei-
nung in verschiedenen Landern und ergab unter anderem, dass Bots nicht nur nachweislich
mit dem Ziel eingesetzt wurden, die Ergebnisse der US-Prasidentschaftswahl zu beeinflussen,
sondern dieses Ziel auch erreichten. Insbesondere die sogenannten sozialen Medien werden
fur Irritation und Manipulation der 6ffentlichen Meinung genutzt, sei es zur Durchsetzung poli-
tischer Interessen AulRenstehender oder Politikerinnen des betroffenen Landes selbst. So gilt
die Beeinflussung des US-Prasidentschaftswahlkampfs 2016 durch russische Hacker und Bots
aus Sicht von US-Geheimdiensten als erwiesen. Die Firma Cambridge Analytica hat im Auf-

21 comprop.oii.ox.ac.uk.
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trag von Prasidentschaftskandidaten nachweislich in den US-Wahlkampf eingegriffen und da-
bei Nutzerlnnendaten von Facebook und Twitter verwendet. Die Ermittlungen des US-Sonder-
ermittlers Mueller ergaben, dass nach Kontakten des Wahlkampfteams von US-Prasident Trump
mit Russland mehrere damit zusammenhéngende Aktivitiaten erfolgten.22 Eine sog. Trollfabrik
in Sankt Petersburg uberflutete Twitter und Facebook mit Hassbotschaften und es wurden
Facebook-Anzeigen in groRem Ausmal gekauft, mit dem ,strategischen Ziel, Zwietracht im po-
litischen System der USA zu saen” (Scheuermann 2018). Dariiber hinaus hackte der russische
Militdrgeheimdienst GRU die E-Mail-Server der Demokraten, die dabei ausspionierten Informa-
tionen wurden spater zu den scharfsten Waffen im Wahlkampf Donald Trumps wurden.

Doch nicht nur in den USA, auch in Europa gibt es deutliche Hinweise auf Manipulation der 6f-
fentlichen Meinung, etwa bei der Volksabstimmung zum Austritt GroRbritanniens aus der Eu-
ropaischen Union oder den letzten franzdsischen Wahlen (Brodnig 2017, S. 120ff.). Auch in
Osterreich wurden wahrend des letzten Nationalratswahlkampfs Internetaktivitdten bekannt,
die auf die bewusste Manipulation der ffentlichen Meinung abzielten.2® In einer Studie zur
deutschen Bundestagswahl 2017 wurden zwar keine substanziellen Bot-Aktivitaten auf Twitter
nachgewiesen, allerdings wurden dennoch rund 20 Prozent aller politischen Nachrichten als
Fake oder Junk News identifiziert (Neudert 2017).

Auch wenn sich die Aktualitat in Osterreich und Deutschland bislang weniger brisant zeigt als
in anderen Landern, hat sich Deutschland dennoch als einer der Vorreiter im Kampf gegen
Computational Propaganda etabliert. Die deutsche Regierung ergriff mehrere MalRnahmen.
So wurde im Juni 2017 das Netzwerkdurchsetzungsgesetz (NetzDG 2017)?* beschlossen,
das sich gegen Hetze und Fake News in sozialen Netzwerken richtet. Dartiber hinaus war auf
Druck der deutschen Regierung Deutschland nach den USA das zweite Land, in dem Face-
book im April 2017 gemeinsam mit dem Recherchezentrum Correctiv verschiedene Instru-
mente zur Erkennung von Fake News einfuhrte. Allerdings werden diesbezlgliche Initiativen
auch kritisiert, da sie Facebook in eine Rolle des Gatekeepers fiir Information und deren Wahr-
heitsgehalt machen. Dies kann sowohl als Ubernahme staatlicher Aufgaben durch Privatunter-
nehmen als auch als Wahrnehmung der Verantwortung klassischer Medien interpretiert wer-
den. Auch am Netzwerkdurchsetzungsgesetz besteht insbesondere wegen einer potenziellen
Einschrankung der Meinungsfreiheit Kritik, unter anderem von Reporter ohne Grenzen (Mol3-
brucker 2017) sowie vom UN-Sonderberichterstatter fir Meinungsfreiheit David Kaye, der in
einem offenen Brief VerstoRRe gegen die Menschenrechte sieht (Kaye 2017).

Oxford-Studienleiter Phil Howard sieht in konzertierten Angriffen auf Fakten durch Fake News
eine der grofRten Herausforderungen fur Wissenschaft, Demokratie und Aufklarung. Dies stellt
laut Howard eine tiefe Gefahr fir unsere Fahigkeit dar, Fakten zu verstehen, das Gemeingut
zu bedenken und vernunftbasierte Wahlentscheidungen zu treffen oder Verwaltungstatigkeiten
durchzufiihren (Howard 2017).

Als Zwischenfazit lasst sich somit festhalten, dass neue technische Méglichkeiten (Social Bots,
Fake News, Deep Fakes etc., insbesondere im Rahmen von Social Media) zu einer ernsthaf-
ten Gefahr fur die digitale Souveranitat des politischen Systems geworden sind.

22 The Guardian, 18.04.2019, What the Mueller report tells us about Trump, Russia and obstruction,

theguardian.com/us-news/ng-interactive/2019/apr/18/mueller-report-trump-russia-key-takeaways.
23 profil, 22.12.2017, profil.at/oesterreich/silberstein-affaere-rueckblick-8589591.

24 Bundesministerium der Justiz und fiir Verbraucherschutz Deutschland, Gesetz zur Verbesserung
der Rechtsdurchsetzung in sozialen Netzwerken (Netzwerkdurchsetzungsgesetz — NetzDG), 2017,
gesetze-im-internet.de/netzdg/BJNR335210017.html.
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4.3.2 Strategien zur Vermeidung von Manipulation

Welche Ansatze gibt es, den beschriebenen Herausforderungen entgegenzuwirken und damit
die staatliche digitale Souveranitat im Bereich der Politik sicherzustellen?

Eine oft propagierte Mdglichkeit ist mehr Beteiligung der Birgerinnen, um diese besser in Ent-
scheidungen einzubinden. Erfolgreiche Partizipation ist allerdings sehr voraussetzungsvoll, vor
allem was die im Vorfeld von partizipativen Ereignissen, etwa Referenden, verfligbare Infor-
mationen betrifft (siehe das Beispiel der Brexit-Volksabstimmung).

Zur Verringerung des Einflusses von Fake News hat Phil Howard unter dem Namen ,Restoring
Trust in Social Media Civic Engagement”2> unter anderem ein Projekt lanciert, das der Offent-
lichkeit ermdglichen kann, verdachtige Social-Media-Accounts zu erkennen. In diesem Bereich
gibt es auch zahlreiche Fact-Checking-Initiativen, die interessierte Burgerinnen in die Lage
versetzen sollen, Fakten von Fake zu unterscheiden.2® Dariiber hinaus regt Howard an, de-
struktiven demokratiefeindlichen Aktivistinnen mit den eigenen Waffen zu begegnen und Tech-
nologien wie Bots und Kiinstliche Intelligenz fir die Verbreitung von ,Good Speech” und Fakten
einzusetzen. Individuen werden dazu aufgerufen, ihre Daten anonymisiert an Wissenschafte-
rinnen zu ,spenden® (anstatt nur an Social-Media-Unternehmen), um daraus relevante Erkennt-
nisse ableiten zu kénnen.

Die Komplexitat von technologiegestiitzten Gegenmaflnahmen zeigt einerseits das Projekt
,Conversation Al“ der Google-Tochter Jigsaw.2” Darin wurde versucht, ein Bullying-Score von
0 bis 100 fiur naturlichsprachliche Satze zu entwickeln. Aufgrund zu vieler fehlerhafter Ein-
schatzungen (false positives) kam die Losung nicht zu einem operativen automatisierten Ein-
satz. Stattdessen wurde die Lésung als Unterstiitzung fiir reale Personen adaptiert. Ahnliche
Erfahrungen machte Facebook, das der Masse an Hate-Speech- und Fake-News-Meldungen
nicht mit Technologien Herr wurde und daher im Janner 2018 die Beschaftigung von 10.000
Mitarbeiterinnen bei der Zensur von Hate-Speech angekiindigt hat.28

Dies macht offensichtlich, dass eine Analyse der Wirksamkeit der zahlreichen Initiativen erfor-
derlich ist, um weitere Handlungsoptionen auszuarbeiten. Welche Rolle hat hier der Staat?
Bislang sind die meisten Initiativen in diesem Bereich zivilgesellschaftlicher oder privater, kom-
merzieller Natur. Welche wirksame und nicht nur symbolische Regulierung ist denkbar? Ahn-
lich wie im Bereich der Beleidigungen im Netz unter dem Deckmantel der Anonymitat (jingst
etwa der Fall Sigrid Maurer2?), sind die rechtlichen Méglichkeiten, gegen Fake News und sons-
tige Manipulationen zum Schaden eines demokratischen Diskurses vorzugehen, noch sehr
unterentwickelt (Brodnig 2017).

Viele Vorschlage, die in diesem Zusammenhang gemacht werden, richten sich an die Indivi-
duen als mindige Konsumentinnen von Nachrichten in den Sozialen Medien (z. B. Brodnig
2017, S. 187ff.). Aus unserer Sicht ist das zwar wichtig, jedoch ist der Staat selbst gefordert,
MaRnahmen zu setzen, um die digitale Souveranitat im Sinne von nicht manipulierten demo-
kratischen Prozessen so weit wie mdglich sicherzustellen.

25 oii.ox.ac.uk/research/projects/restoring-trust-in-social-media-civic-engagement/.

26 7 B. mimikama.at, correctiv.org/echtjetzt/ oder faktenfinder.tagesschau.de/.
27 jigsaw.google.com/projects/.

28 Siehe z. B. Wiener Zeitung vom 23.01.2018
wienerzeitung.at/dossiers/netzpolitik/942815_10.000-neue-Leute-fuer-Kampf-gegen-Hetze.html.

29 gjehe z. B. Die Presse vom 09.10.2018 diepresse.com/home/panorama/wien/5510137/ExGruene-
Sigrid-Maurer-wegen-uebler-Nachrede-schuldig-gesprochen.
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Folgende Uberlegungen kénnten dabei eine Rolle spielen:

Ware etwa eine aus demokratiepolitischen Uberlegungen eingerichtete und mit ausreichenden
Ressourcen ausgestattete 6ffentlich-rechtliche und unabhangige Fact-Checking-Plattform eine
Lésung? Die bloRRe Existenz einer solchen Plattform reicht zwar nicht aus, um die Wirkung von
Fake News auszugleichen, weil sie die urspringlichen Konsumentinnen der Falschmeldungen
nur zum Teil erreichen, wie man an zahlreichen Beispielen etwa in den USA erkennen kann.
Dennoch konnte eine solche unabhangige Plattform praventiv wirken, auch wenn manche Men-
schen dem Staat grundsatzlich misstrauen oder Verschworungstheorien anhéngen. Jedenfalls
musste eine solche Plattform umsichtig gestaltet werden, um deren Legitimitat bestmdglich
und in den Augen der Giberwiegenden Mehrheit zu gewahrleisten.

Felix Sthlmann-Faul und Stephan Rammler empfehlen in ihrer Untersuchung zu den Auswir-
kungen der Digitalisierung aus Nachhaltigkeitsperspektive zum Schutz und zur Erhaltung der
Demokratie, dass der Staat (die Politik) die Sozialen Netzwerke aktiv nutzt, indem er einen
.grofden Stab an Userlnnen aktiviert, die sich als Sprachrohr und Ansprechpartner der Politik
beteiligen® und gleichsam als ,Gesandte” fungieren, nicht aber versuchen, die Themenhoheit
zu behalten. AulRerdem raten sie zu massiven Investitionen in Institutionen zur Aufdeckung
von Fake News und dafir, dass Angriffe auf die Demokratie im Netz reguliert werden missen,
da Rechtsdurchsetzung eine 6ffentliche Aufgabe ist (Sihimann-Faul/Rammler 2018, S. 151ff.).

Aufgrund der begrenzten Reichweite von Anti-Fake-News-Plattformen, steht somit die staatli-
che Aufgabe im Raum, sich vor diesen Angriffen auf seine digitale Souveranitat auch regulie-
rend zu schiitzen. Ahnlich wie es Regeln gegen unlauteren Wettbewerb in der Wirtschaft gibt,
Betrug unter Strafsanktion steht, und tble Nachrede geklagt werden kann, ist vorstellbar, auch
den demokratischen Prozess lber das bisher notwendige hinaus zu reglementieren. Es gibt
genaue Vorschriften darliber, wie Wahlen formal abzulaufen haben, Wahlkampfkosten und
GrolRspenden missen transparent gemacht werden, in manchen Landern ist Wahlwerbung
kurz vor den Wahlen nicht mehr zulassig, usw. Es konnte tberlegt werden, fir demokratiepoli-
tisch relevante Aktivitaten im Netz ebenfalls Regeln aufzustellen, die auch entsprechend sank-
tionsbewahrt und damit praventiv wirken. So kénnten etwa sog. Trollfabriken national verboten
(und durch internationale Vereinbarungen geachtet) werden. Auch wenn nicht automatisch auf-
grund der blofen Existenz entsprechender Gesetze und Vertrage Verstofle gegen diese ver-
schwinden wiirden, kénnte sich dennoch langfristig eine entsprechende demokratische Kultur
auch im Netz einstellen, ahnlich wie sich in der Regel alle Wirtschaftssubjekte an die Regeln
gegen unlauteren Wettbewerb halten (missen). Die Grenzen solcher Regulierungen bestehen
jedoch freilich auch darin, dass nicht alle Staaten demokratisch verfasst sind und tberhaupt
ein Interesse daran haben, sich dieses neuartigen Mittels der Auslibung von Souveranitat (ge-
genuber anderen Staaten bzw. deren politischer Meinungsbildung, etwa in Hinblick auf Desta-
bilisierung) zu begeben. Jedenfalls stellen sich bei der Formulierung solcher Regeln zweifellos
gravierende verfassungsrechtliche Herausforderungen, muss doch gegen das Recht auf freie
MeinungsaulRerung abgewogen werden. Weiters ist auch die Mdglichkeit der Verfolgung von
Verst6RRen aufgrund von Anonymitat und technischer Verschleierung des Ursprungs (und der
Intentionen) eines Bruchs der digitalen Souveranitat des Staates nicht trivial.

Darliber hinaus werden grundsatzlichere, technologische und systemische Ansatze diskutiert.
So stellte der ,Erfinder des Webs* Tim Berners-Lee im August 2018 sein mit Expertinnen des
MIT entwickeltes Projekt Solid vor, mit dem er das Web technisch dezentralisieren und den
Nutzerinnen die Hoheit Uber ihre Daten zuriickgeben will.30 Im November 2018 folgte eine
.Magna Charta fir das Internet®. Darin werden neun, vorerst eher vage Prinzipien fir ein neues

30 solid.inrupt.com.
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Internet festgehalten.3! Zu den Unterstiitzern zahlen auch Firmen wie Facebook und Google —
Unternehmen, die mit fir die aktuellen Entwicklungen verantwortlich sind, die Berners-Lee kri-
tisiert. ,Wir brauchen einen neuen Vertrag fiir das Netz, mit klaren und harten Verantwortlich-
keiten fiir jene, die die Macht besitzen, es zu verbessern®, so Berners-Lee in einem Aufruf zu
seiner Kampagne #ForTheWeb.32

Auch eine Schwerpunktausgabe der Technology Review des MIT vom September 2018 be-
fasst sich mit dem Thema dieses Abschnitts und titelt ,Technologie bedroht unsere Demokra-
tie“. Um sie zu retten, schlagt Zeynep Tufekci, Professor an der University of North Carolina,
verschiedene MalRnahmen vor, wobei nicht alle rein digitaler Natur sind. Einerseits sollte die
Quasi-Monopol-Stellung weniger groRer digitaler Unternehmen gebrochen und neue Regeln am
digitalen Markt etabliert werden. Weiters sollte die allgegenwartige Uberwachung von Nutze-
rinnen in Form massiver Datensammlungen beendet werden. Dariber hinaus sieht Tufekci al-
lerdings die Politik als Ganzes gefordert, die realen sozialen, wirtschaftlichen und machtpoliti-
schen Verhaltnisse in den einzelnen Landern zu verbessern, um zukulnftige Finanzkrisen zu
vermeiden, Ungleichheit zu minimieren und die Zufriedenheit der Bevolkerung zu erhéhen und
so die Angriffsflache auf demokratische Systeme zu minimieren (Tufekci 2018).

Die obige — nicht vollstdndige — Darstellung der bisherigen Vorschlage zeigt deutlich, dass bis-
lang weniger konkret und I6sungsorientiert gedacht wurde, als vielmehr das gravierende Prob-
lem der Demokratiegefahrdung und damit der Souveranitatsschwachung identifiziert wurde.

Offene Fragen in Bezug auf die Vermeidung von Manipulation:

® Welche rechtlichen Méglichkeiten hat der Staat, jenen wachsenden Teil des
demokratischen Prozesses, der sich in den Sozialen Medien abspielt, zu regulieren?

® Stellen 6ffentlich finanzierte Anti-Fake-News-Plattformen eine Lésung dar und wie kdnnten
sie gestaltet werden?

® Wie kdnnte das Engagement des Staates in den Sozialen Medien zum Nutzen der
Starkung seiner digitalen Souveranitat beitragen?

® Welche technischen und infrastrukturellen MaRnahmen sind zum Schutz gegen
fremdgesteuerte, manipulative Angriffe auf den demokratischen Diskurs denkbar?

® Konnen digitale Partizipationsplattformen eine fakten- und vernunftorientierte 6ffentliche
Meinung bzw. Entscheidung férdern? Und wenn ja, wie missen diese gestaltet sein?

® Welche Bedrohungspotentiale ergeben sich durch digitale Plattformen fiir die souverane,
politisch eigenstandige Meinungsbildung?

31 contractfortheweb.org.

32 webfoundation.org/2018/11/join-us-and-fight-fortheweb/.
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S Der Staat als Ermoglicher digitaler Souveranitat
seiner Burgerinnen

Wahrend sich die vorangegangenen Kapitel auf den Staat bzw. das Gemeinwesen insgesamt,
also auf die Verwaltung und die politischen Prozesse bezogen haben, fokussieren wir in die-
sem Kapitel auf die staatliche Rolle bei der Ermdglichung digitaler Souveranitat der Staats-
birgerlnnen. Wie bereits einleitend (Abschnitt 1) beschrieben, wird der Begriff der digitalen
Souveranitat vielfach ausschliellich auf den Fragenkomplex bezogen, wie denn der Einzelne
digital souveran werden konnte. Wir haben jedoch nicht die individuelle Ebene im Blick, son-
dern das, was der Staat in diesem Bereich bewirken kann.

5.1 Regulierung der digitalen Selbstbestimmung

Ein ganz wesentliches Recht zur Erlangung digitaler Souveranitat auf individueller Ebene ist
die informationelle Selbstbestimmung. Hier wurde regulierungsseitig seit dem ersten Daten-
schutzgesetz in Umsetzung der Europaischen Menschenrechtskonvention (EMRK) den Burge-
rinnen ein Bindel an Rechten eingerdumt, die den Schutz der Privatsphare garantieren sollen,
sodass sie selbst Uiber die Preisgabe und Verwendung ihrer personenbezogenen Daten be-
stimmen konnen. Diese Regeln gelten sowohl fir Privatpersonen untereinander als auch ge-
genuber dem Staat. Dabei geht es nicht in erster Linie um die rechtliche Anpassung an die
Dynamik der Entwicklung digitaler Dienste (wobei bisweilen erstere der technischen Entwick-
lung hinterherhinkt), sondern vor allem auch um die Durchsetzung bestehenden Rechts.

Das Funktionieren dieses Schutzes bzw. die Privatsphare der Menschen in Osterreich ist nicht
nur flr sie personlich von grofier Bedeutung, sondern auch fiir das Funktionieren der Demo-
kratie in Osterreich unerlasslich. Vom Schutz des eigenen Heims iiber den Artikel von Warren
und Brandeis Ende des 19. Jahrhunderts (Warren/Brandeis 1890), die Charta der Menschen-
rechte, das Volkszahlungsurteil 1983 in Deutschland bis hin zur aktuell glltigen Datenschutz-
grundverordnung der EU (DSGVO) waren demokratische Staaten bemiiht, sich mit dem We-
sen der Privatsphare auf unterschiedlichen Ebenen der Gesetzgebung, der Rechtsprechung
und -durchsetzung auseinanderzusetzen und einen Schutzraum fir ihre Burgerlnnen bereitzu-
stellen, der sie zu freien Individuen macht, die selbstbestimmt Entscheidungen treffen und ihre
Vorstellungen von einem gelungenen Leben umsetzen kdnnen.

Gerade mit dem Einsetzen der Digitalisierung, also in einer Zeit, in der immer mehr Daten an-
fallen und Begehrlichkeiten daran von vielen Seiten erwachsen, muss der Staat besonders
sorgfaltig darauf achten, dass dieser Schutz gewahrt bleibt. Dabei kommt es nicht nur darauf
an, die Gesetze zu vollziehen oder konkret die DSGVO in Osterreich der Intention des euro-
paischen Gesetzgebers folgend umzusetzen, sondern auch die damit betrauten Stellen mit den
nétigen Ressourcen auszustatten und letztendlich Datenschutz auch zum Thema im gesell-
schaftlichen Diskurs zu machen. Auf all diesen Ebenen ist der Staat gefordert, seine Blrge-
rinnen in dem Bestreben zu unterstiitzen, souveran in der Umbruchsphase der Digitalisierung
zu bestehen.
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Offene Fragen zur digitalen Selbstbestimmung:

® |st die mit der Durchsetzung des Datenschutzes betraute Behdrde mit ausreichenden
Ressourcen ausgestattet?

® Wie konnten im osterreichischen Recht Informationsfreiheit, Verwaltungstransparenz
und Auskunftspflicht gestarkt werden, um die digitale Souveranitat der Birgerinnen
sicherzustellen?

® \Welche internationalen Best-Practice-Beispiele gibt es in diesem Bereich?

5.2 Der Staat als Provider der digitalen Grundversorgung
der Blrgerlnnen

Der Staat ist nicht nur Beschaffer (Abschnitt 3.3) jener digitalen Infrastrukturen, die er fir die
Durchfihrung seiner Kernaufgaben (insbesondere die Verwaltung des Gemeinwesens, als Pro-
vider kritischer Infrastrukturen und fur den politischen Prozess) bendtigt, sondern gestaltet
durch Regulierung und sonstige MaRnahmen (Investitionen, Férderungen, Public-Private-Part-
nerships) auch die digitale Infrastruktur entscheidend mit, auf der seine Blrgerinnen in der
Verfolgung ihrer kommerziellen und privaten Interessen tatig werden. In der Tat ist der Staat
teils selbst indirekt Betreiber solcher Infrastrukturen, etwa wenn staatliche Unternehmen oder
offentliche Einrichtungen diese betreiben (z. B. das Internet-Backbone ACONET fir die Wis-
senschaft). In anderen Fallen tritt er als Marktregulator auf (z. B. im Bereich der Telekommu-
nikation, die mittlerweile auch das Anbieten von Internetdienstleistungen einschlie3t) oder als
Normsetzer, sei es direkt Gber Gesetze oder Verordnungen, sei es indirekt Uber Standards,
die wiederum in der Regulierung anerkannt werden.

Ganz ahnlich wie bei sonstigen Infrastrukturen, etwa der Herstellung einer funktionierenden
und sicheren Mobilitatsinfrastruktur oder Energieversorgung kann es als Staatsaufgabe ange-
sehen werden, den Blrgerinnen eine sichere, neutrale Netzwerkinfrastruktur zur Verfiigung zu
stellen. Damit wird der Rahmen geschaffen, innerhalb dessen Biirgerinnen digital souveran
agieren konnen. Der Staat kann diese Aufgaben entweder outsourcen und als Regulator kon-
trollieren oder selbst als Provider auftreten. Ein Beispiel fur Letzteres war etwa Anfang der
2000er-Jahre der Versuch, eine digitale europaische Bibliothek als Gegenprojekt zur flachen-
deckenden Digitalisierung durch Google Books aufzubauen.33

Eine extreme Form der Regulierung zur Aufrechterhaltung bzw. Wiederherstellung der digitalen
Souveranitat (des Staates, aber auch seiner Burgerlnnen) ist der Versuch der ,Reterritoriali-
sierung®. Dabei geht es darum, Teile der Datenstréme, namlich jene, die zwischen Knoten-
punkten bzw. Individuen auf einem bestimmten Territorium stattfinden, entgegen der aktuellen
Internetarchitektur innerhalb dieses Territoriums zu halten. Dies wird als sog. nationales oder
Schengen-Routing (SNR) verhandelt und ist sowohl 6konomisch umstritten als auch technisch
voraussetzungsvoll (ausfuhrlich nachvollzogen in Pittroff et al. 2018). Russland verfolgt diese
Strategie aus sicherheitspolitischem Interessen.34

33 Das Projekt ,The European Library* ist mittlerweile wieder eingeschlafen und teilweise im Projekt
+Europeana“ aufgegangen; die Website theeuropeanlibrary.org/tel4/ war im Februar 2019 noch online.

34 RuNet — kapselt sich das russische Internet ab?
de.euronews.com/2019/02/12/runet-das-russische-internet.
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Einen anderen Aspekt betrifft die Diskussion um die Ermoglichung von Zugang zu digitalen
Dienstleistungen. So kann die digitale Infrastruktur bzw. der Zugang zu dieser in vielen Berei-
chen bereits als von der Definition der Universaldienste umfasst begriffen werden, mit ande-
ren Worten, der Staat hat hier einen Versorgungsauftrag, der durch Universaldienstverpflich-
tungen fir die Provider, ahnlich wie beim Telefonnetz, umgesetzt werden kdnnte. Es kdnnte
also eine Liste von Basistechnologien und Services/Anwendungen definiert werden, zu dem
alle Birgerlnnen jedenfalls, gegebenenfalls sogar gratis, Zugang haben sollen. Das kdnnten
etwa Internetanbindungen im ganzen Staatsgebiet, abhorsichere Text-, Audio- und Videokom-
munikationskanale oder sichere Cloud-Services umfassen. Angesichts der immer groRer wer-
denden Bedeutung Sozialer Medien ware auch eine Diskussion zu fiihren, ob und in welcher
Weise diese zum Kanon der Basisdienste der digitalen Gesellschaft gehéren sollten. In Hin-
blick auf die Aufrechterhaltung einer funktionierenden digitalen Demokratie (sieche Abschnitt 5.2)
kénnte der Staat nicht nur als Férderer einer unabhangigen Qualitatspresse und als Garant
eines starken offentlich-rechtlichen Segments in der Medienlandschaft auftreten, sondern auch
als Provider oder zumindest Regulator einer unabhangigen Plattform zur Enttarnung von Falsch-
meldungen auftreten.

Eine besondere Aufgabe in diesem Zusammenhang ware es, staatlicherseits daflir Sorge zu
tragen, dass diese Infrastrukturen so aufgebaut und gewartet sind, dass die Kommunikation
und Datenhaltung (revisions-)sicher und nicht manipulierbar ist, mit anderen Worten, dass die
digitale Souveranitat der Burgerlnnen, also ihr Selbstbestimmungsrecht liber die eigenen Da-
ten, gewahrleistet wird.

Offene Fragen zur digitalen Grundversorgung:

® Wie konnte eine konsumentinnenschutzrechtliche Regulierung von Geschaftsbedingungen
der Internetdienste Uber den Datenschutz hinaus, z. B. in Hinblick auf Zugangsregelungen,
aussehen?

® \Welche Ausweitung der Universaldienstverpflichtung auf jene Dienste, die in der Informati-
onsgesellschaft des 21. Jahrhunderts als unbedingt notwendig erachtet werden, damit sich
alle Burgerlnnen am zivilen und politischen Leben beteiligen kénnen, sind nétig?

® Wo steht Osterreich im internationalen Vergleich im finanziellen Engagement
bei der Bereitstellung von Basisinfrastrukturen?

5.3 Aufgabenim Bildungswesen

Die meisten Beitrage zur digitalen Souveranitat (siehe insbesondere die Beitrage in Friedrich-
sen/Bisa 2016) kommen zu dem Schluss, dass digitale Souveranitat nichts Selbstverstandli-
ches ist, weder was die Rahmenbedingungen (technisch, regulatorisch, 6konomisch, kulturell)
anlangt noch in Hinblick auf die Fahigkeiten der Individuen, diese Souveranitat auch sozusagen
»souveran“ wahrnehmen zu kénnen. Dafiir braucht es, wie die Erfahrungen der letzten Jahre
mit einer in Bezug auf Privatsphare und Sicherheit zunehmend gedankenlosen Internetnutzung
deutlich gemacht haben, entsprechende Fahigkeiten und einen hohen Bewusstseinsstand,
weil es in der Regel viel bequemer bzw. sozial erwiinscht ist, die eigene digitale Souveranitat
zu vernachlassigen, um sich nicht sozial zu isolieren.

Der Staat wird zwar legitimerweise keinen direkten Einfluss darauf nehmen kénnen und wol-
len, ob sich seine Staatsblirgerinnen digital souveran verhalten oder nicht, aber es ist in den
Augen vieler seine vornehmliche Aufgabe, entsprechende Bildungsangebote sowohl in den
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Schulen als auch in der Erwachsenenbildung zu machen, um potenziell den Bewusstseins-
stand in dieser Hinsicht zu erhéhen ebenso wie die dafiir notwendigen praktischen Fahigkei-
ten zu verbreiten. Diese Bildungsangebote, sollten iber die Beherrschung von Software hinaus-
gehen und allgemein einen souveranen Umgang mit Daten und Informationen — seien sie digi-
tal oder analog — zum Ziel haben (vgl. Sihimann-Faul/Rammler 2018, S. 88ff.; Tauber 2016;
Miiller-Lietzkow 2016; Brodnig 2017, S. 187ff.).

Diese besondere Aufgabe des Staates kann auch mit einem Vergleich aus der Gesundheits-
politik untermauert werden: Der souverane Umgang der/des einzelnen Biirgers/in ist, dhnlich
wie etwa die Herstellung der regionalen Immunitat gegen ansteckende Krankheiten durch |G-
ckenloses Impfen, nicht nur eine individuelle Frage, sondern hat auch eine gesellschaftliche
Dimension, da achtloser Umgang mit dem Internet, sei es in Hinblick auf Sicherheit, sei es in
Hinblick auf die Preisgabe von Daten, indirekt auch die Kommunikationspartnerinnen und letzt-
lich alle anderen Birgerinnen betrifft.

Offene Fragen zur digitalen Bildung:

® Wie kann der Wissensstand der Bevolkerung in Hinblick auf die Auslibung ihrer vom Staat
geschutzten digitalen Souveranitat nachhaltig gehoben werden?

® Kann zusatzliche Regulierung im Bereich des Schutzes der Privatsphare und der Daten
dazu beitragen, dass sich ein Bewusstseinswandel in Richtung aktiver Wahrnehmung von
(individueller) digitaler Souveranitat vollzieht?
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6 Fazit

Die Digitalisierung der Verwaltung ist im vollen Umfang sowohl im Bewusstsein der Politik, als
auch in der Verwaltungspraxis angekommen. Dies zeigt die Einrichtung eines Ministeriums fur
Digitalisierung und Wirtschaftsstandort 2017. Zahlreiche punktuelle Kommunikationskanale zwi-
schen Burgerlnnen und Verwaltung wie Apps, Chatbots sowie die Férderung von digitalen
Start-ups sind geplant, doch fehlt eine gesellschaftspolitische, strategische Diskussion Uber
die Auswirkungen einer digitalisierten Verwaltung bzw. des digitalen Staates im Allgemeinen.
Dieser Artikel steckt einen Rahmen ab, der iber die Automatisierung der Verwaltung, das so-
genannte Plattform-Government in Konkurrenz zu globalen Plattformen und den Schutz kriti-
scher Infrastrukturen bis hin zur digitalen Transformation der Demokratie selbst reicht.

Auch wenn, wie einleitend festgestellt, staatliche Souveranitat nie absolut sein kann, weil sie
notwendigerweise auf die Souveranitatsanspriiche anderer Staaten trifft, konnte diese in vor-
digitalen und nicht-globalisierten Zeiten territorial zu einem hohen Male unbeeinflusst ausge-
Ubt werden. Dies hat sich im 21. Jahrhundert grundlegend geandert: Nicht nur sind machtige
nicht-staatliche Akteure hinzugetreten, die die Auswirkungen der territorialen Souveranitat ge-
konnt umgehen koénnen, sondern staatliche Grenzen spielen in der virtuellen Welt des interna-
tionalen Warenverkehrs, der globalen Dienstleistungen, der transnationalen Informationsbe-
reitstellung und der ubiquitdren und grenzenlosen Kommunikation eine immer kleinere Rolle.
Wie sich in den letzten zwei Dekaden gezeigt hat, haben diese ,Grenzenlosigkeit* und damit
der Verlust an souveraner Macht der einzelnen Staaten positive wie negative Folgen fir seine
Burgerinnen und Institutionen. Zu ersteren zahlen etwa der nun auch fiir Konsumentinnen gren-
zenlose Marktplatz und der weltweite Zugang zu Informationen fir alle. Zu letzteren gehort,
dass die Potenziale der Staaten schwinden, fiir seinen prinzipiellen Machtbereich Regeln durch-
zusetzen und sich und seine Birgerlnnen vor ungewollter Beeinflussung oder gar Unterwan-
derung zu schitzen. Unser Beitrag halt keine Patentlésungen bereit; vielmehr war es unser
Ziel, fur diese grofde Herausforderung Bewusstsein zu schaffen, damit auf der politischen Ebe-
ne wichtige Debatten angestoRen werden und rasch zu entsprechenden Gegenmafinahmen
fihren.

Dennoch ist die Antwort auf die im Titel gestellte Frage aus unserer Sicht ohne weitere Unter-
suchungen nicht zu geben. Vermutlich heif3t die Antwort: Ja, es kann in gewissem Ausmafl
eine digitale Souveréanitat Osterreichs geben, aber ohne konsequentes Agieren auf verschie-
denen Ebenen (national und international), sowohl in technischer und organisatorischer als auch
in regulativer Hinsicht und nicht zuletzt im &ffentlichen Diskurs kdnnte staatliche Souveranitat
im digitalen Zeitalter schon sehr bald ein Auslaufmodell sein. Ob die Strategie des ,demokrati-
schen Protektionismus*, also der ,Versuch, territorial-nationale Logiken ins Zeitalter der Digital-
vernetzung zu retten (Cheney-Lippolds 2018, S. 156) erfolgreich sein wird bzw. kann, bleibt
eine offene Frage.

Die Setzung dieses Rahmens hat jedoch eine tiefe Bedeutung fur die Zukunft unseres Zu-
sammenlebens und wirft komplexe Fragen zu langfristigen Entscheidungen auf. Ein ,Hinein-
stolpern“ ohne eine umfassende Digitalisierungsstrategie hielRe, die Gestaltungsmacht abzu-
geben und zum Spielball der ,First Mover® zu werden. Punktuelle MaRnahmen ohne strategi-
sches Gesamtkonzept kénnten dazu flhren, dass der Blick fur das Ganze verloren geht, was
beispielsweise zu Lock-ins oder kritischen Sicherheitsllicken fihren kann, aber auch dazu, dass
das Vertrauen der Gesellschaft in die nachhaltige Sicherung der digitalen Souveranitat verloren
gehen kann. Die fir diese Diskussion notwendige Faktenbasis und Ausarbeitung von Hand-
lungsoptionen konnte hier nur angerissen werden, bedarf aber einer tiefergehenden Analyse
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und Diskussion. Dieses Papier soll der Anstol fur eine offentliche und wissenschaftliche Aus-
einandersetzung mit den gesellschaftlichen Implikationen sein. Aus Sicht der Autoren sollten
als erster Schritt die offenen Fragen in den jeweiligen Abschnitten von den zustandigen Ver-
waltungseinheiten und Expertlnnen genauer beleuchtet und die jeweiligen Vorgehensweisen
analysiert werden. Parallel dazu erscheint es uns essentiell, dass sich Politik und Zivilgesell-
schaft die aufgeworfenen Themen bewusst machen und eine umfassende Diskussion in Hin-
blick auf eine umsichtig Uberlegte, demokratisch gesteuerte digitale Souveranitat fiihren.
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