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Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnun-
gen usw. in diesem Werk berechtigt auch ohne besondere Kennzeich-
nung nicht zu der Annahme, dafi solche Namen im Sinne der Warenzeil-
chen- und Markenschutzgesetzgebung als frei zu betrachten wdren
und daher von jedermann benutzt werden dirften. Wir idbernehmen
auch keine Gewdhr, daB die in dieser Studie enthaltenen Angaben
frei von Patentrechten sind; durch diese Verdffentlichung wird we-
der stillschweigend noch sonst wie eine Lizenz auf etwa bestehende
Patente gewdhrt.



Inhaltsverzeichnis

Seite

1 TECHNIKBESCHREIBUNG 1
1.1 Kartenalternativen 1
1.1.1 Einfihrung 1
1.1.2 Plastik- und Papierkarten 4
1.1.3 Magnetkarten 5
1.1.4 Chipkarten 7
1.1.4.1 Architektur 8
1.1.4.2 Speicheraufteilung (Memory Map) 12

der Karte CP8
1.1.4.2.1 Inhaltsverzeichnis der Karte CP8 14

(ASA Directory fiir Chipkartenanwendungen)
1.1.4.2.2 ADF - Application Data File 16
1.1.4.3 Sicherheitsmechanismen und ldentifizierungs- 17

tfunktionen: Telepass, DES (DPata Encryption

Standard), RSA (Rivest Shamier Adleman)

Algorithmus
1.1.5 Optische Karten 22
1.1.6 Zusammentassung 24
1.2 Lese- und Schreibgeréate 25
1.3 Softwareerfordernisse 25
2 INTERNATIONALE ERFAHRUNGEN 27
2.1 Einleitung 27
2.2 Liédnderberichte 37
2.2.1 Frankreich 37
2.2.2 Grofibritannien 52
2.2.3 Belgien 60
2.2.4 Schweiz 66
2.2.5 Bundesrepublik Deutschland 71
2.2.¢6 Schweden 72
2.2.7 Italien und Spanien 74
2.2.8 Kanada 79
2.2.9 USA 85
2.3 Zusammenfassung und SchluB3folgerung 89
3 ANFORDERUNG AUS DER SICHT POTENTIELLER

ANWENDER 53
3.1 Ambulanter Sektor 93
3j.1.1 Problemstellung 93
3.1.2 Basisdokumentation im ambulanten Bereich 94
3.2 Medizinische Aspekte der Patientenkarte 97
3.2.1 Notfallversorgung 97
3.2.2 Krankengeschichte 98
3.2.3 Vorscrgedaten 98
3.2.4 Risikogruppenausweis 98
3.3 Der Pilotversuch der Wiener Arztekammer 99
3.3.1 Organisation 99
3.3.2 Technische Ausstattung und Dateninhalte 99
3.3.3 Datenschutz und Sicherheit 101



[WERL U I % IR VU 25 UU IR UV R N

L S N N Y

B

[ L

1o

=L B

Bewertung

Krankenversicherungstréager

Der Feldversuch "Krankenversichertenkarte”
Organisation

Ziele des Feldversuchs

Beschreibung der Versichertenkarte
Apothekenkarte (Apo-Card)

OKONOMISCHE DIMENSIONEN EINER PATIENTENKARTE
Allgemeines

Kosten - allgemein

Kosten pro (Lese~/Schreib} Einheit

(Arzt, Apotheke, etc.)

Kosten pro Patient/Klient

Zusammenfassung

Mafinahmenkatalog

Quellen und Literatur

Anhang

101
102
102
102
102
103
105

107
107
111
111
112
115
117
151

157



1 TECHNIKBESCHREIBUNG

1.1 Kartenalternativen

1.1.1  Einfuhrung

ziel dieses Abschnitts ist die Beschreibung der technischen Mog-
lichkeiten zur Speicherung von pers&nlichen medizinischen Daten
auf kompakten Datentragern; im folgenden "Patientenkarte"” genannt.
Dabel werden folgende Voraussetzungen gestellt:

* Der Datentrdger soll vom Patienten immer mitgefiihrt werden.

* Dementsprechend sollte er handlich und robust sein.

* Notfalldaten, die auf dem Datentrdger aufgebracht sind, mis-
sen einfach verfigbar sein.

* Persdnliche Daten diirfen nur von befugten Personen und nur
mit Zustimmung des Patienten gelesen werden.

* Der Umfang der Daten soll etwa dem der jetzigen Karteikarten
beim praktischen Arzt entsprechen.

Aus dieser Gruppe von Forderungen ergeben sich aus technischer
Sicht drei Grundvoraussetzungen fiir den Datentrdger:

* Kompaktheit und Robustheit

* M&glichkeit zur Speicherung grofler Datenmengen (Text und/
oder Bilder)

* H6chstméglicher Zugriffschutz auf die Daten

Die Aufgabenstellung ist weitgehend &dhnlich jener von Kreditkarten
(Speicherung sensibler Daten und Sicherung derselben vor Verdnde-
rung durch Unbefugte). Das Format der Kreditkarte ist besonders
handlich und hat sich deshalb als kompakter Datentrager bewahrt.
Weiters wurden fiir Anwendungen der Banken Sicherheitsmechanismen
entwickelt, die den Schutz der Daten gewdhrleisten. Ein gravieren-
der Unterschied zur Kreditkarte besteht allerdings im wesentlich
gr&fBeren Speicherbereich, der fiir die Patientenkarte notwendig
ist. In Analogie zur Kreditkarte werden die in Frage kommenden
Datentrdger als Kartensysteme bezeichnet. Es existieren folgende
Kartensysteme:

Papier- oder Plastikkarten
Magnetkarten

Chipkarten

Optische Karten

L B e

Festzuhalten bleibt aus technischer Sicht, daB Sicherheit kein ab-
soluter Begriff ist. Um hohe Datensicherheit zu gewdhrleisten, mufl
man gegen mdglichst viele Angriffsformen gewappnet sein. Durch ein
sehr hohes Technologieniveau kann sichergestellt werden, daB der

Angreifer ein noch h&heres bendtigen wiirde, um die Sperre zu iliber-
winden. Die beiden ersten Kartensysteme verfiigen iiber ein niedri-



ges Technologieniveau. Die beiden letzteren hingegen stellen den
neuesten Stand der Technik dar. Die folgende Tabelle gibt einen
kurzen Uberblick:

[ Ubersicht iiber verschiedene Kartensvsteme ]
Papier- Magnet- Chip- Optische
Plastikkarte karte Karte Karte
Speicherkapazitit ca. 200  max. 226 ca. 64.000 ca. 2 Mio.
(Zeichen)
Ix bei der Aus- Ja Ja Ja - Ja

gabe beschreibbar

1x bei Verwen- zum Teil Ja Ja Ja
dung beschreib-

bar

losch und wieder- ) Nein Ja » Ja Nein

besthreibbar

Kopierschuiz Ja (z.B.:Prage- Ja Ja Nein
hologramm)

Zugriffsschutz auf Nein Nein Ja Nein
Daten

Verschlisselung sehr niedrig Ja Ja Ja
der Daten (z.B.:Barcode)

cingebauter Nein Nein Ja Nein
Computer

Speicher- Tinte bzw. Magnetband Halbleiter Spezialfilm
technologie Pragung

Da der Schutz persénlicher Daten vor unberechtigtem Zugriff sowie

vor deren MiBbrauch der wichtigste Aspekt ist, stehen im folgenden
bei allen vier Kartenarten deren Schutzmechanismen im Vordergrund

der Diskussion. Dabei werden folgende Kategorien angefiihrt:

Schutz gegen unerlaubtes Lesen
Folgende Schranken existieren hierbei:

Physikalische Schranke: zu ihrer Uberwindung muB3 der poten-
tielle Angreifer spezielle Gerdte besitzen.

Elektronische (bzw. optische) Schranke: die Gerdte miissen in
der Lage sein, den Datentrdger zu lesen bzw. ihn zu aktivie-
ren.




Logische Schranke: beim Lesen bzw. Aktivieren der Karte miis-
sen gewisse Protokolle eingehalten werden.

Identifikation: hierbei muBl sich der Anwender gegeniber dem
Datentrédger identifizieren (nur miéglich bei "intelligenten"
Datentragern (Chipkarte)).

Codierung: dabeli kann der Inhalt entweder extern (nicht
durch den Datentrdger), was unter Umstdnden ein Sicherheits-
risiko bedeuten kann, oder intern (durch den Datentrédger
selbst) verschliisselt werden.

Schutz gegen unerlaubtes Schreiben
Vorbeugung gegen eine Manipulation des Karteninhalts.
Schuiz gegen Lischen des Kartenspeichers

Vorbeugung gegen den Versuch, die Information ganz oder zum
Teil zu l&schen (deren Existenz zu leugnen).

Schutz gegen Simulation einer Karte

Vorbeugung gegen den Versuch, durch Anhdngen an Leitungen die
Existenz einer Karte vorzutduschen.

Schutz gegen Duplizieren der Karte

Vorbeugung gegen den Versuch, durch eine 1:1 Kopie - ohne Riick-
sicht auf den Inhalt - einen Vorteill zu erlangen.

Im speziellen Fall der Patientenkarte stellt sich die Frage, ob
es verhindert werden soll, dafil ein berechtigter Arzt die auf sei-
nem Bildschirm erscheinenden Daten auch abspeichert. Prinzipiell
ist dazu zu bemerken, daB, sobald Daten an einen Computer weiter-
gegeben werden, auch von Seiten eines intelligenten Datentragers
(Chipkarte) keine Moglichkeit mehr besteht, deren Verwendung zu
Uiberprifen.

Dieses Problem tritt allerdings nur dann auf, wenn der Computer
des Arztes samt Betriebssystem und Programm als "unsicher" gilt.
Dies ist dann der Fall, wenn es sich um einen normalen (Indu-
strie-)PC handelt, da dieser hardwaremdBig erweiterbar ist, und
weill darauf verschiedene Betriebssysteme und Programme laufen kon-
nen. Es kann deshalb nicht ausgeschlossen werden, daB "unerlaubte”
Hard- oder Software verwendet wird.

Abhilfe kann geschaffen werden, indem der Computer:
a) Vor Eingriffen in die Hardware geschiitzt wird; z.B. kénnte beim

Offnen des GehAuses das Gerit zerstdrt werden (manche Bankoma-
ten) oder auch nur durch eine einfache Plombe sowie deren pe-



riodische Uberpriifung (wie bei der Notbremse in der U-Bahn);
und

by die Software nur die Zugelassene ist und diese nicht verdndert
wird. Dazu kénnte z.B. die Chipkarte periodisch iiberpriifen, ob
das Programm, das die Daten bekommt, verandert wurde oder
nicht.

1.1.2 Plastik- und Papierkarten

Der Papilerausweis ist sicherlich der dlteste Datentrdger. Seine
Speicherfdhigkeit betrdgt, je nach verwendeter Schrift 200 bis 300
zeichen auf dem Format der Kreditkarte; bedient man sich jedoch
des eingefiihrten Papierausweises (Flihrerscheinformat), so hat man
Platz fur etwa 2.500 Zeichen. Zum Lesen sind keine Zusatzgerdte
notwendig. Zum Beschreiben kSnnen unter Umstdnden Zusatzgerate
notwendig sein.

Es kommen folgende Moglichkeiten in Betracht:

- Papierkarte
- Papierkarte in Plastikfolie verschweiflt
- Plastikkarte mit eingestanztem Text

Bel allen drei Arten kann ein Barcode aufgebracht werden. Dadurch
wird es mdglich, elektronisch Daten weiterzuverarbeiten, ohne die-
se manuell eingeben zu missen. Weiters kénnen dadurch Informatio-
nen auch verschliisselt werden. Dabei ist zu beachten, daB dies si-
cherlich nur ein sehr primitiver Schutz fir vertrauliche Daten
ist.

Schutz gegen unerlaubtes Lesen

Physikalische Schranke: Eine solche Schranke existiert bei
Klartext nicht, da jeder diesen Text lesen kann. Bei Verwen-
dung von Barcode ist ein Scanner erforderlich, der billig
und leicht erhdltlich ist (deshalb eine &duflerst niedrige
Schranke, die sehr leicht iberwunden werden kann).

Elektronische (in diesem Fall optische) Schranke: Nicht vor-
handen.

Logische Schranke: Als solche kann die konkrete Codierung des
Barcodes angesehen werden. Diese Schranke ist ebenfalls mi-
nimal.

Identifikation: Nicht mdglich.

Codierung: Auf niedrigstem Niveau beil der Verwendung eines Bar-
codes mbglich.



Schulz gegen unerlaubtes Schreiben
Kein Schutz.
Schutz gegen 1.6schen des Kartenspeichers

Kann durch nicht wegradierbare Tinte (bzw. Pragung) relativ
sicher gewahrleistet werden.

Schutz gegen Duplizieren der Karte

Ein Pragehologramm kann als Schutz gegen das Kopieren der Kar-

ten eingesetzt werden. Bei einer Kopie geht der Hologrammeffekt
verloren, dadurch ist eine optische Uberpriifung leicht m3glich.
Dieser Kopierschutz kann sowohl auf Plastikkarten als auch auf

Papier gedruckt werden. So ist z.B. auf der 5.000,-- Schilling

Banknote ein Mozartportrait als Hologramm abgebildet.

1.1.3 Magnetkarten

Magnetstreifenkarten sind Plastikkarten, auf deren Riickseite sich
ein genormter Magnetstreifen befindet (DIN 9785, ISO 7810, ISO
7811). Auf dem Magnetstreifen sind maximal 3 Spuren aufgebracht.
Spur 1 kann sowohl GroBbuchstaben als auch Ziffern beinhalten. Die
Spuren 2 und 3 konnen nur Ziffern speichern. Die maximale Kapazi-
tdt einer solchen Karte betragt 226 Zeichen {(Spur 1=79 Spur 2=40,
Spur 3=107 Zeichen).

Schutz gegen unerlaubtes Lesen

Physikalische Schranke: Um eine Magnetkarte lesen zu kOnnen,
ist ein Magnetkartenleser erforderlich. Dieser ist sehr bil-
lig und in Fachgeschaften erhdltlich. Folglich ist dies eine
sehr niedrige Schranke.

Elektronische Schranke: Durch die Normung der Magnetkarten ist
es auf Anhieb mbglich die Karten zu lesen, deshalb kann hier
kaum von einer effektiven Schranke gesprochen werden.

Logische Schranke: Nicht vorhanden.

Identifikation: Nicht vorhanden.

Codierung: Die Daten k&nnen extern verschliisselt werden.

Schutz gegen unerlaubtes Schreiben

Zusdtzlich zu den oben genannten Schranken ist noch folgende

anzufiihren: Einfligen einer Zahl, durch deren Berechnung eine

nachtrdgliche Veranderung des geschriebenen Wertes, erkannt
werden kann. (MAC - Message Authentication Code (ANSI X9.9))



Schutz gegen Loschen der Karte
Nicht mdglich.

Schutz gegen Simulation einer Karte
Nicht m&glich.

Schutz gegen Duplizieren der Karte

Da es technisch einfach, billig und weit verbreitet ist, Pla-
stikkarten mit einem Magnetstreifen zu versehen, diesen zu le-
sen und zu beschreiben, wurden Verfahren entwickelt, um die
Echtheit der Karte zu erkennen.

Copytex-Vertahren

Beim Copytex-Verfahren besteht die Karte aus Papler. Der Mag-
netstreifen ist auf der Riickseite angebracht. "Laut Hersteller-
angaben wird die Papierstruktur jeder Karte optoelektronisch
vermessen und auf dem Magnetstreifen protokolliert. Verdnderun-
gen der Struktur durch wiederholten Gebrauch werden laufend
mitprotokolliert. Bei Anfertigung eines Duplikats fehlt die
Ubereinstimmung zwischen der Information auf dem Magnetstreifen
und der gemessenen Papierstruktur. ... Zusdtzlich soll der Mag-
netstreifen gegen jede Art von Manipulation geschiitzt sein. Da-
zu wird, &ahnlich dem Verfahren der Strukturmessung des Karten-
materials, ein 'Fingerabdruck’ der magnetischen Information ge-
messen und protckolliert (sog. Buffering-Schutz)." (Fietta
1989, S 14f) Zur Zeit finden diese Karten eine weite Verwendung
als Guthabenkarten bhei Koplerautomaten.

Watermark Tape Verfahren

Das Watermark Tape Verfahren beruht auf dem Anbringen eines
"Wasserzeichens" (Watermark) durch permanente Magnetisierung
bei der Herstellung der Karte. Dieses "Wasserzeichen" kann von
den Magnetkdpfen der normalen Lese-/Schreibgerdten zwar gele-
sen, aber nicht verdndert bzw. geldscht werden, da diese nicht
in der lage sind, ein geniigend starkes Magnetfeld zu erzeugen.
Eine Abwdrtskompatibilitdt zu herkdmmlichen Bank(Magnet-)karten
ist méglich. Dazu werden zwel unterschiedliche Magnetisierungs-
schichten iibereinander verwendet (eine hoch koerzitive und eine
niedrig koerzitivej.

MM-Merkmal

Das MM-Merkmal wird bei den eurocheque-Karten in Deutschland
verwendet. Eine 5-stellige Schliisselzahl (der MM Schliissel)
wird in das blaue Namensfeld der eurocheque-Karte unsichtbar
eingedruckt. Beli der Personalisierung der Karte wird mit dem
MM-Schliissel und den auf der Karte befindlichen Daten ein Kar-
tensicherungscode - der MM-Code - nach einen bestimmten Algo-
rithmus berechnet und auf dem Magnetstreifen der Karte einge-



tragen. Die Spur auf dem Magnetstreifen der Karte, die den MM-
Code enthalt, kann von Lese-/Schreibgerdten - wie Geldausgabe-
automaten - zwar gelesen, aber nicht verdndert werden. Bei der
Beniitzung im Geldausgabeautomat wird der MM-Schliissel mittels
Infrarotlicht gelesen, aus der Karteninformation der MM-Code
gebildet und zur Uberpriifung mit dem auf der Karte gespeicher-
ten MM-Code verglichen. Allerdings soll es bereits gelungen
sein, den MM-Schliissel sichtbar zu machen und Karten zu fdl-
schen.

1.1.4 Chipkarten

Als Chipkarten werden in der Literatur alle Karten bezeichnet, autf
denen ein oder mehrere IC’'s angebracht sind. Diese sehr unprazise
und ausgedehnte Bezeichnung fiihrt zu folgender Klassifizierung:

- Einfache Speicherkarte ohne Speicherschutz, auch Memory Card
genannt.

- Intelligente Speicherkarte mit Bereichen, auf die nur nach
vorangegangener Prifung zugegriffen werden kann.

- Multifunktionale Prozessor Chipkarte mit CPU, die Rechenfunk-
tionen und Speicherschutz ermglicht, auch Smart Card genannt.

- Super Smart Card - Chipkarte mit eigener Tastatur und Anzeige
(befindet sich in Entwicklung).

Einfache Speicherkarten sind fiir die hier interessierende Aufga-
benstellung nicht geeignet, da sie ilber eine groBe Anzahl von me-
chanischen Kontakten (128 und mehr) verfiigen und meist nicht geni-
gend robust sind. Sie werden vor allem als Schrifttypenergédnzungen
bei Druckern oder RAM-Drives in Palmtop Computer verwendet, also
iberall dort, wo konventionelle Datenspeicher angebracht wdren,
aber aus Platz- oder verkaufsstrategischen Griinden deren Einsatz
nicht angebracht erscheint.

Intelligente Speicherkarten mit partiellem Zugriffschutz, der
durch eine spezialisierte Logik bewerkstelligt wird, sind die Vor-
laufer der Smart Card. Sie finden Verwendung als Telefonwertkarten
(z.B. BRD und Frankreich). IThre Bedeutung ist eher historisch, da
sie klar der Smart Card unterlegen sind.

Die multifunktionale Prozessor Chipkarte ist die "eigentliche"
Chipkarte. Im folgenden ist unter der Bezeichnung "Chipkarte" nur
diese, auch als "Smart-Card" bezeichnete Karte, gemeint.

Die Chipkarte besteht aus einem Single-Chip Mikro Computer, der in
eine genormte Plastikkarte eingebettet wird. Die Verbindung mit
der AuBlenwelt (Lesegerdte) sowie die Stromversorgung erfolgt iiber
mechanische Kontakte. Es sind auch Versionen angekiindigt, bei de-
nen die Verbindungen beriihrungslos erfolgt (dadurch soll die Ro-
bustheit erhéht werden). Diese induktiven Chipkarten sind jedoch
dicker als die normalen Chipkarten und derzeit noch relativ unzu-
verlassig. Der grofte Teil der Plastikkarte ist frei gestaltbar,



darauf konnen die libhliche Beschriftung, Photos oder Hologramme an-
gebracht werden.

Die Chipkarten sind weitgehend genormt (IS0 7816). Diese Normung
erweist sich aber in der Praxis als nicht sehr klar. Die Kontakt-
flachen k&nnen sich entweder im linken oberen Eck - beil &lteren
Karten - oder links in der Mitte befinden. Die Regeln fiir die Kom-
munikation der Chipkarte mit der AuBlenwelt beinhalten viele MOg-
lichkeiten und Ausnahmen. Der Speicherbereich kann zur Zeit lk bis
64k Byte an EPROM oder EEPROM sein. Zu dessen Einteilung und Ver-
waltung verschiedener Applikationen dienen genormte Inhaltsver-
zeichnisse.

1.1.4.1 Architektur

Die Chipkarte stellt einen durch einen Prozessor geschiitzten Spei-
cher dar. Die Umwelt kann iber eine serielle Leitung Daten nur mit
dem Prozessor austauschen (hat also keinen Zugriff auf den Spei-
cher). Der Prozessor entscheidet, ob die Information zu Verfiigung
gestellt werden soll oder nicht. Der Prozessor kann Informationen
verschliisseln sowie ein anderes als das reale Speichermodell wver-
mitteln. AuBlerdem kann der Prozessor gewisse Funktionen iber die
gespeicherten Daten ausfihren und nur deren Ergebnis weiterleiten,
wobel der Benlitzer die eigentlichen Daten nicht anfordern kann
{Bild 1).

Als Datenspeicher werden derzeit sowohl EPROM als auch EEPROM ver-
wendet. Die Verwendung eines EPROM’s hat 2 Vorteile. Erstens blei-
ben die Daten, unabha@ngig vom Zeitraum in dem die Karte nicht ver-
wendet wird, erhalten und sind gegeniiber elektromagnetischen StH-
rungen und sonstigen Einflissen geschiitzt. Zweitens ist eine Akti-
on auf der Karte nicht umkehrbar, d.h. daBl ein verdndertes Bit
nicht mehr geldscht werden kann. Die Verwendung eines EEPROM‘s hat
andererseits den Vorteil der Wiederbeschreibbarkeit (bessere Aus-
niitzung des Speichers) und stellt Mechanismen zum Schutz gegen un-
berechtigtes L&schen der Information zur Verfiigung. All dies fihrt
zu einem einfachen Eingabegerdt, das nur iUber mechanische Kontakte
zur Verbindung mit der Karte verfiigt und nicht soclche Vorrichtun-
gen zum Einziehen der Karte bendtigt, wie dies bei Magnetkarten-
Lesegerdten iblich ist. Es wird auch moéglich, Lesegerdte leichter,
handlicher und weniger stdranfallig zu gestalten. Dadurch, dal der
Prozessor der Karte gesperrt werden kann, ist es auch nicht mehr
notwendig, die Karte im Automaten zu behalten, falls eine dem Ver-
wendungszweck zuwiderlaufende Absicht erkannt wird.
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Bild 1

Um den gréfRtméglichen Schutz gegen Manipulation sowie Zugang zu
bestimmten Ebenen vertraulicher Information zu gewahrleisten, wur-

1

ae ‘einl nmierarcmscres system voirl SAdilTusselr sowie ‘e rruzkbuur
zur Definition der sensiblen Daten eingefiithrt. Dieser Vorgang wird
"Personalisierung der Karte" genannt. Dabei wird angenommen, daf
die Karte einen bestimmten Weg von der Erzeugung bis zu ihrem Ver-
wendungszweck zuriicklegt. Herstellung der Karte, Ausstellung der
Karte fiir eine bestimmte Person und/oder eine bestimmte Aufgabe
und Beniitzung der Karte.

Der Hersteller der Karte (2.B. die Firma BULL, Philips) liefert an
den Aussteller der Karten (z.B. Kreditkartengesellschaft) entweder
weile Plastikkarten mit dem bereits laminierten (angebrachten)
Chip mit Kontaktfldchen oder einen auf einem Plastikfilm zur Lami-
nierung vorbereiteten Chip mit Kontaktfldchen. Dadurch hat der
Aussteller der Karten die M&glichkeit, entweder die fertigen wei-
Ben Karten zu bedrucken und mit anderen Erkennungsmerkmale zu ver-
sehen (Bild, Hologramm) oder bereits vorbereitete Karten mit dem
Chip zu bestiicken. Dabei wurde bei beiden Arten bereits im Werk
des Herstellers auf dem Chip ein Fabrikationsschliissel und eine
Seriennummer angebracht. Die Karten sind zu diesem Zeitpunkt noch
nicht einsatzfdhig. Sie werden in kleinen Gruppen an den Ausstel-
ler der Karten geschickt. Zu jeder solchen Gruppe von Karten ge-
hort eine bereits fertige Karte (Batchkarte), die in von auflen
nicht zugédnglichen Bereichen Informationen enthdlt, die zur Perso-
nalisierung (d.h. Fertigstellung) der Karten bendtigt werden.

Die Batchkarte wird gesondert in einer eingeschriebenen Sendung an
den Aussteller der Karten geschickt. Geht diese Karte verloren
(oder wird sie gestohlen), so sind alle Karten dieser Gruppe un-
brauchbar, da diese Karte nicht noch einmal ausgestellt werden
kann. Werden hingegen Karten einer bestimmten Gruppe gestohlen, so
sind auch diese unbrauchbar, da die Batchkarte zu deren korrekter
Personalisierung fehlt, und die Personalisierung nur einmal durch-
gefliihrt werden kann. Im Interesse des Ausstellers ist es nun, nach
Erhalt der Karten und der Batchkarte, sofort die Personalisierung
durchzufiihren und dann die Batchkarte zu vernichten. Beili der Per-
sonalisierung der Karten werden nun Lage, Gr&Be und Zugriffsrechte



der einzelnen Speicherbereiche festgelegtl, ein geheimer Bit
String?, sowie drei weitere Schliissel in die Karte eingegeben. Sie
werden 1A, 1B und 2A genannt. Durch einen weiteren Schritt - dem
“Scharfmachen" der Karte - ist die Personalisierung beendet.

Die Schliissel 1A und 1B ermdglichen zwei unterschiedliche Sicher-
heitsebenen fir jene Aufgaben, die der Aussteller der Karte zu er-
ledigen hat (z.B. Eintragen eines neuen Kontostandes). Diese
Schliissel kennt nur der Aussteller der Karte. Deshalb ist es auch
sinnlos, sowohl die noch nicht personalisierten Karten, als auch
die Batchkarte zu entwenden, um Karten nachzumachen. Zudem miifite
man auch noch den geheimen Bit String kennen (kennt ein moglicher
Tdter sowohl die Schliissel des Ausstellers, als auch dessen
Schutzmechanismen und hat der Tdter Zugang zu den Gerdten, welche
die Perscnalisierung durchfithren, so gibt es fir ihn sicherlich
eintfachere Methoden, um zu seinem Ziel zu kommen).

Der Schliissel 2A ist fiir den Benutzer gedacht. Er dient als PIN
(Personliche Identifikations Nummer) und kann im Gegensatz zu den
anderen Schliisseln einmal durch den Benutzer gedndert werden. Beil
der Persconalisierung wird ein einheitlicher Schliissel 2A festge-
legt, z.B. 1234, der Benutzer sollte ihn nach Erhalt der Karte
dndern; eine weitere Anderung ist sodann nicht mehr méglich. Durch
den zuvor geschilderten Mechanismus wird der Aussteller der Karte
sowohl vor Manipulationsversuchen des Herstellers, als auch ande-
rer Aussteller geschitzt. 2Zuletzt kann sich auch der Benutzer vor
Manipulation schiitzen, indem er seinen eigenen PIN definiert.

Im folgenden wird die Speicheraufteilung der am hdufigsten im Ein-
satz befindlichen Karte - (CPB von BULL - dargestellt. Anhand die-
ser scllen die ausgedehnten Sicherheits- und Schutzmechanismen,
welche die Chipkarten besitzen, verdeutlicht werden. Die Karte CP8
wird bereits aus der Produktion genommen. Alle nachfclgenden Kar-
ten beinhalten jedoch zumeist die Schutzmechanismen der Karte CPB
und erweitern diese. Die Karte ist die im Moment am weitesten ver-
breitete Chipkarte. Eine gleichartige wird auch von anderen Her-
Stellern angeboten. FlUr die Verbreitung dieser Karte spricht auch,
dal die neue 64k Bit (8Bk Byte) Karte von BULL sc konfiguriert wer-
den kann, daB sie nach aullen hin wie CPB Karten auftritt. Dies er-
moglicht das Zusammenfassen von Applikationen, die flir CP8 Karten
entwickelt worden sind. Dadurch wird sie auch filir die gemischte
Nutzung durch verschiedene Aussteller interessanter.

1l siehe Speicheraufteilung Seite 12
2 siehe Telepass Seite 20



Ein zum Teil anderes Konzept stellen Chipkarten dar, deren Funk-
tionen vom Anwender individuell programmiert werden kdnnen. Dazu
gehfren u.a. die Chipkarten der Firma Thomson, die ein eigenes
Chipkarten Betriebssystem entwickelt hat (COS - Chipcard Operating
System). Dieses auf den ersten Blick fortschrittlichere System ist
allerdings sehr kostspielig, da der Anwender die Kosten fir die
individuelle Programmierung zu tragen hat. In der Praxis werden
meist nur die Funktionen nachgebildet, welche die 'herstellerpro-
grammierten’ Chipkarten aufweisen. (Es ist kaum anzunehmen, daB
dem Anwender bessere Funktionen gelingen als dem erfahrenen Her-
steller, zumal der notwendige Programmieraufwand in einem nicht
wettzumachenden Gegensatz zum erwarteten Nutzen steht.)

Nachfoigend wird kurz skizziert, welche verschiedenen M&glichkei-
ten von Konfigurationen von Chipkarten bestehen. Der Uberblick ist
nicht vollstandig, da nicht ausreichend Unterlagen seitens aller
Hersteller vorlagen und weil viele Anbieter gleiche Karten verwen-
den, ohne dies immer in den Unterlagen anzugeben. Weiters werden
nur Karten aufgelistet, die universell einsetzbar sind und minde-
stens dem Standard der CP8 Karte entsprechen.

I Karte CP§ __1
Prozessor 6805 (Bbit) -3.68MH2
Technologic CMOS

RAM (Byles) K.A.

ROM (Byles) k.A.

EPROM (Byles) 1024

EEPROM (Bytes) -

Bezeichnet als (Rin 8k
Sicherheitsfunktionen

Telcpass ja




Karten verschiedener Hersteller im  Vergleich |
Pro- 68035 6805 6805 Bhit 6805 8/16- 8/16- 8bit-
zessor bit- bit- S5MH:

14MH: 14MH~

Techno- | HMOS  CMOS  CMOS k.A,  HCMOS CMOs CMOS  CMOS

logie

RAM 62 128 128 k.a. 128 256 256 128
(Bytes)

ROM 2k 4k 4k k.A. 6k 4k 4k 3%
{Bytes)

EPROM 1904 8172 - ~4k - Bk LN -
(Byles)

EEPROM : . 2972 ; -3k ' : 2k
(Bvies)

bezeich 16k 64k 24k 32k 24k 64k 64k 16k
nel o oals
(Bi1)

Sicherheitsfunkuionen:

Tele- ja ja ]a kK. A. k. A - - -
pass
DES - - - ja ]a ja ja ja
MAC - - - ja ja . - -
RSA - - - - - 512bit
kcy,
95
In den Tabellen bedeutet "k.A." - keine Angabe, dies wurde dort

verwendet, wo entweder dieses Element vorhanden ist, aber nichts
Konkretes in den Unterlagen zu finden war, oder wo das Vorhanden-
sein sehr wahrscheinlich ist. Alle anderen verwendeten Begriffe
und Abkilirzungen sind im Abschnitt "Konventionen und Abkiirzungen"
erklart.

1.1.4.2 Speicheraufteilung {(Memory Map) der Karte CP8

Der Speicher der Chipkarte besteht aus einem 8k Bit (1lk Byte)
EPROM. Er ist in 256 Doppelwdrter zu 32 Bit organisiert. Die
Adressierung ist auf Nibble (4 Bit) ausgerichtet. Daraus ergibt
sich ein 800h groBer AdreRbereich, der von 200h bis 9ffh reicht.
Auf einmal k&nnen von 1 bis 256 Byte gelesen werden. Geschrieben
wird jeweils ein Doppelwort (4 Byte), wobel nicht bendtigte Bits
mit 1 maskiert werden k&nnen (EPROM). Der gesamte Speicherbereich



ist in einigen Zconen aufgeteilt, die jeweils auf ein Doppelwort
ausgerichtet sind. Diese Zonen sind ihrerseits wiederum in ver-
schiedene Bereiche unterteilt. Gemeinsam an einer Zone ist aller-
dings der Grad des Schutzes, der ihr zukommt. Die Gr&Be der Zonen
wird vor der Auslieferung an den Beniitzer festgelegt und kann
spdter nicht mehr gedndert werden. Es gibt folgende Zonen:

Z5 - Geheime Zone (Zone Secréte)

Sie beinhaltet Daten, auf die nur der Prozessor der Chipkarte zu-
greifen kann, unter anderem die verschiedenen Schliissel sowie den
secret Bit string (96 Bit), der von der Telepass Funktion verwen-
det wird. In dieser Zone kann weder geschrieben noch gelesen wer-
den. Einzig ihre Lange sowlie die Position der Bereiche steht nach
dem Ende der Personalisierung zu Verfiigung.

ZC - Vertrauliche Zone (Zone Confidentielle)

Sie beinhaltet zwel Bereiche. Der erste stellt den Zustand der Be-
nitzung der Karte dar, deshalb wird er in manchen Unterlagen auch
als Zustandszone (Zone d'Etats) - ZE bezeichnet. Bei jeder Lese-
operation auf einen durch Schliissel geschiitzten Bereich wird ein
Bit von 1 auf 0 programmiert. Beim Erreichen des Endes der Zone
sperrt sich die Karte automatisch. Dadurch wird gewahrleistet, dafB
die Karte nur eine beschrankte Anzahl Transaktionen durchfiihren
kann. Damit ist sie verbraucht, und kann nicht mehr regeneriert
werden. Weiters werden hier auch alle Fehlversuche, den Schliissel
2A (PIN) zu prasentieren, aufgezeichnet. Der zweite Bereich bein-
haltet Daten, die nur nach Prasentation des Schliissels gelesen
werden konnen.

ZT - Transaktions Zone (Zone de transaction)

Dies ist die Zone, welche die eigentlichen Daten beinhaltet, die
nach der Personalisierung geschrieben und gelesen werden k&nnen.
Ob diese Zone schreib- und/oder lesegeschiitzt ist oder nicht, wird
bei der Personalisierung bestimmt, und durch die Bits ep (écrire
protege) und lp (lecture protege) in ZF angezeigt. Nur wenn die
Zone schreibgeschiitzt (oder lese- und schreibgeschiitzt) ist, haben
die ersten 3 Bit eines jeden Doppelwortes in ZT eine bestimmte Be-
deutung. Dabei zeigt Bit 31 (das hé&échstwertige) an, ob das Doppel-
wort gesichert (=0) oder nicht gesichert (=1) ist. Wenn das Dop-
pelwort nicht gesichert ist (Bit 31=1), kO6nnen die Bits 0 bis 30
frei beschrieben werden. Wenn das Doppelwort gesichert ist (Bit
31=0), dann ist das ganze Doppelwort nicht mehr verdnderbar und
Bit 29 und 30 zeigen an, mit welchem Schliissel das Doppelwort ge-
sichert wurde. 11b entspricht dabei dem Schliissel 1A, 10b dem
Schliissel 1B, 00b dem Schliissel 2A. Die Bits 0 bis 30 werden mit
einem Schreibbefehl gedndert. Bit 31 auf 0 zu dndern, ist nur mit
dem Uberpriifen des Schliissels fiir Schreiben (validate key for wri-
ting) mdglich. Dabei wird vor der Anderung von Bit 31, der in den
Bits 29 und 30 angegebene Schliissel verifiziert. Dies gewdhrlei-
stet, dafl ein gesichertes Doppelwort nur von einem Befugten ge-
schrieben wurde. Beil Schreib- und Leseschutz ist zudem auch noch



das Lesen dieser Zone nur nach vorhergehender Prifung eines
Schliissels méglich. Wenn die Zone nur lesegeschitzt i1st, konnen
alle Bits der Doppelwdrter in der Zone beschrieben werden (Bits
29, 30, 31 haben keine besondere Bedeutung). Das Lesen der gesam-
ten Zone ist jedoch nur nach Pr&@sentation eines Schliissels mdg-
lich. Wenn die Zone weder lese- noch schreibgeschiitzt ist, kdnnen
ebenfalls alle 32 Bit eines Doppelwortes benitzt werden.

%L, - Lese Zone (Zone de lecture libre)

von dieser Zone kann frei gelesen werden (ohne Schliissel). Die
Daten sind bei der Personalisierung der Karte anzugeben.

ZF - Hersteller Zone (Zone de fabrication)

Hier werden die Anfangsadressen der Zonen und Bereiche angegeben,
die Bits ep schreibgeschiitzt = 0 und lp lesegeschiitzt = 0, die die
Transaktionszone definieren, die Seriennummer der Karte, ein App-
likationscode, ein Herstellercode, ein Bit, das angibt, ob es noch
moglich ist den Schlissel 2A zu andern, sowle einige andere her-
stellerspezifische Daten gespeichert. Die Dekodierung der Anfangs-
adressen ist im Bild angegeben.

1.1.4.2.1 Inhaltsverzeichnis der EKarte CPB
{ASA Directory fiir Chipkartenanwendungen)

Die ASA (Austria Smartcard Association) ist ein Zusammenschlull von
Smart Card produzierenden Firmen, Anwendern und Kartenherstellern,
der sich die ideelle und materielle F&rderung von "Konzept, Ent-
wicklung und praktischem Einsatz der Smart Card in Osterreich"
(Hirschbtck 1988, S 34) zum Ziel gesetzt hat.

Eine der Aktivitaten war die Definition eines Inhaltsverzeichnis-
ses (flir die CPB Karte). Ziel war, mehrere Applikationen gleich-
zeltig auf einer Karte zu ermbglichen. Am Anfang der Transaktions-
zone (ZT) wird das Inhaltsverzeichnis, bestehend aus Eintrdagen von
jewells 5 Byte angelegt. Bedingt durch die spezielle Bedeutung der
ersten 3 Bit in einem Doppelwort wird jedes erste Byte eines Dop-
pelwortes ilibersprungen. Ein Eintrag besteht aus einem Funktions-
byte, zwei Byte filr eine Applikationsnummer, die von der ASA ver-
waltet wird, sowie zweli Byte fiir die Adresse der Daten, der Appli-
kation. Ein Funktionsbyte, das den Wert ffh hat, deutet auf das
Ende des Inhaltsverzeichnisses. Somit wdachst das Inhaltsverzeich-
nis vom Anfang der Transaktionszone zu ihrem Ende hin. Die Daten
der Applikationen konnen entweder vom Ende der Transaktionszone zu
ihrem Anfang hin wachsen oder von einer Adresse an zum Ende der
Zone. Im ersteren Fall wachsen Inhaltsverzeichnis und Daten zusam-
men und ermdglichen somit ein effektives Ausnilitzen des Speicherbe-
reichs. Der zweite Fall ist allerdings der einfachere. Wenn sich
die Zahl der Applikationen abschdtzen lafit, so ist auch die zweite
Methode effizient.
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Dies war ein erster Versuch, den Speicherraum der Karte effizient
ausniitzen zu kdnnen. Er hat in der Zwischenzeit kaum Bedeutung, da
er zu sehr an einen bestimmten Kartentyp gebunden war (CP8 mit
EPROM). Fir die neueren, mit grdéflerem und wiederbeschreibbarem
Speicher ausgestatteten Karten wird seitens der Hersteller ver-
sucht eine internationale Normung durchzufiihren.

1.1.4.2.2 ADF - Application Data File

Ein Versuch, den gréfieren Speicherbereich neuerer Chipkarten fiir
mehrere Anwendungen auszuniitzen, erfolgt in der Unterteilung der
Chipkarte in mehrere Anwenderfelder (ADF - Application Data File)
(Kruse 1988). Diese Felder sind hinsichtlich Funktion und Sicher-
heit vellkommen getrennt. Zu bestehenden Anwenderfeldern kann,
durch spezielle Funktioconen, spdter ein neues Anwenderfeld zusdtz-
lich definiert werden (falls natiirlich noch geniigend Speicher vor-
handen ist).

Jede Karte besitzt ein CDF (Common Data File). Hier sind gemeinsa-
me, nicht geheime und nicht verdnderbare Daten gespeichert, die
allen Anwendungen zur Verfligung stehen. Hierzu gehSren z.B. Name
des Karteninhabers, Daten des Ausstellers der Karte usw. Die An-
wenderfelder (ADF) dienen zur Speicherung der anwenderspezifischen
Daten, darunter auch die Geheimschlissel fiir jede Anwendung. Sie
sind wie folgt unterteilt:

- Parameterfeld: Definiert die Funktionen, die liber dieses ADF
ausgefiihrt werden (z.B. PIN - Uberpriifung, Identifizierung
usw. )

- Anwenderspezifische Daten

- Geheimschliissel

- Kontrollfeld: Speichert die Ergebnisse der vorangegangenen Si-
cherheitsiiberpriifungen, die liber dieses ADF durchgefiihrt wur-
den.

- Transaktionsspeicher: Hier werden Daten gespeichert, welche
nach einem gewissen Zeitraum wieder {iberschrieben werden ké&n-
ner.

Allgemein sollte noch bemerkt werden, dafl bei der Erstellung sol-
cher Strukturierungen die dazu notwendigen Funktionen auf der
Chipkarte implementiert werden miissen. Auf den ersten Blick ist
diese Forderung sehr hart, da ja sowohl das Interface als auch der
angeschlossene Computer diese Funktionen wesentlich schneller und
"billiger" {(mit einfacherer Software) realisieren kdnnten. Zu be-
denken ist allerdings, dall dabei geheime Informationen (Schliissel)
den geschiitzten Bereich der Karte verlassen wiirden. Aus dieser
Sicht ist folglich jede derartige Strukturierung zu iiberpriifen.



1.1.4.3 Sicherheitsmechanismen und Identifizierungsfunktionen:
Telepass, DES (Data Encryption Standard), RSA (Rivest
Shamier Adleman) Algorithmus

Die Chipkarte verfiigt iiber ein sehr hohes Sicherheitsniveau, da

das Konzept auf einem durch einen Prozessor geschitzten Speicher

basiert. Alle Teile der Chipkarte sind auf einem einzigen Chip

integriert, dadurch ist das "Zerlegen" einer Chipkarte nahezu un-

mialich. und deren Zerstdruna _bei einem solchen Versuch fast si-
cher. Der Einsatz eines Mikroprozessors ermdglicht die Anwendung
fortschrittlicher kryptografischer Algorithmen. Dadurch wird ge-
wihrleistet, daB die Chipkarte weder kopierbar, noch deren ge-
schiitzter Inhalt lesbar ist. Im folgenden werden Schutzmechanismen
gegen gewisse Manipulationsversuche aufgefiihrt (Fietta 1989,
Schaumiiller-Bichl 1987). Dabei ist zu beachten, daB fir jede si-
cherheitsrelevante Aufgabenstellung eine Risikoanalyse fiir das
gesamte System zu erstellen ist. Dann kann iiberpriift werden, ob
und wie mit einer Chipkarte die Aufgabe geldst werden kann. (Caf-
lisch/Rippel 1987) Als Beispiel soll erwdhnt werden, dall - etwa im
Bereich der Zutrittskontrolle - der beste Schliissel (Chipkarte)
nichts niitzt, wenn man eine Tir durch Gewalt leicht aufmachen kann
oder wenn Benutzer Fremden die Tiir aufhalten. Die Stdrke der
Chipkarte liegt darin, dafB sie eine Menge von QOperatiocnen zur Ver-
fiigung stellt, die als 'Grundoperationen’ angesehen werden kdnnen.

Schutz gegen unerlaubtes Lesen

Physikalische Schranke: Um iberhaupt eine Chipkarte aktivieren
zu kdnnen, ist ein Lesegerdt erforderlich.

Elektronische Schranke: Dieses Lesegerdt mufl in der Lage sein,
die verschiedenen Signale an die Karte schicken zu kdnnen
(Pegel, Signalform, Dauer, Reihenfolge, Protokoll).

Logische Schranke: Die genaue Bedeutung und Reihenfolge der
Kommandos und Parameter, die an die Karte geschickt werden,
muf} bekannt sein, ebenso die Interpretation der Antworten.

Identifikation: Nach {iberwindung der vorhergenannten Schranken
ist zudem noch die Eingabe eines Schliissels (PIN) erforder-
lich. Das Ausprobieren ist uvunmSglich, da die Karte nur eine
beschrédnkte Anzahl von Versuchen zuldBt (flir die PIN hdch-
stens 3 mal). Da die PIN leider nur einmal &nderbar ist,
kann kein geniigender Schutz gegen Ausspdhen des Schliissels
gewdhrleistet werden. Dies kann jedoch durch die Definition
eines zusdtzlichen Schliissels umgangen werden. Dieser wird
nicht von der Karte verwaltet, sondern vom Interfaceprogramm
{bei der CP8 Karte - neuere Karten ermdglichen bereits ein
mehrmaliges Andern des PIN).



Codierung: Falls es dennoch jemand schaffen sollte, den Spei-

cher der Chipkarte zu lesen (Elektronenmikroskop), so kann
der Inhalt auch noch intern oder extern verschlisselt worden
sein.

Schutz gegen unerlaubtes Schreiben

Einfiigen eines MAC (Message Authentication Code); durch das
Einfligen einer Zahl und deren Berechnung nach bestimmten Re-
geln, kann eine nachtrdgliche Veranderung des geschriebenen
Wertes erkannt werden (ANSI X9.9). L&schen eines Schreibschutz-
bit, dadurch ist ein Uberschreiben nicht mehr mdglich (bei
EEPROM Karten).

Schutz gegen Loschen des Chipkarten Speichers

Der EPROM Speicher der Karte CP8 kann nicht geldscht werden.
Beim EEPRUM Speicher kann der Inhalt nur nach Eingabe eines
Schlissels geldscht werden. AuBerdem sind gewisse Bereiche
prinzipiell nicht l&schbar.

Schutz gegen Simulation einer Chipkarte

Wenn ein technisch versierter Angreifer wversuchen sollte, den
Datenaustausch zwischen Interface und Chipkarte abzuhSren, um
ihn dann dem Interface vorzutduschen, kann man diesem durch die
Ausniitzung der Intelligenz der Chipkarte gezielt entgegenwir-
ken. Dabei wird eine Zufallszahl an die Karte geschickt. Diese
berechnet mit Hilfe einer geheimen Zahl sowie eines geheimen
Algorithmus eine Antwort, die sie dem Interface zuriicksendet.
Dieses berechnet ebenfalls anhand des Algorithmus, der Zufalls-
zahl sowie der geheimen Zahl das Resultat. Stimmt dieses mit
dem von der Karte kommenden ilberein, kann mit sehr hoher Wahr-
scheinlichkeit angenommen werden, dal es von einer berechtigten
Karte kommt. Ein Schwachpunkt besteht hier allerdings darin,
daB die fiir die Sicherheit relevanten Daten, wie die geheime
Zzahl und der Algorithmus, im Interface gespeichert werden miif-
ten. Die Ldsung besteht im Einsatz einer zweiten Karte, der Re-
ferenzkarte. Diese Karte hat den gleichen Algorithmus sowie die
gleiche geheime Zahl wie die Karten, die zum Einsatz in diesem
Interface gedacht sind. Das Interface schickt nun die gleiche
Zufallszahl, sowohl an die zu testende Karte, als auch an die
Referenzkarte, welche im Interface fest eingebaut ist. Liefern
beide Karten das gleiche Ergebnis, so ist die Karte echt, an-
sonsten nicht. Dadurch mul3 der Algorithmus nur dem Hersteller
der Karten bekannt sein, die geheime Zahl braucht ihrerseits
nur dem Austeller der Karten bekannt zu sein. Diese Funktion
wird bei der CP8 Karte in Form der Telepass Funktion zu Verfii-
gung gestellt.

Der Telepass stellt eine Funktion dar, die von der Chipkarte
berechnet wird. Die Funktion hat 3 Parameter, einen 96 Bit lan-
gen Geheimstring (296=7,923+%1028 M&glichkeiten), der nur vom
Prozessor der Chipkarte gelesen werden kann, einen 64 Bit lan-



gen freien Parameter von dem die letzten 16 Bit als eine Adres-
se auf der Karte interpretiert werden, und den 32 Bit Inhalt ab
dieser Adresse. Der geheime Bit String, welcher beili der Perso-
nalisierung festgelegt wird, dient dabei als einheitliches
Merkmal der Gruppe von zusammengehdrenden Karten. Der Algo-
rithmus ist nur dem Hersteller bekannt, er stellt eine nicht
umkehrbare Funktion dar (trap door function). Der freie Parame-
ter kann eine Zufallszahl darstellen, wobei zu beachten ist,
daB die letzten 16 Bit eine giiltige Adresse darstellen miflen.
In der Berechnung werden sowohl die Adresse als auch deren In-
halt beriicksichtigt. Somit ergeben zwei verschiedene Karten nur
dann das gleiche Ergebnis einer Telepass Funktion, wenn sie von
ein und dem selben Hersteller sind (gleicher Algorithmus), sie
den gleichen geheimen Bit String haben (gleicher Aussteller),
und sie auf gleicher Adresse den gleichen Inhalt besitzen.

Schutz gegen Duplizieren der Chipkarte

Unter Ausniitzung der Telepass Funktion, zusammen mit der vom
Hersteller eingespeicherten Seriennummer stellt folgender Me-
chanismus einen sehr hohen Schutz dar: Es wird das Ergebnis der
Telepassfunktion, welche als Parameter eine vom Interface ge-
wahlte Zahl sowile als Adresse die Adresse der Seriennummer hat,
auf die Karte geschrieben. Bei der Uberpriifung der Karte wird
das Ergebnis der Telepassfunktion mit dem auf die Karte ge-
schriebenen verglichen. Sind beide Frgebnisse gleich, wurde die
Karte nicht kopiert. Eine kopierte Karte unterscheidet sich vom
Original zumindest durch die Seriennummer, sie hat also beim
oben beschriebenen Algorithmus ein anderes Ergebnis als im Da-
tenbereich der Kopie gespeichert ist.

DES - Data Encryption Standard:

Ist ein Algorithmus zur Verschllisselung von Daten, der in den
USA genormt und fiur Anwendungen in behdrdlichen Netzwerken vor-
geschrieben ist. Es gelang mittlerweile, diesen Algorithmus in
die neuesten Chipkarten zu implementieren. In der CP8 ist er
nicht enthalten. Dadurch kann die Chipkarte Daten sicher ver-
und entschliisseln, ohne dafl die dazu notwendigen Schliissel ije
den geschitzten Bereich des Chipkartenspeichers verlassen.

Der DES-Algorithmus gehdhrt zur Gruppe der Blockchiffrierer.
Dabei werden die zu chiffrierenden Daten in Blocke fester Lidn-
ge, Jje b64bit, unterteilt. Die Blbcke werden individuell gemdB
einer vom Schlissel (56bit) abhdngigen Substitution transfor-
miert. Dabel handelt es sich beim DES um eine Chiffrierung des
Klartextblockes durch die Komposition von 16 relativ einfachen
Transformationen, die ihre kryptographische Stdrke erst im Zu-
sammenwirken entfalten (Staffelbach 1987).



Berechnung der Telepass Funktion f

Hikroprozessor Speicher

Secret bit
string Z5
Beliebige Zoh! [

Byle 1 Byle 2 Bytr 3 Eyte & Byte 5 Byle § Ayte 7 Byte & S

I | A | A— 1] I 1 1l ]
——

an Karte
Adresse A f1 Irhalt der e
Adresse A

R = f(E,S, 1) 7

[N ]

&4 bit B4 bit 96 bit 32 bit
192 bit

7L

Resultat R

ZF

CP8

Bild 3

Laut Staffelbach (1987) ist der DES aus kryptographischer Sicht
nicht unumstritten. Vor allem der relativ kurze Schliissel von
56bit ist ein Kritikpunkt. Es existierten 1.977 Berechnungen,
wonach zum Knacken des DES ein Computer, der speziell dafiir zu
entwickeln gewesen widre und 20 Mio US $ gekostet hdtte, einen
halben Tag bendtigt hd&tte. Diese Berechnungen sind damals al-
lerdings angezweifelt worden. Aus heutiger Sicht muB man wiede-
rum die gewaltige Entwicklung der Technologie in der Zwischen-
zelt berlicksichtigen.

In diesem Zusammenhang sei nochmals darauf hingewiesen, daB
solche Abschatzungen immer in einem konkreten Zusammenhang zur
Risikoanalyse zu sehen sind. Im weiter oben beschriebenen Fall
handelt es sich um die Verschlisselung von Klartext. Dabei k&n-
nen zum Knacken der Nachricht auch spezifische Eigenheiten des
Klartextes verwendet werden. So kann etwa die Hiufigkeit des



Vorkommens eines Buchstaben in einem Satz verwendet werden. Der
DES-Algorithmus kann also trotz der erwahnten theoretischen Un-
zulanglichkeiten fiir den praktischen Fall als derzeit sicher
gelten.

Neuere Karten erhalten im Vergleich zur CP8 auch noch weitere
Schlissel. Damit kann die Chipkarte im Moment als das sicherste
Werkzeug zum Ver- und Entschliisseln angesehen werden.

Der RSA (Rivest, Shamir, Adleman) Algorithmus ist der fort-
schrittlichste bkis jetzt bekannte Verschliisselungsalgorithmus.
Er gehdrt zur Gruppe der Public Key Systeme. Er ist auf der
M64-HP Karte der Firma Schlumberger zusammen mit dem DES imple-
mentiert. Nachteilig bei dieser konkreten Implementierung ist
die lange Verarbeitungszeit (9s) die der RSA Algorithmus im
Vergleich zum DES (6.5ms) braucht sowie der relativ kurze
Schliissel (512bit = 1,341*10154 entspricht einer 153-stelligen
Zahl}. Deshalb ist die effiziente und sichere Implementierung
des RSA-Algorithmus eine Herausforderung fir alle Hersteller
fiir die nachsten Jahre. Die sichere Verteilung und Aufbewahrung
der Schliissel stellt bel einem kryptographischen System eines
der schwierigsten Probleme dar. Die Idee der Sffentlichen
Schlissel (Public Key), auch asymetrisches Verfahren genannt,
bietet eine mdgliche L&sung. Bei einem herkémmlichen System
wird die Chiffrierung und Dechiffrierung mit ein und demselben
Schliissel durchgefiihrt. Jeder der den Schliissel kennt kann eine
Nachricht sowohl chiffrieren als auch dechiffrieren. Die Idee
besteht nun darin, daB ein Schliissel, der 6ffentlich bekannt
ist, nur zum Chiffrieren verwendet werden kann. Nur der Empfdn-
ger der Nachricht, welcher den &ffenlichen Schliissel bekanntge-
geben hat, kennt den dazugehdrenden Dechiffrierschliissel. Somit
kann jeder Daten verschliisseln, aber niemand auBer dem Empfan-
ger diese entschliisseln. Dadurch entfdllt der geheime Schliis-
selaustausch. Eine weitere Schwierigkeit besteht darin, daB man
nun durch die Kenntnis sowohl des Klar-, als auch des ver-
schliisselten Textes und des Chiffrierschliissels nicht auf den
Dechiffrierschliissel schlieBen darf.

Um diese Forderungen erfiillen zu ké&énnen bendtigt man Funktionen
zum Chiffrieren, die solche Eigenschaften aufweisen, dafB die
dazugehtrende inverse Funktion (Dechiffrierfunktion) in niitzli-
cher Zeit uberhaupt nicht berechnet werden kann (Einwegfunktio-
nen). Durch die Kenntnis eines zusdtzlichen Parameters der
Chiffrierfunktion, der beim Chiffrieren nicht explizit angege-
ben wird, kann allerdings eine andere Dechiffrierfunktion ge-
funden werden, welche schnell die Dechiffrierung durchfiihrt.

Eine solche Funktion fanden 1978 Rivest, Shamir und Adleman und
entwickelten den nach ihnen benannten RSA Algorithmus. Er ba-
siert auf der Tatsache, daB es derzeit praktisch unmdglich ist,
eine groBle Zahl (10.000 Dezimalstellen) zu faktorisieren (d.h.
in ihre kleinsten Teiler aufzuspalten). Der RSA Algorithmus
verwendet als geheimen Schliissel zweil groBe Primzahlen (100 De-
zimalstellen) Pl und P2. Der Sffentliche Schliissel besteht aus



dem Produkt P von Pl und P2 sowie einer zusétzlichen Zahl E.
Der geheime Dechiffrierschlissel wird nun aus Pl und P2 berech-
net. Die ganze Sicherheit des Algorithmus liegt darin, daB es
mit vertretbaren Mitteln nicht moglich ist, von P alleine auf
P! und P2 schliefen zu kdnnen, und dal die inverse Funktion nur
mit Hilfe wvon P praktisch nicht zu realisieren ist.

Nach der Entwicklung des RSA Algorithmus wurden auch andere
FPublic Key Systeme vorgeschlagen. Die meisten davon wurden al-
lerdings kurz danach gebrochen. Das RSA System ist eines der
wenigen, die widerstanden haben. Theoretisch ist allerdings
nicht bewiesen, wie sicher das RSA System ist (Statffelbach
1987). Weiters erfordert der Einsatz solcher Systeme auch noch
zusdtzliche Vorkehrungen. Dann allerdings kann damit ein der-
zelit maximal sicheres Verschliisselungssystem realisiert werden.
In der praktischen Realisierung bereitet derzeit noch die Ge-
schwindigkeit der Verschliisselung Probleme.

Zum SchluB3 soll nicht unerwahnt bleiben, dall es bereits moglich
ist, biometrische Daten, konkret die Dynamik mit der eine Per-
son unterschreibt und welche einzigartig ist, auf dem relativ
kleinen Speicherraum einer Chipkarte unterzubringen. Das wvon
IBM vorgestellte System benutzt die Chipkarte zwar nur als
Speichermedium, vorstellbar wdre allerdings, in etwas weiterer
Zukunft auch diese Funktion auf eine Chipkarte zu integrieren.

1.1.5 Optische Karten

Eine gdnzlich andere Technologie zur Speicherung von Daten stellt
die Laser Card bzw. Optical Card dar. Mit Hilfe eines Lasers kdn-
nen auf einem speziellen Filmmaterial derzeit 2MB (in naher Zu-
kunft 4MB, wobei an Weiterentwicklungen bis zu 20MB gedacht wird)
an Daten einmal geschrieben und beliebig oft gelesen werden. Ef-
fektiv konnen rund 70 % des Speicherbereichs fiir Anwenderdaten
verwendet werden. 30 % werden fiir das notwendige Formatieren {mit
Fehlerkorrekturcode) der Karte verwendet (somit hat die 2MB Karte
1,4MB Speicherraum). Die Aufzeichnung der Daten erfolgt auf fol-
gende Art und Weise: Das Filmmaterial der Karte besteht aus 3
Schichten. Zwischen einer Grundschicht und einer oberen Schutz-
schicht befindet sich eine reflektierende Speicherschicht. Ein
Laserstrahl mit dem Durchmesser von einigen @&m (micrometer) formt
Pits (Vertiefungen) durch Verdampfen des Materials in die reflek-
tierende Speicherschicht. Das Lesen der so gespeicherten Informa-
tion erfolgt mit Hilfe eines Photodetektors und durch das Beleuch-
ten der reflektierenden Speicherschicht mit einem schwachen Laser-
strahl, der nur ein Zehntel der Leistung besitzt, die zum Schrei-
ben bendtigt wird. Die Pits werden anhand der unterschiedlichen
Reflektion erkannt. Es kdnnen nur neue Daten dazugegeben werden;
bereits geschriebene Information kann nicht mehr geldscht werden.
Die Zugriffszeit auf die Daten betrdgt maximal 2,5s (min. 23ms).
Die Ubertragungsrate beim Schreiben 15,3 kB/s und beim Lesen 100
kB/s. Die Fehlerrate ist kleiner als 10-12. Durch die groBe Spei-



cherkapazitdt wird es m&glich, sogar digitalisierte Bilder =zu
speichern z.B. ROntgenbilder, Kardiogramme u.d. Weliters bietet
diese Art von Massenspeicher den weitaus grGfiten Schutz gegeniiber
magnetischen und elektrostatischen Einflissen. Der grolle Nachteil
dieses Systems ist jedoch das weitgehende Fehlen eines Schutzes
gegen unberechtigtes Lesen oder Schreiben.

Schutz gegen unerlaubtes Lesen

Physikalische Schranke: Zur Zelt ist diese Schranke noch rela-
tiv hoch, da die Lesegerdte sehr teuer sind, und nicht in
Serie hergestellt werden.

Elektronische (in diesem Fall optische) Schranke: Da die Infor-
mation in Form von Pits auf der Karte aufgezeichnet ist,
diirfte es nicht allzu schwer sein, diese mit Hilfe eines Mi-
kroskops zu lesen. Allerdings erschwert die grofie Datenmenge
das Auffinden der gewiinschten Daten, weshalb diese Schranke
als hoch einzustufen ist.

Logische Schranke: Existiert nicht.
Identifikation: Existiert nicht.
Codierung: Ist durch externe Verschliisselung m&glich,
Schutz gegen unerlaubtes Schreiben
Nicht mdglich.
Schutz gegen Loschen des Kartenspeichers
Ein LOschen der Karte ist prinzipiell nicht méglich (die Karte
ist ein WORM). Allerdings ist dadurch nicht gewdhrleistet, daB
bereits vorhandene Information nicht verandert werden kann, et-
wa durch die Manipulation eines Schreib/Lesegerdtes. Abhilfe
kénnte hier ein MAC (Message Authentication Code), wie bei Mag-
netkarten iiblich, bringen (ANSI X9.9).
Schutz gegen Simulation einer Karte
Nicht méglich,
Schutz gegen Duplizieren der Karte
Nicht méglich.
Kombination optische Karte und Chipkarte: Um den Vorteil des gro-
Ben Speicherbereichs der Optischen Karte mit den Identifikations-
und Schutzmechanismen der Chipkarte zu verbinden, wurde bereits
iber die Kombination beider Medien nachgedacht. Dabei ist es prin-

zipiell mdglich, eine Karte herzustellen, welche auf der einen
Seite die Kontakte zum Chip und auf der anderen Seite den Film der



Optischen Karte beinhaltet. Der Chip iUbernimmt die Ver- und Ent-
schlisselung der Daten, die auf dem Film geschrieben bzw. von ihm
gelesen werden sowie alle anderen sicherheitsrelevanten Aufgaben.

1.1.6 Zusammenfassung

Der Vergleich der 4 Kartentechnologien zeigt, daBl sowohl die Pla-
stik- bzw. Papierkarten als auch die Magnetkarten veraltete Tech-
nologien darstellen, welche nicht in der Lage sein werden, den
aufkommenden Speicherbedarf zu decken. Weiters sind diese Techno-
logien nicht in der Lage, den Sicherheitserfordernissen der moder-
nen Datenverarbeitung gerecht zu werden.

Die Optical bzw. Laser Card hat den Vorteil einer groBen Speicher-
kapazitdt. Durch den Einsatz einer relativ jungen Technologie, des
optischen Speichers, wird das System meistens auch als relativ
"sicher" bezeichnet, da angenommen wird, dal} die dazu notwendigen
Gerdte derzeit nicht leicht zu kaufen sind. Wenn man aber einen
weliten Einsatz solcher Karten in naher Zukunft annimmt, so ist das
Sicherheitsniveau Optischer Karten gleich dem der Papier- oder
Magnetkarte, oder anders gesagt, fiir die Anwendung als Patienten-
karte bedenklich.

Die Chipkarte bietet Dank des integrierten Computers die Mdglich-
keit, die am hochsten entwickelten Sicherheitsmechanismen einset-
zen zu konnen. Fir das Aufzeichnen von Texten bieten die heutigen
Chipkarten bereits geniligend Platz. Sicherlich wa@re ein h&herer
Speicherraum wiinschenswert. Bedingt durch die rasante Entwicklung
der Halbleitertechnologie ist eine Vergr&Berung des Speicherbe-
reichs einer Chipkarte auf das 4 bis l6fache in naher Zukunft zu
erwarten.

Allerdings lieBen sich auch andere LO&sungsansdtze finden. Die Kom-
bination Optische Karte - Chipkarte ist eine. Denkbar widre, dabB
jeder Patient eine Chipkarte, die alle wichtigen Daten enthalt bei
sich tragt, die fir die Sicherheitsmechanismen zustdndig ist. Will
man nun grodbBere Datenmengen dem Patienten mitgeben, wie z.B. R&nt-
genbilder oder Kardiogramme, so k&nnen diese durch seine Chipkarte
auf einem konventionellen Datentrdger (Diskette oder, um ein hand-
licheres Format zu wdhlen, auf Optischer Karte) verschliisselt ge-
speichert werden. Somit kénnen diese Daten nur mehr in Zusammen-
hang mit der individuellen Chipkarte verwertet werden.

Aus technischer Sicht stellt demnach die Chipkarte derzeit den
einzig in Frage kommenden Datentrdger fiir eine mit vertraulichen
Daten ausgestattete Patientenkarte dar. Nur die ausgedehnten Si-
cherheitsmechanismen der Chipkarte, zusammen mit einer durchdach-
ten Organisation und Verteilung (Dezentralisierung) der Daten kén-
nen gewahrleisten, daB diese nur der ihnen zugedachten Verwendung
zukommen.



1.2 Lese- und Schreibgerate

Die zum Abtasten der Karten erforderlichen Lesegerdte unterschei-
den sich in ihrer technischen Gestaltung und Leistungsfahigkeit
enorm. In der Ausfiihrung fiir Magnetstreifenkarten bestehen sie aus
einem elektromechanischen Teil, der den Einzug der Karte bewerk-
stelligt und die Karte iber die Magnetkopfe gleichmdfBig hinweg
fiihrt. Die auf dem Magnetstreifen gespeicherte Information wird
abgetastet und mit Hilfe spezieller Elektronik an einen Rechner
weitergeleitet (z. B. Bankomatkassen).

Zum Lesen und Beschreiben einer Chip-Karte durch einen PC reicht
grundsdtzlich ein einfaches Lese-/Schreibgerat mit mechanischen
Kontakten. Weiterentwickelte Lese-/Schreibgerdte ermSglichen eine
Aufgabenteilung zwischen Lese-/Schreibgerdt und Computer bis hin
zu eigenstdndigen "handheld"-Terminals, die mit einem eigenen
kleinen Display und einer Tastatur ausgestattet sind, sodaf3 das
Abrufen von Informaticnen von der Karte und auch das Beschreiben
unabhdngig von stationdren Rechnern und Lese-/Schreibgeraten er-
folgen kann. Die Gerdte kdnnen in der Regel iiber serielle (RS 232)
oder auch parallele Schnittstellen (CENTRONICS) mit den Rechnern
verbunden werden.

Lese-/Schreibgerate filir Optical~Cards sind komplexe stand-alone
Gerdte aus mechanischen, elektronischen und optischen Komponenten,
die iUber eine genormte Schnittstelle mit jedem PC verbunden werden
kdnnen.

Als Mindestanforderung fir die angeschlossenen Rechner gilt ein
Persocnal Computer (PC). Es sind aber auch andere Konfigurationen
denkbar. In Frankreich wird zum Beispiel in einigen Pilotprojekten
die vorhandene Netz-Infrastruktur des Minitel genutzt, wofilir auch
elgene Lesegerdte entwickelt wurden. Eine &hnliche Anwendung ist
auch in Osterreich zu finden. Hier werden Smart-Cards zur Identi-
fikation der BTX-Benutzer beim Dienst "Home-Banking" verwendet.

1.3 Softwareerfordernisse

Die wichtigste Komponente stellt zweifellos die Software (SW) fiir
das gesamte Patientenkartensystem dar. Von deren Ausgestaltung
hdngt nicht zuletzt die Akzeptanz der Patientenkarte und ihre
Praktikabilitdt in der t&glichen Arbeit ab. Deren Entwicklung kann
in gewisser Hinsicht von internationalen Erfahrungen profitieren,
muf3 jedoch auch auf die konkrete Anwendung in Osterreich hin defi-
niert werden.

Dariiber hinaus ist zum sinnvollen Einsatz einer Patientenkarte in
der Praxis auch der Einsatz einer Standard-SW fiir die administra-
tiven Arbeiten angezeigt. Zu diesen Arztepaketen sind spezielle
Treiber fir die Karten-SW und die Lesegerdte notwendig.



Grundsatzlich ist die Integration eines Patientenkartensystems in
andere (bestehende) med.-tech. Informationssysteme kein technisch
unbewdl tigbares Problem. Die Anpassung an verschiedene bestehende
Systeme erh&ht allerdings den notwendigen SW-Entwicklungsaufwand.
Aus diesem Grund ist ein Mindestleistungskatalog fiir Praxis-Sw-Pa-
kete und eine abgestimmte Entwicklung von Praxis-SW-Paketen und
dem angestrebten Kartenanwendungsprogramm jedenfalls zu fordern.



2 INTERNATIONALE ERFAHRUNGEN
2.1 Einleitung

Das Konzept der Patientenkarte bzw. der tragbaren medizinischen
Krankengeschichte (= patient health card/PHC bzw. portable medical
record/PMR) wurde urspriinglich in den 70er Jahren geboren. Erst
viel spater, seit Mitte der 80er Jahre wurde die Idee operationa-
lisiert. Bislang wurden international etwa 100 Pilotprojekte ini-
tiiert, von denen allerdings nur etwa 30 die Bezeichnung PMRs ver-
dienen und tatsdchlich einen ersten Schritt in Richtung einer
Einfiihrung von Patientenkarten ins Gesundheitswesen darstellen.
Die in den verschiedenen Projektberichten oftmals verwendete Defi-
nition von Gesundheits-/Patientenkarte liest sich folgendermafien:
"Eine Patientenkarte ist eine Plastikkarte in Kreditkartengrdfe,
auf der Information gedruckt oder gespeichert ist. Diese Informa-
tion mag die Krankengeschichte des Patienten sein oder auch nur
Versicherungsdaten, finanzielle oder Kredit-Informationen oder
auch mit den medizinischen Daten kombinierte Informationen" (Uber-
setzung der Definition des IPCSC - International Patient (ards
Standards Council).

Kaum eines der etwa 30 Pilotprojekte iuUberschreitet die oftmals als
kritische Grofle (um signifikante Aussagen liber Anwendung und Tech-
nologie machen zu kénnen) genannte Verbreitungsdichte von 25.000
Karten. Ebenso unterschiedlich wie die Bezeichnungen der Karten,
"Care Card", "Sanacard”, "Medical Record Card", "Medcard", "Medi-
pass”, etc., sind auch ihre Zielsetzungen und Anwendungsbereiche,
aber auch ihre technologischen Moglichkeiten. Nicht unerwdhnt darf
bleiben, daf geschadtzte 60 % aller geplanten Projekte niemals aus
dem Planungsstadium treten bzw. wdhrend der Pilotprojektphase
sterben. Die Griinde daflir sind mannigfaltig; die Ermangelung einer
entsprechenden Infrastruktur, die fehlende Akzeptanz der Nutzer
oder schlechtes Projektmanagement sind nur einige der Ursachen.

Die vorliegende Einleitung 2zu den internationalen Erfahrungen
mochte den Stand der Diskussion zu Patientenkarten aufrollen und
die hervorstechenden Fragestellungen betonen. Der Einfiithrung fol-
gen Ldnderberichte, in denen im Kontext des jeweiligen Gesund-
heitssystems Projekte beschrieben werden.

Vielfalt und Inkompatibilitat:

Die Vielfalt der Pilotprojekte in der EG ist u.a. darauf zuriickzu-
fiilhren, dafl das Gesundheitswesen in den rdmischen Vertrdgen nicht
einbezogen wurde und der ausschliefllichen Kompetenz der einzelnen
Mitgliedstaaten iiberlassen wurde. Eine erste Initiative, die (pa-
pierene) Europdische Notfallskarte, konnte sich bislang nicht
durchsetzen. Das EG-Forschungsprogramm AIM (Advanced Informatics
in Medicine) hat sich dementsprechend zum Ziel gesetzt, die ein-



zelnen nationalen Initiativen im Bereich der medizinischen Infor-
matik, zu dem das Konzept des PMR z&hlt, zu koordinieren und den
Diskussionsstand zu Anwendungsgebieten, technologischen M&glich-
keiten, aber auch legistischen Adaptierungen zu dokumentieren und
zu bewerten. AIM betont u.a. die Notwendigkeit der Uberwindung
sprachlicher Grenzen von medizinischen Informationssystemen autf-
grund der zunehmenden Mobilitdt von Wirtschaftstreibenden, Han-
delsreisenden, Senioren etc.

Bewulit beschrdnkt sich AIM auf die Statuierung des "State-of-the-
Art"” der PMRs in den Landern der EG und die Funktion des Bricken-
bauers zwischen den verschiedenen Anwendungen. Das primdre Ziel
ist es, die medizinische Datensammlung, die Produktion und das Ma-
nagement von Informaticnen, die Kommunikation im medizinischen Be-
reich zu verbessern. Es ist die Intention, den Aufbau von Informa-
tionsnetzwerken zwischen dem primdren (praktizierende Arzte, Ambu-
latorien, Vorsorgeinstitutionen), dem sekunddren {(Spitdlern) und
dem tertiaren Sektor (Rehabilitationszentren, Heime, Nachsorgein-
stitutionen) zur Verbesserung des Informaticnsflusses zu unter-
stutzen.

In diesem Kontext ist es die Politik der AIM-Leitung, die Patien-
tenkarte als das letzte Element in einem Kommunationsnetzwerk zu
betrachten und ihr nur geringe Bedeutung im gesamten Informations-
flull medizinischer Daten zuzuwelisen. Vorrangig wird die Fdrderung
einer Infrastruktur, also die Computerisierung aller drei Sektoren
und deren Vernetzung z.B. durch Breitbandtelkommunikation, die
technische Standardisierung sowie die Kodifizierung medizinischer
Informationen, der Aufbau von Datenbanken, die Standardisierung
von Datensammlungen und Krankengeschichten (MBDS = minimum basic
data sets) etc¢. behandelt. Das gemeinsame Ziel des Aufbaus einer
Infrastruktur und einer Patientenkarte ist zwar "the correct in-
ftormation to the correct people at all times”, die Einfilhrung ei-
ner Patientenkarte vor der Etablierung einer breitfldchigen Infra-
struktur bezeichnet der Leiter des AIM-Programms als "to find a
problem for the solution rather than tc find a solution for the
problem” (Baig: 1990). Die Vorteile einer Karte zum augenblickli-
chen Zeitpunkt werden, wie auch von anderen Experten, im effizien-
teren Transfer von Informationen von chronisch Kranken und Patien-
ten mit Dauermedikamentierung gesehen.

Da neben der inhaltlichen Koordinierung und Harmonisierung der
verschiedenen regionalen und nationalen Anwendungen von Patienten-
karten die technische Kompatibilitdt notwendig ist, arbeitet die
ISO (International Standardization Organisation) seit langem an
der technischen Standardisierung von Plastikkarten im medizini-
schen Bereich.

Im folgenden sollen die Erfahrungen der einzelnen Ldnder und die
verschiedenen nationalen politischen Strategien der Einfiihrung be-
schrieben werden, um daraus modgliche Erkenntnisse fiir Osterreich
zu ziehen. Da die spezifischen Interessen an Patientenkarten stark
vom jeweiligen Gesundheitssystem, z.B. freie oder gebundene Arzt-
wahl, Stellung des Hausarztes im Gesundheitswesen, Abrechnungs-



und Rickvergilitungsmechanismen etc. bedingt sind, wird jeder Lan-
derstudie ein kurzer Abrifd des Gesundheitssystems vorangestellt.
Versicherungs- oder Identifikationskarten, die die Funktion eines
Belegs flir einen Anspruch auf Leistungsverglitung haben und die
Verrechnung effizienter gestalten sollen, werden bewufit beschrie-
ben, da sie nicht nur eine eigenstdndige Funktion haben, sondern
auch als kleinster gemeinsamer Nenner in einigen La&ndern Vorldufer
zu den Patientenkarten, also Datentrdgern mit klinischen Daten,
sind.

Hotfnungen und Erwartungen:

Es sind oftmals die Gesundheitsadministration und/oder die Sozial-
und privaten Versicherungen, die die Initiatoren von Plastikkarten
sind, die langerfristig als Multifunktionskarten m&glich werden.
Die beiden Akteursgruppen verbinden unterschiedliche Ziele mit der
Einflihrung einer maschinenlesbaren Karte: Die die Gesundheitsver-
sorgung finanzierenden Institutionen haben betriebswirtschaftliche
Motive und wollen (administrative) Kosten reduzieren und die Pa-
lette ihrer Dienstleistungen vergr&fern, um neue Klienten anzu-
sprechen. Die 6ffentlichen Autoritédten haben sozial-politische und
volkswirtschaftliche Motive und zielen neben der Einddmmung der
allgemeinen Ausgaben fiir die Gesundheitsversorgung auf eine Quali-
tdtssteigerung der Versorgung ab.

Die Hoffnungen an eine Patientenkarte sind von den Befiirwortern
grof. Aus den unterschiedlichen Perspektiven der jeweiligen Benut-
zergruppe werden folgende Erwartungen formuliert:

- Die Anbieter des Gesundheitswesens (Spitdler, Kliniken, Arzte)
erwarten gesteigerte Effizienz und Genauigkeit bei verschiedenen
Transaktionen wie Dateneingabe, Automatisierung in der Patien-
tenverwaltung, raschere Verfiigbarkeit von medizinischen Informa-
tionen, u.a. Daten zu Allergien und Blutgruppen, Besonderheiten
in der Medikamentierung, Notfallsdaten und dadurch grdBere Si-
cherheit bei Diagnosen und Behandlungen, bessere Behandlung auf-
grund der Kenntnis von Pathologien, Allergien oder genetischer
Besonderheiten, leichtere Behandlung von fremdsprachigen Patien-
ten durch den multilingualen Charakter kodierter Daten, mehr
Zeit flir Patientenbetreuung, besserer Informationsfluf} zwischen
allen Beteiligten des Gesundheitswesens, Verbesserung epidemio-
logischen Wissens bei gleichzeitigem gr&fBeren Datenschutz indi-
vidueller Daten.

- Die Versicherungen und die Verwaltung erwarten genauere Aussagen
iiber angebotene und konsumierte Leistungen, bessere Kontrollm&g-
lichkeiten iber die erbrachten Leistungen, Reduktion von Betrug,
Effizienzsteigerung in der Administration u.a. durch eine Reduk-
tion des Schriftverkehrs, Kosteneinsparungen durch Vermeidung
von Mehrfachuntersuchungen und wiederholter Medikamentierung so-
wie Verbesserung im Dienstleistungsangebot und daher Wettbe-
werbsvorteile gegeniiber konkurrierenden Unternehmen.



- Die Patienten erwarten Verbesserungen in Notfallsituationen,
groBere Flexibilitat in der Arztwahl und Mobilitdt und aufgrund
des Besitzes der eigenen Daten emotiocnelle Befriedigung, Verbes-
serungen in den Patientenrechten durch Erleichterungen in der
Hattbarmachung bei Fehldiagnosen.

- Die Gesundheitspolitiker erwarten sich eine Starkung der Stel-
lung des Hausarztes, eine qualitative Verbesserung der Gesund-
heitsversorgung und -vorsorge aufgrund des besseren Informati-
onsflusses und gr&ferer Kontinuitdt in der Dokumentation der
Krankengeschichte von Patienten und Kosteneinsparungen.

Aber auch Kritiker melden sich zu Wort. Sie warnen

- vor dem MiBbrauch der auf einer Patientenkarte gespeicherten
privaten und unter dem Vertrauen auf medizinische Verschwiegen-
heit gespeicherten Information durch Betriebsdrzte, Krankenver-
sicherungen etc.

- davor, dal computerisierte Daten das Gefihl falscher Sicherheit
geben, obwohl sie irrefilhrend oder inkomplett sein k&nnen,

- davor, daB3 bei Verlust oder Vergessen der Karte die Karte nutz-
los ist,

-~ davor, daB aufgrund der Erleichterung der Kontrolle und der
Haftbarmachung von Arzten die Qualitat der Versorgung aufgrund
von Ubervorsichtigkeit der Arzte abnimmt,

- davor, dafR nur bei einer flachendeckenden Anwendung tatsdchlich
eine gleichmdafliige Qualitdat der Gesundheitsversorgung fir alle
gewdahrleistet ist.

Anwendungen:

Im wesentlichen lassen sich alle Anwendungen in zweil iibergeordnete
Kategorien einordnen: Karten mit administrativen Daten und Karten
mit klinischen Daten. Die verschiedenen in internationalen Projek-
ten erprobten Anwendungsformen sind folgende; weitere, vor allem
kombinierte Applikationen sind denkbar:

~ Identifikations- und (Sozial-)Versicherungskarte:

Ersatz der bisherigen papierenen Versicherungskarte zur Identi-
fikation des Patienten und dessen Anspriichen.

- Gesundheitspal:
Ersatz des bisherigen papierenen Gesundheitspasses (z.B. Mut-

ter-Kind-Pall, Seniorenpall, GesundheitsuntersuchungspalB etc.) fiir
Patienten mit intensiver Betreuung in einer Phase des Lebens.



- Spitalskarte:

Einfihrung einer Spitalskarte durch private oder &6ffentliche In-
stitutionen als besondere Serviceleistung filir ihre Klientel.

- (allgemeine) Patientenkarte:

Einfiilhrung einer Gesundheitskarte auf der die Krankengeschichte
des Patienten gespeichert ist und die vor allem den besseren In-
formationsflufBl innerhalb des gesamten Gesundheitswesens zum 2iel
hat.

- Blutgruppenkarte:
Ersatz der bisherigen papierenen Blutgruppenkarte.
- Notfallskarte:

Ersatz des bisherigen papierenen Ausweises zur Identifizierung
des Unfallpatienten und die unmittelbare Bereithaltung von Not-
fallsdaten.

- Arbeits- oder sportmedizinische Karte:

Ersatz oder Einfiilhrung einer Karte fiir eine bestimmte Gruppe von
Personen, die unter standiger Betreuung steht oder besonderen
Risken ausgesetzt ist.

- Risikogruppenkarte (Karte zu chronischen Pathologien):

Einfiihrung einer spezialisierten Patientenkarte fir Patienten
mit chronischen Pathologien, Langzeit-Behandlungen und Medika-
mentierung (Diabetiker, Herz-Patienten, Krebs-Kranke, AIDS-Kran-
ke, Dialyse-Patienten, etc.).

- Labor-, Apothekerkarte:

Einfihrung einer Kommunikationskarte zwischen dem verordnenden
Arzt und dem Labor oder dem verschreibenden Arzt und dem Apothe-
ker als Mittel praziser Informationsiibermittlung.

- Zahl- oder Verrechnungskarte: Einfiihrung einer Karte, die die
Verrechnung und Kostenriickerstattung rationalisiert und finan-
zielle Transaktionen vereinfacht.

Erfahrungen mit einer Patientenkarte, also einer Karte mit klini-
schen Daten, wie sie in Osterreich geplant ist, sind rar. Einige
Projekte werden in den Landerberichten eingehender beschrieben;
nur wenige Pilotprojekte schlieBen mit einem Evaluationbericht ab.
Die Informationen stammen zum Teil aus unverdffentlichten Papie-
ren, zum Teil aus perstnlichen Gesprdchen. Folgende Projekte sind
hervorzuheben: Exeter Care Card (GroBbritannien), Medipass (Bel-
gien), Biocarte, Tranvie, Santal, Dialybre (Frankreich), Life Card
(USA) .



Sie sind aufgrund ihrer Erfahrungen, Anwendungen, Bestadndigkeit
oder ihrer Evaluationskriterien interessant.

“Issues" in der Planung und Evajuation von Kartenprojekten:

Nachdem grofle Ressourcen aufgebracht werden missen, um eine stich-
haltige Evidenz moglicher Vorteile fir das oOffentliche Gesund-
heitswesen zu finden und um breitfl&chige Pilotwversuche durchzu-
fiihren, ist die Frage der Evaluationskriterien als Instrumente ra-
tionaler Entscheidungen nicht unbedeutend. Die im Zuge der Erpro-
bung oder Einfihrung der verschiedenen Karten und Applikationen
diskutierten Fragen bzw. die verwendeten Kriterien lassen sich
telgendermallen zusammenfassen:

- Technisches Umfeld:

Die in den verschiedenen Sektoren des Gesundheitswesens verwen-
dete Hard und Software.

- Kartentechnclogie:

Die Art der verwendeten Technologie als Speicher fir Informa-
tionen.

- Datensicherheit und Vertraulichkeit:

Die Art des Schutzes der Daten vor unerlaubtem Zugang oder Mifi-
brauch.

- Datenintegration:

Die Art der medizinischen Informaticnaufnahme und Dokumentie-
rung.

- Datenformat:
Die Art der Standardisierung der Dateneingabe.
- Datengualitat:
Das Ausmall der VerlaBlichkeit und Gililtigkeit der Daten.
- Verbesserung der Information und der Gesundheitsversorgung:
Die Auswirkung der Karte auf Variablen wie Mortalitdt in Notfal-

len, Verkirzung der administrativen Aufnahme von Notfallpatien-
ten, Ldnge des Krankenhausaufenthaltes, etc.



- Okonomische Einsparungen:

Die Auswirkung der Karte auf Rationalisierungen im administrati-
ven und/oder im klinischen Bereich sowie in der Medikamentie-
rung.

- Patienten- und Arztrechte:

Die m&glichen rechtlichen Verdnderungen durch den Umgang mit
elektronisch gespeicherten Informationen.

- Arzt-Patient-Verhaltnis:

Die mdglichen Verdnderungen in den Kontakten zwischen Arzt und
Patienten.

- Akzeptanz der Arzte:

Die Haltung der Arzte gegeniiber einer Computerisierung von Kran-
kengeschichten, gegeniiber der Kodierung von Diagnosen und Thera-
pien, ihre Erwartungen, Befiirchtungen, etc.

- ARkzeptanz der Patienten:

Die Haltung der Patienten gegeniiber dem Besitz der eigenen Da-
ten, Datenmiflbrauchsbedenken, BewuBtsein der ev. grdfleren Ver-
antwortlichkeit (Risikoverhalten, Konsumationsverhalten), Ver-
lustmdéglichkeit, die Bereitschaft dafir etwas zu zahlen, etc.

- Akzeptanz aller weiteren Nutzer wie administratives und klini-
sches Personal, etc.

Konsens und Dissens in verschiedenen Fragestellungen:

Uber viele der diskutierten Fragen besteht Einigkeit, wenngleich
die Umsetzung der Ziele und Probleme noch ausstehen mag, andere
Fragestellungen ldsen Uneinigkeit aus:

- Einigkeit besteht darin, daB im klinischen Bereich nur zusdtzli-
che und/oder korrigierende Eintragungen gemacht werden, nicht
aber auf der Karte gespeicherte Daten geldscht werden diirfen.

- Konsens besteht dariiber, daB kein Patient gezwungen werden darf,
eine Plastikkarte zu besitzen, d.h. daB Alternativen bestehen
missen, ebenso wie Einigkeit iliber den Anspruch besteht, daB je-
des Individuum das Recht hat, seine Daten zu kennen und in sie
Einsicht nehmen zu k&nnen. Die praktische Anwendung dieses
Rechts ist noch ungekldrt (schriftlicher Ausdruck, Lesen am
Bildschirm). Ein Argument gegen die Transparenz aller Eintragun-
gen ist die Tatsache, dafB einige Informationen fir den Patienten
beunruhigend sein k&nnten.



Konsens besteht auch, dal die Karte und die Daten persdnliches
Eigentum des Kartentrdagers sein sollen. Ob es dem Arzt gestattet
sein sollte, chne Autorisierung des Patienten Eintragungen auf
der Karte zu machen, wird diskutiert. Bislang wird fast lberall
die Praxis gelibt, dafl die Krankengeschichten beim Hausarzt bzw.
bei Facharzten oder im Spital aufbewahrt werden, eine Praxis,
die sich auch in Zukunft - so die absolute Ubereinstimmung -
nicht dndern wird. QOb die Realitdt des Aufbewahrungsortes auch
den Besitz der Daten bedeutet, steht zur Debatte. Die Desozia-
tion von Besitztum und Gebrauch der Daten ist dementsprechend
ein Vorschlag.

Da unter der Bedingung der Autorisierung und des Zugangs des Pa-
tienten zu seinen Daten Informationen lUber psychische und Gei-
stes-Krankheiten, AIDS-Tests oder Befunde, Abtreibungen, Ge-
schlechtskrankheiten, aber auch genetische Abweichungen, etc.
kaum eingetragen werden diirften, wird diskutiert, ob eine umfas-
sende Krankengeschichte realistisch zu erwarten ist oder ob blofd
wichtige/notwendige Daten auf der Karte gespeichert werden soll-
ten.

Andere meinen, daB die heiklen Informationen weiterhin aus-
schlieBlich auf den handgeschriebenen oder computerisierten
Krankengeschichten der Arzte vermerkt bleiben sollen, um zum ei-
nen MiRbrauch und unautorisierten Zugang, zum anderen die kom-
plette Einsicht des Patienten in seine Daten zu vermeiden.

Zum Schutz der Daten ist man sich einig, daB nicht alle Daten
von allen im Gesundheitsbereich Tdtigen gelesen werden oder gar
zusdtzliche Daten eingetragen werden diirfen, d.h. daBl Zugangsbe-
schrankungen iber Qualifikationen durch Codes etc. notwendig
sind. Eine Ausnahme besteht bei Notfallsdaten, die nicht "einge-
froren” sein diirfen und ev. sogar ohne Lesegerdt zuganglich sein
sollten (ein noch ungeldstes Problem). Gegner von elaborierten
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mit dem Ehrenkodex des Arztes, mit Daten vertraulich umzugehen,
d.h. dalk also Datensicherheit keine technologische, sondern eine
gesellschaftspolitische Fragestellung ist.

Wer in welche Zonen der XKarte Einsicht nehmen und wer auch auf
der Karte Eintragungen machen darf, ist ein weiteres Thema, iber
das noch Unklarheit besteht. Arztekarten, Zugangscodes, genaue
Zonenregelungen (Frankreich), Chiffrierung aller Daten oder
zeitbeschrdnkter 2ugang (Schweiz)} fir von Patienten gewdhlte
Vertrauensdrzte (Belgien) sind einige der Vorschldge zur L&sung
des Zugangsproblems.

Wer die Aussteller der Karten sein scollten, ob etwa kommerzielle
Unternehmen, Versicherungen, Sozialversicherungsanstalten oder
die Berufsverbdnde die Aussteller sein sollten, die die Organi-
sation, aber auch bis zu einem gewissen Grad die Regeln aufstel-
len, wird diskutiert. In der Praxis waren es bislang jene Insti-
tutiocnen, die die ersten Initiativen setzten.



Da die elektronische Speicherung von Krankengeschichten Epide-
miologen ausgeweitete Mdglichkeiten gibt, in Krankheitsverl&ufe
Einsicht zu nehmen, wird diskutiert, ob der Schutz persdnlicher,
d.h. individueller Daten, auch auf anonyme, kollektive Daten-
sammlungen zutrifft.

Nicht nur die Sammlung von Krankengeschichten, sondern auch die
Frage von Kopien und Duplikaten ist ungeklart. Wenngleich fast
alle Patientenkarten als kopielose Datentrdger konzipiert sind,
wird fir die Praxis vorausgesagt, dall sowohl Hausdrzte wie Spi-
tdler Patientenkrankengeschichten weiter behalten werden.

Dissens besteht iiber den Zugang von Betriebsdrzten zu medizini-
schen Daten. Es besteht eine allgemeine Tendenz, den Betriebs-
arzt vom Zugang vdllig zu exkludieren, wenngleich eine ev. Not-
wendigkeit zum Lesen, auch Eintragen (z.B. toxikologische Infor-
mationen) diskutiert wird.

Konsens besteht auch iber die Notwendigkeit einer Zertifikation
der eingetragenen Information, seili es in Form eines Arztcodes
oder einer Signatur. Die daraus resultierende Moglichkeit der
Haftbarmachung, so wird prognostiziert, wird viele Arzte davon
abhalten oder nur sehr widerwillig, Eintragungen zu tdtigen. Vor
allem im Bereich von Verschreibungen wird die Identifizierung
des Arztes als grofle Einschrdnkung seiner Freiheit diskutiert.
Viele Eintragungen/ Informationen bleiben aus; die Idee der um-
fassenden Krankengeschichte wird dadurch ad absurdum gefiihrt.
Andererseits, so wird angenommen, kdnnte aufgrund der Méglich-
keit einer Identifizierung des Arztes die Datenqualitdt verbes-
sert und die Verldfllichkeit der Daten erhdht werden, die Fehler-
guote abnehmen.

Aus den verschiedenen Problem- und Diskussionsbereichen ergeben
sich bereits konkrete juridische Fragestellungen:

Die Frage der Karte als Beweismittel: in einem Rechtssystem, das
auf schriftlichen Belegen basiert, ist die Karte ein Mittel, das
vertragliche Verhaltnis zwischen Klienten/Patienten und Versi-
cherungen, aber auch Arzt und Patient zu statuieren. Bislang be-
fanden sich aber etwa die Benutzer von Krankenhdusern nicht in
einem vertraglichen Verhdltnis mit dem Krankenhaus. In diesem
Kontext ist die Besitzerschaft der Informationen, d.h. der Karte
von Bedeutung.

Die Frage der Regulierung und der Organisation der Einfiihrung:
die Frage der Aussteller ist noch v8llig ungekldrt und bedarf
zundchst der Definition der Zielvorstellung/ Begriffsbestimmung,
ob es sich um eine administrative, finanzielle oder klinische
oder auch eine Patientenkarte handelt. Es ist notwendig zu kla-
ren, ob das Tragen einer Karte verbindlich oder freiwillig ist,
die Karte gegen einen Unkostenbeitrag, eine Gebiihr oder gratis
vergeben wird, ob sie ausschlieflich einem privilegierten Publi-
kum zukommen wird, ob sie primdr an Risikogruppen verteilt wird,
etc. Die Art der Organisation wird den Preis bestimmen.



~ Die Frage der Verantwortlichkeit und Haftbarkeit: bei Fehlern
oder MifAbrauch ist zu fragen, ob der Nutzer (ev. auch Offentli-
che und kollektive Nutzung = Spitaler), der Aussteller oder der
Hersteller der Technologie haftbar i1st. In diesem Zusammenhang
ist zu fragen, ob ein Arztecode rechtlich mit einer Unterschrift
gleichzusetzen 1st.

- Die Frage der internationalen Harmonisierung/Standardisierung:
bei einer internationalen Nutzung von Karten - die zunehmende
Meobilitdt wird als ein wesentliches Argument fir die Einfiihrung
von Patientenkarten angefiihrt - stellt sich ebenfalls die Frage
der Haftung bei Fehlern oder MiRbrauch.

Verallgemeinernde Aussagen ilber die verschiedenen Projekte, ebenso
wie Evaluationen zu tatsdchlichen Effizienzsteigerungen stehen
noch weitgehend aus. Neben der erwarteten Steigerung von Effizienz
und hoherer Produktivitdt im medizinischen Bereich wird von Medi-
zinsoziologen langfristig eine Verdnderung des Verhaltens der Pa-
tienten gegeniiber ihrer Gesundheit erwartet bzw. erhofft. Der Pa-
tient, im Besitz seiner Krankheitsgeschichte, wird - so die Hoff-
nung - ein verantwortungsvolleres Verhalten gegeniiber seiner Ge-
sundheit entwickeln. Dem augenblicklichen Trend eines Konsums der
Gesundheitsversorgung konnte so durch eigenverantwortliche Gesund-
heitsvorsorge begegnet werden.

Ein weiteres Indiz dafiir, daf3 Patientenkarten als Auswelise erlebt
werden - so die Erfahrung aus zwei Pilotprojekten (Carte Santal,
Exeter Care Card) -, 1ist, dafl sie bel Verlust oder Ableben retour-
niert werden. Wer sich eigenverantwortlich fiihlt, so wird angenom-
men, wird in erster Instanz die Karte erst gar nicht verlieren.



2.2 Landerberichte

2.2.1 Frankreich

Das Gesundheitssystem in ¥Frankreich ist in seiner Struktur einzig-
artig, da es zwei fundamentale Prinzipien 2zu vereinen sucht: Libe-
ralitdt und Solidaritdt. Es erlaubt den einzelnen Arzten und den
Patienten grofie Freiheiten und ist doch aufgrund einer allgemeinen
Sozialversicherung fir jedermann zuganglich. Das Gesundheitswesen
wird von Pflicht- und privaten Zusatzversicherungen und Kranken-
kassen finanziert, Gffentliche Spitdler erhalten globale Budgets
und Kostenvergiitungen fiir die Anschaffung neuer Gerate, mit denen
sie haushalten miissen. Private, meist spezialisierte Kliniken fi-
nanzieren sich iiber Privatpatienten, erhalten aber Investitions-
verglitungen. Ein nationaler Bedarfsplan, die Carte Sanitaire, re-
guliert den Ankauf und die Verteilung teuerer und/oder aufwendiger
medizinischer Technologien. Das franzOsische Gesundheitswesen ist
wie das gesamte politische System zentralistisch organisiert und
verfiligt idber ein komplexes System von Regulierungen. Eine 1972
durchgefiihrte Reform hatte zwar die Regiocnalisierung und Dezentra-
lisierung sozialer und okonomischer Entscheidungen zum Ziel, de-
taillierte Regulierungen kontrollieren dennoch allgemeine Entwick-
lungen im Gesundheitswesen, fur das jahrlich 8,5 % des BNP ausge-
geben werden, weltweit nach den USA, Canada und Schweden der h&ch-
ste Wert.

Das Prinzip "freie Wanhl des Arztes" liefd ein Verrechnungssystem
entstehen, das sowohl fiir den Patienten, als auch fiir die verqgii-
tenden Krankenkassen zeit-, perscnal- und materialaufwendig ist.
Der Patient zahlt den Arzt seiner Wahl oder das Spital direkt, die
Kosten werden ihm nach Einreichen seiner Rechnung - mit unter-
schiedlichem Selbstbehalt - von seiner Versicherung riickerstattet.
Jeder Birger ist uber die staatliche Sozialversicherungsanstalt
CNAM (Caisse Nationale d'Assurance Maladie), die Pflichtbeitrdge
iber das Gehalt einhebt, pflichtversichert, wobei 70 % der Kosten
vergitet werden. Zusdtzliche Versicherungen bei non-profit Unter-
nehmen, den "Mutuelles" (etwa 6.000 verschiedene Mutuelles in
Frkr.), oder private Versicherungen decken die restlichen 30 %
oder belassen einen geringen Selbstbehalt. 99,9 % der Franzosen
sind derart sozialversichert, 80 % verfligen liber eine Zusatzversi-
cherung. Wdédhrend CNAM vor allem kurative Behandlungen bezahlt,
sind es die Zusatzversicherungen, die prédventive GesundheitsmaB-
nahmen fdrdern.

Nach der Riickerstattung der Kosten von CNAM reicht der Patient al-
so abermals die Rechnung bei seiner Zusatzversicherung ein. Ange-
sichts dieses aufwendigen Verrechnungssystems ist es ein primdres
Interesse der staatlichen Sozialversicherung CNAM, die Kommunika-
tion zwischen Patient und Versicherung effizienter zu gestalten.
CNAM begann daher bereits Anfang der 80er Jahre iiber die Mdglich-
keit nachzudenken, mittels des Einsatzes von Smartcards den Pa-
pier-, Zeit- und Personalaufwand der Manipulation von Rechnungen



und Verschreibungen zu vermindern und startete 1983 den ersten Pi-
lotversuch SESAM. Die Smartcard, 1974 von dem Franzosen Moreno er-
funden, wurde bereits in Form einer Telefonkarte von France Tele-
com eingefithrt und fand breite Anwendung, ebenso wie das Zahlungs-
mittel der "Plastikkarte", sodaB vielen Franzosen der Umgang mit
dieser nichts Neues war. Mit der breiten Einfihrung des Minitels
in den meisten franzdsischen Haushalten wurde auch ein erster
Schritt zu einer allgemeinen "Computerkultur" geschaffen.

Die Akteure und Betreiber der Einfiithrung von Patientenkarten waren
also zundchst die Versicherungen in Kooperation mit Apotheken
(mehr als 2/3 der 22.000 Apotheken sind computerisiert), Laborato-
rien etc., die an ein "tierre payant”, an eine Direktverrechnung,
an die Ausschaltung der direkten Bezahlung bereits gewdhnt waren.
Erst sekundidr wurde versucht, die Arzte, die weiterhin daran in-
teressiert sind, direkt bezahlt zu werden, in die Pilotversuche
einzubeziehen. Zwischen 55 und 70 % der Arzte haben Minitels. Ne-
ben der (noch) mangelnden Akzeptanz der Arzte aufgrund der unter-
schiedlichen Verrechnung steht einer Integration von administrati-
ven und Versicherungskarten mit klinischen Patientenkarten vor al-
lem die Ablehnung der Arzteschaft gegen den m&glichen Einblicken
in ihre Diagnosen, Behandlungen, Medikamentierung etc. von seiten
der Versicherungen ebenso wie von seiten der Kollegenschaft entge-
gen. Unter den inzwischen etwa 30 verschiedenen Patientenkarten
vaersucht allein die HYPOCARTE eine derartige Integration herbeizu-
fihren. Gesundheitspolitiker sehen es als eine Notwendigkeit, die
Kosten der medizinischen Versorgung transparent zu machen, um vor
allem den Patienten vor Augen zu fiihren, wie kostspielig medizini-
sche Dienstleistungen sind.

Als Hauptproblem fir eine breite Einfilhrung von Patientenkarten
wird von den Initiatoren die Standardisierung der Daten bezeich-
net. Bei allein 6.000 verschiedenen "Mutuelles", davon 800 groBen
Unternehmen, bedurfte es bereits zweili Jahre, das Format der Pa-
pierausweise zu standardisieren. Neben dem Faktum, daB sich die
Patienten erst an den Besitz einer medizinischen Plastikkarte ge-
wohnen miissen, dafl der Patient nicht daran gewShnt ist, seine Da-
ten bei sich zu tragen, steht die noch geringe Computerisierungs-
rate (bzw. Verwendung und Adaptierung des Minitels als Arbeitsin-
strument) der Arztepraxen, also die mangelnde Existenz eines Kom-
munikations-Netzwerks der raschen Verbreitung von Patientenkarten
entgegen. Es wird mit einer Einfithrungszeit von 4-5 Jahren gerech-
net.

Die nationale Politik im Umgang mit Patientenkarten ist vom fran-
zosischen Prinzip des Liberalismus ebenso geprédgt wie von zentra-
listischen Entscheidungen. Unter den Aspekten einer Kosteneindam-
mung im Gesundheitswesen durch Effizienzsteigerung und der zuneh-
menden Mobilit&t aller Teile der Bevdlkerung wird die Einfiihrung
von Patientenkarten geférdert. Versuche mit einer Unzahl inkompa-
tibler Kartensysteme fiihrten dazu, daB Frankreich jenes Land in

Europa ist, das die gr&Bte Anzahl an Projekten aufzuweisen hat.



Bislang wurden die verschiedenen Initiativen zu Patientenkarten
nicht reguliert oder koordiniert, wenngleich dariber Konsens be-
steht, daB - dem Prinzip der freien Arztwahl entsprechend inkompa-
tible "Karteninseln" und damit Versorgungsinseln nicht winschens-
wert sind. Um aber die Persdnlichkeitsrechte des Patienten zu
schitzen und den Datenschutz zu wahren, arbeitet eine Kommission
des Gesundheitsministeriums an der allgemeinen "carte professio-
nelle", einer fir die verschiedenen medizinischen Professionen
hierarchisch gegliederten Zugangskarte zu den Daten. Die "Carte
d’Habilitation” verlangt dementsprechend Kompatibilitdt zwischen
den verschiedenen Patientenkarten und eine gewisse Standardisie-
rung der Datenstruktur. Fiir die praktische Anwendung der Arztekar-
ten, an deren Ausfiihrung noch gearbeitet wird, wird prognosti-
zlert, dal es in der Praxis schwierig ist, innnerhalb einer Hier-
archie zu kommunizieren.

Da man sich auf seiten der Gesundheitspolitiker im Klaren ist, daf
die Vielfalt der Anwendungen und das Fehlen jeglicher Reglementie-
rung diskriminatorische Praktiken f&rdern mag, entschied man sich
fiir eine Zugangskarte. Alle Anwender missen eine einheitliche Arz-
tekarte, die den Zugang zu den Daten oder einem Teil der Daten
erst ermdglicht, verwenden. Die “"Carte d'Habilitation" oder "Carte
des Professionels de Santé” (CPS), fir die sich das zustdndige Ge-
sundheitsministerium verantwortlich zeichnet, beruht auf der Idee,
dall die unbehinderte Entwicklung verschiedener Patientenkarten
zwar zur Produktivitdts- und Qualitatssteigerung beitragt, daf
aber eine nationale Arztekarte die berufsstandischen Prinzipien
der freien Arztwahl, der Unabhdngigkeit des Arztes und der Wahrung
der Privatsphdare des Patienten gewdhrleisten mufl.

Die Carte d'Habilitation baut auf der Kategorisierung der ver-
schiedenen Professionen im medizinischen Bereich und der entspre-
chenden Zuweisung von Codes auf, die den im Gesundheitswesen Tdti-
gen hierarchischen Zugang zu den Daten ermdyglicht. Die CPS unter-
scheidet drei Kategorien: a. Mediziner/Arzte, Dentisten und Hebam-
men, b. Apotheker, ¢. medizinisches Hilfspersonal. Die CPS hat die
Funktion der Identifikation des Trager der Arztkarte und die hier-
archische Zuteilung einer moglichen Informationsentnahme und -ein-
gabe. Neben der Identifikation des Arztes enthdlt sie Daten iiber
die Spezialisierung des Tragers, die Ausstellung wie die Dauer der
Gliltigkeit der Karte. In welche Kategorie Betriebsdrzte fallen,
ist noch nicht entschieden. Offene Fragen bestehen auflerdem im ju-
ridischen Bereich (Fragen der Haftung und von Vertragsbeziehun-
gen), im organisationellen Bereich (Fragen der Prozedur der Ver-
teilung und Verbreitung der CPS, Fragen menschlicher, finanzieller
und technischer Mittel der Anwendung), im technischen Bereich
(Spezifikation der Logik der Persocnalisation und der Kommunikati-
onsprotokolle), im Bereich des Marketing (CPS als ein Dienstlei-
stung und technische Hilfestellung, Fragen nach der Institution
der Aussteller, der Sensibilisierung fiir Sicherheit und Daten-
schutz), und im &konomischen Bereich (Fragen der Kosten einer all-
gemeinen Einfihrung und breiten Diffusion, Fragen nach Einsparun-
genj.



Verschiedene wesentliche Fragen zum Besitz der Daten (Trédger oder
Unterzeichner), zu Kopien der Daten, zur Umsetzung des Anspruchs,
dall der Patient Einsicht in seine Daten nehmen kann, sind noch un-
gekldrt und werden vor allem in der dafiir eingerichteten Kommissi-
on CNIL (Commission Nationale Informatique et Liberte) diskutiert,
die zu diesem Zeitpunkt noch Problemfelder identifiziert, Einig-
keiten oder Uneinigkeiten unter den Akteuren feststellt und die
Aufgabe hat, Richtlinien zu Personlichkeitsrechten, Datensicher-
heit und Datenschutz aufzustellen.

In Frankreich laufen derzeit etwa 30 verschiedene Projekte in un-
terschiedlichen Einfihrungsphasen, von denen allerdings einige, da
privat initiiert, nicht dokumentiert sind. Die folgenden Projekt-
beschreibungen sind leider sehr kurz, da keine Evaluationsberichte
vorliegen.

CARTE SANTE:

1985 wurden in Blois erste Versuche mit Patientenkarten anhand von
drei ausgewdhlten Risikogruppen durchgefithrt. Seit Mitte 1986 wer-
den Karten an Kinder und schwangere Frauen ausgegeben, seit 1988
auch an altere Menschen.

Ziel:

Erleichterung der kontinuierlichen langerfristigen Uberwachung und
Betreuung von Risikogruppen mit hoher Arztbesuchfreqguenz.

Verbreitung:

Etwa 10.000
Region:
Blois

Beteiligte:

3 Risiko-Populaticonen: schwangere Frauen, Kinder unter 2 Jahre,
und Personen iiber 65 Jahre

Funktion:
Risikogruppenkarte

Technologie:

Bull - CP8, Minitel und Bull-Leser, Drucker



Daten:

Administrative Informationen, medizinische Informationen (unter-
schiedlich fiir die verschiedenen Risikogruppen)

Evaluation:

Die Karten, die den Patienten von den Arzten vorgeschlagen werden
und frei ausgegeben werden, verfiligen iber zwei Sicherheitszonen:
administrativer Bereich fir jeden zugadnglich, vertraulicher/medi-
zinischer Bereich nur mit Arztkarte. Die Erfahrungen zeigen, dafi
die Akzeptanz der Karte beim Patienten stark an die Akzeptanz des
Arztes gebunden ist; diese ist im allgemeinen grofl, wenn damit
Zeit erspart wird. Es besteht ein allgemeiner Konsens, daB die
Karte vom Patienten nicht gegen seinen Willen eingefordert werden
darf. Erste Erfahrungen zeigen, dafl eine vollstdndige Krankenge-
schichte unmoglich ist, ebenso in der Praxis eine Retranskription
der bislang papierenen Daten.

Carte SANTAL:

Beginn 1987, Smartcard mit dem Anspruch, nur essentielle-medizini-
sche Daten zu speichern, die vor allem fiir den Nutzer/Patienten
vorteilhaft sein sollen. Erstmals in Frankreich eine Karte, an der
alle Akteure im Gesundheitswesen beteiligt sind.

Ziel:

Beschleunigung und Verbesserung der Formalitdten bei einer Spi-
talsaufnahme, Zugangserleichterungen zu medizinischen Diesnstlei-
stungen, Erleichterung und Verbesserung des Informationsflusses
zwischen allen im Spitalswesen Beteiligten und dadurch Steigerung
der Produktivitdt und der Effizienz, langfristiges Ziel: Verande-
rung des Verschreibungs-Verhaltens der Arzte, Reduktion der Ver-
schreibungen und der Spitalstage.

Verbreiltung:

Bis Ende 1990 27.000 Karten/Patienten

Beteiligte:

Patienten, 300 Professionisten in 4 Spitdlern, 4 Kliniken, 11 La-
boratorien, 45 allgemeine Praxen

Region:
St.Nazaire
Funktion:

Patientenkarte



Technologie:

Bull - CP 8, Bull M40 mit Leser und Drucker in den Aufnahmebiiros
der Spitdler, Laboratorien und bei medizinischen Diensten, TLP
224, Minitel, Bull - Drucker und Leser bei Arzten

Daten:

Administrative Informationen (Stammdaten, Sozial- und Zusatzversi-
cherungsdaten), Informationen zur Blutgruppe, medizinische Infor-
mationen (medizinische und chirurgische Vorgeschichte, Spitalsauf-
enthalte, bestimmte Behandlungen und Konsultationen, Allergien,
besonders wichtige Untersuchungen)

Evaluation:

Der Patient hat das Recht, sich gegen Eintragungen zu verwehren
oder auch die Korrektur oder gar Ldschung von Eintragungen zu ver-
langen. 3 Zonen mit Zugangserfordernissen, administrative, Blut-
gruppen-, medizinische Zone. Arztkarte filir den Zugang zu den Zonen
erforderlich. Verschiedene Berechtigungniveaus (lesen oder lesen/
schreiben der medizinischen Daten)} eingebaut. Keine Zentralspei-
cherung der Patientendaten. Die Karte wird dem Patienten bei einer
Hospitalisierung oder von den Versicherungen gratis angeboten. Die
lokalen Medien trugen dabei stark zur Sensibilisierung und Schaf-
fung von Offentlichkeit bei. Es stellte sich bei der Einfiihrung
der Carte Santal heraus, daB die Uberzeugung des Trdgers von der
Notwendigkeit einer deratigen Karte von besonderer Bedeutung war.
Dadurch wird auch die Gefahr eines Verlustes der Karte vermindert.
Nachdem der Patient Zugang zu seinen Informationen haben soll,
liegt es im Verantwortungsbereich des Arztes zu entscheiden, was
der Patient und was auf der Karte stehen soll. Nicht nur aus die-
sen Uberlegungen, sondern auch aus Rationalitdtsgedanken sollen
nur “essentielle" Informationen auf der Karte stehen: Tests, die
besonders schmerzvoll, unangenehm oder teuer sind. Es wird expli-
zit betont, daB die klinischen Daten Warnfunktion haben und nicht
beanspruchen, eine umfassende Krankengeschichte zu sein. Kopien
oder Zentraldatenbanken soll es keine geben. Obwohl die Frage der
Computerisierung im Gesundheitssystem aufgrund der weiten Verbrei-
tung des Minitels in Frankreich weniger Bedeutung haben miifte,
zeigte sich, daB Arzte, die am Projekt teilnahmen, erst da die
Moglichkeiten von Informationstechnologien erkannten und dann viel
starker nutzten. Epidemiologen waren von Anfang an begeistert, ob-
wohl die kollektive Verarbeitung individuell geschiitzter Daten
noch offen ist und diskutiert wird. Im administrativen Bereich
wird neben der Vereinfachung der Formalitdten auch deren Dezentra-
lisierung erwartet.



CARTE VITAL (Projekt SESAM}:

Sozialversicherungskarte ausgestellt von CNAM (Caisse Nationale
d’Assurance Maladie). Kooperation mit Mutuelles und/oder Versi-
cherungen in Planung.

Ziel:

Raschere, einfachere und verldBRlichere Abwicklung der administra-
tiven und finanziellen Transaktionen (Kostenvergiitung), fladchen-
deckender Ersatz der bisherigen Sozialversicherungskarte aus Pa-

pier.

Verbreitung:

Bislang wurden 160.000 Karten ausgestellt, Ende 1991 werden 6
Stadte mit etwa 4,4 Mio versorgt sein

Region:
Blcocis, Charleville Mezieres, Boulogne, Evreux, Lens und Rennes

Beteiligte:

Zzundchst Sozialversicherte und Apotheker
Funktion:
Sozialversicherungskarte

Technologie:

Bull - CP8, tragbares oder an Minitel gekoppeltes (Crouzet, Alca-
tel oder CGA) Lesegerat

Evaluation:

Die Crate Vital ist als multi-funktionale Karte konzipiert, d.h.
sie soll auch den Zusatzversicherungen, bzw. Mutuelles als Infor-
mationstrager dienen. 1995-2000 sollen mbglichst alle Sozialversi-
cherungskarten durch Smartcards ersetzt sein. Es wird angenommen,
dall die Karte den Apotheken/dem Arzt tdglich etwa 1-2 Stunden er-
spart. Der Transfer der Verrechnungsdaten erfolgt in der Nacht
iber die Telefonleitung an die Versicherung. DaB die Karte an Fa-
milien und nicht an einzelne Klienten/Patienten verteilt wurde,
ist Anlaf heftiger Diskussionen. Vor der Einfilhrung wurden Akzep-
tanzerhebungen bei den im Gesundheits- und Sozialwesen Tédtigen
durchgefiihrt, die sich zu nahezu 80% fir die Einfiihrung der Smart-
card aussprachen. Die realen Probleme finden sich in der Standar-
disierung der Daten.



CARTE (personelle) DES ARMEES:

Seit 1986, initiiert vom Verteidigungsministerium und dem Gesund-
heitsdienst der Militarangehérigen

Ziel:

Erleichterungen in der Administration von medizinischen Dienstlei-
stungen, Automatisierung der Aufnahme der Identitat und der An-

spruchsrechte des Patienten

Verbreitung:

25.000 ausgegebene Karten (7.000 verwendete Karten)

Beteiligte:

Militdars und Armeeangehfrige, Spitdler
Funktion:
Sozialversicherungskarte

Technologie:

Bull - CP8, Leser TLP 224, Daten: Identifikation (ID-Spital, ID-
Person, Vergitungs-Kategorie, Sozialversicherung, Zusatzwversiche-
rung, spezielles Budget)

Evaluation:

Es wird an einer weiteren Verbreitung der Karte auch fir Milit&ar-
spitdler in der BRD gearbeitet. Die Karte erméglicht den Zugang zu
verschiedenen klinischen und medizin-technischen Dienstleistungen.
Die Einfiihrung der Karte geht nur langsam voran, da sie fiir die
Beteiligten anstrengend und fir die Institutionen sehr kostspielig
ist. Die Haltung der Arzte ist gekennzeichnet durch Gleichgiiltig-
keit oder Desinteresse. Die schrittweise Einfilhrung von Informati-
onssystemen erhSht die Anwendungsbereitschaft durch das medizini-
sche Personal; sie werden dadurch zu wesentlichen Akteuren der
Einfihrung.

SANTE-PHARMA:

1986 durch verschiedene Versicherungsagenturen und der Gewerk-
schaft der Apotheker eingefiihrt

Ziel:

Ermoéglichung einer direkten Verrechnung (Apotheker, Versicherungen
von pharmazeutischen Verschreibungen), Reduktion von Schriftver-



kehr, Zeitersparnis in der Informationsverarbeitung, Reduktion der
Management{Fakturierungs-)kosten

Verbreitungs:

117 Krankenversicherungen geben 600.000 Karten an Zusatzversicher-
te aus

Region:

37 Départements Beteiligte: Versicherungen, Versicherte, 14.000
Apotheker.

Funktion:
Sozialversicherungskarte

Technologie:

Magnetstreifenkarte

Daten:

Sozialversicherungsnummer, Identitdt des Patienten, Liste der Lei-
stungen, die der Patient berechtigt ist, in Anspruch zu nehmen;

Daten zur Pflichtversicherung und Daten zur Zusatzversicherung.

Evaluation:

Der Patient muBl vor dem Apotheker seine Anspriiche auf allgemeine
Sozialversicherung und Zusatzversicherung rechtfertigen/belegen.
Weitere Informationen liegen leider nicht vor.

BIOCARTE:

Wurde bereits 1986 eingefiihrt und wird als sehr erfolgreich be-
zeichnet, vor allem da sie so viele Jahre "idberlebt" hat und immer
wieder weiterentwickelt bzw. verbessert wird.

Ziel:

Kommunikationshilfe und Informationstransfer zwischen Patienten
und allen im medizinischen Bereich Tadtigen

Verbreitung:

1.300 Karten/Patienten (1989)
Region:

Lille, Roubaix, Lens, Arras/Bethune



Betelligte:

Patienten, BQ Praktische Arzte/Hausdrzte, 22 Spezialisten
Funktion:
Patientenkarte mit Notfall- und Blutgruppendaten

Technologlie:

Bull ~ CP 8, Minitel und Leser TLP 122 Bull oder und Leser TLP
124

Daten:

Administrative Information (Identifikation), medizinische Informa-
ticnen {Europ. Notfalldatenkarte, med. Geschichte, Blutgruppe)

Evaluation:

Die Karte verfiigt lber 3 Zonen:

a. die Identifikation: diese Zone ist frei zugadnglich,

b. Notfalldaten und

c. medizinische Daten: der Zugang bedarf der Arztkarte mit Be-
rechtigungen zum Lesen- oder Lesen/Schreiben.

Flir Arzte besteht keine starke Motivation, bei Projekten zu parti-
zipieren, obwohl die Patientenkarte ein Werkzeug fir Arzte sein
sollte. Die verwendete Software hat sich als fir die Praxis noch
ungeeignet herausgestellt. Bislang besteht kein Beweis dafir, daB
die Karte die Kommunikation erleichtert oder die Arbeit des Arztes
vereinfacht, wenngleich etwa die Hi8lfte der Arzte die Existenz
eines "Hilfsnetzes" in der therapeutischen Entscheidungsfindung
als essentielles Element in der Entwicklung der Karte beschrieb.
Die Karte wird primdr an alte Menschen, chronisch Kranke und an
Frauen vergeben. Die Konzeption der BIOCARTE sieht vor, daf die
Daten nur aut der Patientenkarte vorhanden sind und keine perma-
nente Speicherung existiert. Es wird von den Arzten als Nachteil
empfunden, dafl dadurch erstens keine statistischen Vergleiche m&g-
lich sind und zweitens bei Abwesenheit des Patienten keine Infor-
mationen iber diesen verfigbar sind. Die Karte und ihre Informa-
tionen sind im Besitz des Patienten, es besteht der Anspruch, daB
der Patient alle Eintragungen kennt, und Eintragungen nur mit sei-
ner Zustimmung geschehen diirfen.

TRANSVIE:

wWurde von regionalen und Universitdtsspitdlern entwickelt und seit
1986 eingesetzt. Es ist ein sehr erfolgreiches Projekt, obwohl
oder weil die Karte in einem sehr limitierten Applikationsfeld
eingesetzt ist.



Ziel:

Erleichterung und grdflere Verlafllichkeit beil der Datensammlung und
-speicherung von Blutspendern und Tranfusionen, Verbesserung der
Kommunikation zwischen den verschiedenen Transfusions-Institutio-
nen, Kosteneinsparungen

Verbreitung:

20.000 Blutspender, 5.000 Blutempfadnger (1989)
Region:
Brest

Beteiligte:

Blutspender und -empfidnger, 8(C praktische Arzte, 22 Spezialisten
Funktion:
Blutgruppenkarte und (-transfusionskarte} und Notfallskarte

Technologie:

Bull - CP B, Minitel und Leser TLP 122 Bull oder tragbares Termi-
nal/PC und Leser TLP 124, Telefonnetz

Daten:

Administrative Information (Identifikation, Versicherungsstatus),

medizinische Information (Biologische Identitdt, wichtige Gesund-

heitsparameter, Spitalsaufenthalte, Impfungen, bisherige Blutspen-
den)

Evaluation:

Die Karte Transvie ist von allen am Prozell Beteiligten akzeptiert
und integriert. Da die Karte eine Photo des Trdgers aufweist, wer-
den Verwechslungen ausgeschlossen. Die Karte ist im persénlichen
Eigentum des Tr&dgers. Die Daten sind durch die Arztkarte mit zu-
sdtzlichem hierarchischen Zugang vor Miflbrauch geschiitzt. Das "up-
daten" der permanenten Datenbasen im Centre de Transfusion San-
guine (C.T.S.) funktioniert iiber das Telefonnetz.

SOLIDARITE-SANTE (C3S-Carte Santé Solidarité Systeme):

Seit Ende 1989 geplant, von der Fdderation - dem Hauptverband -
aller "Mutuelles" initiiert, aber noch nicht in der Pilotphase



Ziel:

Die Méglichkeit, neue Dienstleistungen in Zusammenarbeit mit medi-
zinischen Professionisten anzubieten.

Verbreitung:

90.000 (Ziel: 1990), 240.000 (1991), 450.000 (1992)
Region:
Frankreich

Beteiligte:

Alle bei "Mutuelles" Versicherten, im medizinischen Bereich Tatige
Funktion:
Sozialversicherungskarte, Notfallskarte

Technologie:

Gemplus-Smartcard und Lesegerate, bereits vorhandenes Kommunika-
tionsnetz zwischen den Mutuelles

Daten:

Versicherungsdaten {allgemeine Sozialversicherung und Zusatzversi-
cherung), medizinische Informationen (Notfallsdaten, "Uberwa-
chungsdaten”: wichtige Untersuchungen (Ort und Datum), Resultate,

PraventivmalBnahmen)

Evaluation:

Aufgrund der noch nicht im Umlauf befindlichen Arztkarte (Carte
d'Habilitation) sind die vom Hauptverband gewdhlten Technologien
inkompatibel mit jenen der CNAMT (allgemeine Sozialversicherung).
Das Projekt entwickelt sich nur sehr langsam, da die Standardisie-
rung der papierenen Versicherungskarten und Harmonisierung der
zahllosen verschiedenen Karten noch nicht ganz vollzogen ist. Man
sagt voraus, daB die Einfiihrung der Plastikkarte weitgehend von
der Akzeptanz der Professionisten im Gesundheitsbereich abhangig
sein wird.

Ebenfalls von regionalen Mutuelles initiiert wurden die Carte
MUTUSANTE, Carte NOE, die diesselben zielsetzungen verfolgt.

DISTAL:

Seit Beginn 1989, als Dienstleistung von Versicherern fiir ihre
Klientel eingefilhrt, gefdrdert von IBM/Frankreich



Ziel:

Flexiblere Beziehung zwischen Arzt und Patienten, MaBnahme indivi-
dueller Pravention

Verbreitung:

4.000 (1989), zZiel: 20.000

Beteiligte:

Praktische Arzte/Hausdrzte, Patienten
Funktion:
Notfallskarte

Technologie:

IBM-Smartcard, Leser und Drucker, Mintel. Minitel und Leser beim
Patienten

Daten:

Administrative Information (Name und Code), medizinische Daten
(minimales Notfallsdossier, Andsthesiedaten, Transfusionsdaten,
Behandlungen mit Antikoagulantien, cardiovasculare Beschwerden,
Allergien, Diabetes)

Evaluation:

Der Patient kann iliber ein Minitel und eine Telefonleitung auf Di-
stal persdnliche Daten eingeben und einen von Notfalls-Speziali-
sten ausgearbeiteten Fragebogen selbst beantworten. Die Antworten
werden auf der Karte gespeichert.

DIALYBRE:

Seit Beginn 1989

Ziel:

Erleichterung in der Aufnahme und medizinischen Behandlung von
Dialyspatienten, Erh&hung der Autonomie und Mobilitdt des Patien-

ten

Verbreitung:

500 Karten/Patienten, Ziel: alle 15.000 Dialysepatienten in Frank-
reich



Region:

Colmar, Choisy, Bayonne

Beteiligte:

3 Spitdler/Kliniken
Funktion:
Risikogruppenkarte fir Dialysepatienten

Technologie:

Bull - CP 8, PC - AT, lokaler Zugang iliber Minitel und Leser, re-
gionale Vernetzung iliber Transpac, Minitel, Leser - Lecam

Daten:
Administrative und medizinische Informationen (klinische Angaben,
Transfusionen, Infektion mit Hepatitis B, Dialysetechnik, Zusam-

mensetzung des Dialyseflissigkeit etc.)

Evaluation:

Aufgrund des Erfolgs ist nach der nationalen Ausweitung der Dialy-
sekarte auch an einen europaweiten Einsatz gedacht.

HYPOCARTE:

Noch vor einer Einfilihrung, baut auf Erfahrungen der BIOCARTE auf
und wird von einem kommerziellen Unternehmen als Multifunktions-
karte (Versicherungs- und Patientenkarte) angeboten. Kritik wird
an der Tatsache geduflert, daB die Biocarte mit Offentlichen Gel-
dern gefdrdert wurde und die Erfahrungen nun in einem kommerziel-
len Projekt verwertet werden.

Ziel:

Steigerung der Kosten-Effizienz und verbesserte Zirkulation von
medizinischen Informationen mit umfassendem/maximalem Daten-Set

Verbreitung:

Bislang nur 100 Karten/Patienten

Region:

Caen



Beteiligte:

Patienten und alle im Gesundheitswesen Tdtigen (Ziel)
Funktion:
Versicherungs- und Patientenkarte

Technologie:

Sowohl Philipps D2 als auch GEM Plus COS, Minitel und Leser
Daten:

Identifikationsdaten, Notfallsdaten, medizinische Informationen
(Krankheiten, Impfungen, Behandlungen, Allergien, Analysen, Dia-

gnosen, Blutgruppe;}.

Evaluation:

Die Karte wird um 150 FF.- verkauft. Arztekarte und unterschiedli-
che Zugangsniveaus fir verschiedene Professionisten, unterschied-
liche Lese- und Schreibzconen dienen dem Datenschutz. Das wesentli-
che Problem besteht darin, die Professionisten fiir die Teilnahme
zu interessieren. Die Akzeptanz der Kombination von Patientenkarte
und Versicherungskarte ist bislang gering. Ein weiteres Problem
ist auch hier die Standardisierung der baten.

Aufgrund der Vielzahl der Projekte, die - wie beschrieben - nur
zum Teil als Pilotprojekte, zum anderen Teil als Einfiihrungen be-
trachtet werden konnen, wurden nur die wesentlichsten vorgestellt.
Als Kriterien der "Wesentlichkeit"” wurden (Anwendungs-)Prototypen,
Umfang der Verbreitung und ausreichende Information iliber Erfahrun-
gen und Evaluationen der Projekte angenommen. Reine Zahl/Bankkar-
ten wurden von einer Beschreibung ausgenommen.

Zusammenfassung:

Frankreich ist jenes Land in Europa, das sich schon seit langem
mit der praktischen Umsetzung verschiedener Konzepte von Patien-
tenkarten befaBt. Eine Ursache fiir diese Vorreiterrolle findet
sich im Faktum, daB einige groBe Chipkartenproduzenten in Frank-
reich beheimatet sind und ihre Produkte dort zuerst auf den Markt
bringen. Zur Zeit sind etwa 30 verschiedene Projekte erfaBt, viele
von ihnen sind private Initiativen. Diese Vielfalt bedingt die In-
kompatibilitdt der Kartensysteme und sehr unterschiedliche Appli-
kationen. Selten existieren Evaluationsberichte. Die Gesundheits-
politiker entwickeln nunmehr, um eine gewisse Kompatibilitdt der
Systeme zu erzwingen, eine Arztekarte, die es erst den verschiede-
nen medizinischen Professionen gestattet, die Patienten zu lesen.



Die Projektvielfalt 123t sich folgendermalBlen zusammenfassen:

- Nahezu alle verwenden die Technologie des Mikroprozessors, ent-
weder die Bull CP8 Smartcard oder die Gemplus Card internatio-
nal.

- Aufgrund der verschiedenen Ziele der Projekte kann man in Frank-
reich 4 Kategorien von Anwendungsfeldern unterscheiden:

1. zur Erhdhung der Effizienz der Sozialversicherungs-Institu-
tionen und des administrativen Kontakts mit den Versicherten
(SESAM) ,

2. als Garantie fiir persdnliche, insbesondere finanzielle
Dienstleistungen (SOLIDARITE-SANTE, CARTE des ARMEES, SANTE-
PHARMA, DISTAL),

3. zur Verbesserung der Qualitdt der Gesundheitsversorgung und
der Kommunikation (DIALYBRE spezielle Pathologien, CARTE SAN-
TE - Risikogruppen, SANTAL, HYPOCARTE -~ Kommunikaticn, TRANS-
VIE - Blut-Transfusion, BIOCARTE - Notfall).

2.2.2 GroBbritannien

Grofbritannien weist, verglichen mit anderen westlichen Ldndern,
einen sehr geringen prozentualen Anteil am BIP aus, der fiir das
Gesundheitswesen ausgegeben wird: Die nur 6,2 % (1387) sind der
restriktiven Gesundheitsbudgetpolitik der letzten Jahre zu verdan-
ken. Die wesentlichen Merkmale des britischen Gesundheitssystems
sind die Regionalisierung der Verantwortlichkeiten, der Entschei-
dungen und der Krankenversorgung, die besondere Bedeutung des GP
{General Practitioner = Familienarzt) und die relativ geringe Ver-
breitung teurer medizin-technischer Gerdte. Das 1948 gegriindete
National Health Service (NHS) wird durch zentrale Steuern finan-
ziert und ist jedermann zugdnglich und (neben kleineren Betrdgen
fir Medikamente) frei. Nur ein kleiner Prozentsatz, der allerdings
mit der Zunahme privater Versicherungen und privater Spitdler im
Zuge der Politik der konservativen Regierung steigt, stammt aus
Versicherungen.

Das bislang filir die verschiedenen Facetten der Gesundheitsversor-
gung (soziale und medizinische Dienste) zustdndige DHSS (Depart-
ment of Health and Social Security) wurde in einer Reform 13986 in
zwel Verwaltungsbereiche getrennt: Das Department of Health ist
nunmehr allein flir das Gesundheitswesen, dessen Finanzierung und
Organisation zustdndig und weist den verschiedenen Verwaltungsre-
gionen Ressourcen zu, deren eigener Entscheidungsmacht die Vertei
lung liegt. Die Ressourcen-Allokation basiert auf Populationsquo-
ten, nicht auf existierenden Einrichtungen, da diese dazu tendie-
ren, immer groBere eigene Bediirfnisse zu generieren. Arzte arbei-
ten, vertraglich gebunden, fiir das NHS und kooperieren oft in
Gruppenpraxen. Besondere Bedeutung kommt den Familiendrzten im
britischen System zu, die auch den GroBteil der Arzte in den Kom-



munen und Distrikten stellen, da sie nicht nur die Patienten seit
langem kennen und auch ihre Krankengeschichte fihren, sondern auch
fir deren Einweisung in die Spitadler zustandig sind.

Obwohl 90 % der Gesundheitsversorgung und 100% der Vorsorge in
Grofbritannien durch das 6ffentliche Besteuerungssystem getragen
werden, sind zunehmende Tendenzen zu einer Verbreiterung des pri-
vaten Gesundheitssektors zu beobachten. Der komplementdre Sektor
betrifft vor allem akute operative Behandlungen, nicht aber Vor-
sorgeuntersuchungen und pharmazeutische Verschreibungen. Neben den
Zusatzversicherungen, den "Mutualities®”, ist auch das &ffentliche
Gesundheitswesen daran interessiert, das System der medizinischen
Aufzeichnungen, der Krankengeschichten vor allem des Hausarztes
(General Practitioner/GP), der die zentrale Informationsstelle im
englischen Gesundheitswesen ist, zu verbessern. Es wird lberlegt
bzw. diskutiert, die papierenen Ausweise (NHS-Nummer, Name, Adres-
se des Patienten und des GP), die jeder besitzt, zundchst zu stan-
dardisieren, dann durch Plastikkarten zu ersetzen. Im allgemeinen
wird von seiten der Gesundheitspolitiker dem Ausbau von Informa-
tionsnetzwerken und Datenbanken Vorrang gegeben. Da die Gefahr ei-
nes ev. Verlusts der Karte als Risiko befiirchtet wird, aber auch
well der GP weiterhin jederzeit zu den Krankengeschichten seiner
Patienten Zugriff haben soll, ist das Erstellen von Kopien aufer
Frage.

Innovationen, so auch eine Patientenkarte, entstehen zumeist auf-
grund von Interessen einzelner Arztegruppen oder medizinischer Fa-
kultdaten. Pilotprojekte werden vom Department of Health geférderc,
Uberlegungen zu einer Einfihrung einer Patientenkarte werden auf
nationaler Ebene angestellt. Bislang wurden zweil sehr kleine Pro-
jekte (Medlock und OOMPH) und ein gré&Beres Pilotprojekt (Exeter)
initiiert. Ihnen soll nunmehr, vor einer ev. nationalen Einfiih-
rung, ein groflangelegtes Projekt mit 250.000 Nutzern folgen. Alle
Initiativen sollen in das staatliche Gesundheitswesen eingebunden
sein. Diese Integration in das nationale Programm der Fdrderung
eines nationalen medizinischen Netzwerkes (FPS) und der Informati-
sierung aller Institutionen des Gesundheitssystems {so werden etwa
30 % der Anschaffungskosten von GP-Praxiscomputern und andern In-
stitutionen der Vorsorge (PHC= Primary Health Care) bezahlt) und
die dadurch bedingt Integration aller PC-Systeme, sowie die Ver-
pflichtung der Kompatibilitdt aller Arztepakete (sie miissen nach
der READ-Klassifikation kodifizieren) sind zwei wesentliche Grund-
lagen fiir den Erfolg des Exeter Care Card-Projekts und fir den po-
tentiellen Erfolg einer naticnalen Einfilhrung von Patientenkarten.

Auch weist GrofBbritannien - im Gegensatz zu anderen Ldndern und
als wesentlicher Faktor flir die Einflihrung von Patientenkarten -
bereits eine sehr hohe Computerisierungsrate im Gesundheitswesen
auf: iber B0 % der Apotheken, etwa 68 % der Gemeinschaftspraxen,
16 % der Zahndrzte und Dentisten, 8 % der Augendrzte arbeiten mit
PC’s. Fir 1993 wird eine Computerisierungsrate von 90 % erwartet.



Wesentlich ist auch die Gffentliche Akzeptanz: die coffensichtliche
Glaubwlirdigkeit der Gesundheitspolitiker, einen Betrag zur Verbes-
serung der Versorgung leisten zu wollen und auch die geringen &f-
fentlichen Bedenken gegen Datenmifbrauch. So existiert z.B. ein
Gesetz, das verbietet, Informationen iliber AIDS-Tests oder Ergeb-
nisse elektronisch aufzuzeichnen. Aufgrund der Tatsache, dafl bei
einem Umzug der GP dazu verpflichtet ist, dem Patienten seine
Krankengeschichte mitzugeben, ist der Arzt bereits daran gewdhnt,
dafl Kocllegen Einsicht in seine Aufzeichnungen nehmen kénnen. Diese
etablierte Transparenz unterstlitzt die Akzeptanz der Arzteschaft.
Juridisch ist festgelegt, dafl elektronisch gespeicherte Aufzeich-
nungen und Krankengeschichten auf Papier im Besitz des Gesund-
heitsministers (Secretary of State for Health) sind, die Patien-
tenkarte und ihre Daten sich aber im Besitz des Patienten befin-
den. Der Patient hat also das Recht auf Xenntnis seiner Daten.
Auch soll es ihm persdnlich obliegen, ob er seine Patientenkarte
einem Betriebsarzt, einer Berufsgruppe, die als Nutzer ausge-
schlossen sein soll, zeigt oder sie ihm vorenthalt. Im fclgenden
werden die drei Projekte beschrieben:

MEDLOCK:
Sehr kleines Pilotprojekt, Beginn 1986

Ziel:

Vereinfachung der Administrierung von Medikamenten fiir alte Men-
schen.

Verbreitung:

1.000 (1989)

Region:
Rydytfelin, South Wales

Beteiligte:

Altere und betagte Menschen, 6 Hausdrzte, 1 Apotheke
Funktions:
Apothekenkarte

Technoclogie:s

GEC - Smartcard



Daten:

Administrative Informationen (Patientenidentifikation: Name, Al-
ter, Geschliecht, Geburtsdatum, NHS-Nummer, Arzt-Identifikation:
Name, Adresse, Telefon, Hausarzt, Kommittee-Nummer), medizinische
Informationen (Allergien und chronische Krankheiten, Zusammenfas-
sung klinischer Diagnosen, Notfallsbehandlungsprofil, verschriebe-
ne Medikamente, Name und Datum der Verschreibung, Quantitdt, In-
struktionen).

Evaluation:

Das sehr kleine Projekt, das auschlieflilich die Medikamentierung
flir alte Menschen und den InformationsfluB zwischen dem GP und der
Apotheke erleichtern will, war eine Vorstudie zur Exeter Care
Card. Nicht alle Daten wurden auf der Karte kodiert, einige Daten
auch offen geschrieben, was aufgrund der geringen Kapazitatsanfor-
derung von wenig Bedeutung blieb. Die allgemeine Akzeptanz gegen-
iber der Medikamentenkarte war und blieb auch wdhrend des Versuchs
moderat, Widerstadnde zeigten sich gegen Erwdagungen, auch medizini-
sche und klinische Daten zu inkludieren.

OOMPH:

Pilotprojekt, Beginn 1988
Ziel:

Erleichterung der sozial-medizinischen Administrierung von Schwan-
geren

Verbreitung:

500 (1989)

Beteiligte:

Schwangere Frauen, Geburtshelfer in einem Spital
Funktion:

Risikogruppenkarte

Technologie:
Drexler - Laserkarte
Daten:

Administrative und medizinische Informationen (gesamte klinische
Geschichte in Kurzform).



Evaluation:

Die Daten werden unkocdiert auf die Karte eingetragen. Weitere In-
formaticonen sind nicht bekannt.

Exeter Care Card:

Beginn 3/1989, Ende 3/1990. Pilotprojekt der Universitat Exeter
{(Dep. of General Practice).

Z2iel:

Verbesserung des Zugangs zu allen von einem Patienten vorhandenen
Daten (umfassendes Daten-Set angestrebt), persdnliches Kranken-/
Gesundheitsdossier in den Hadnden und im Besitz des Patienten, Er-
héhung der Mobilitdt der Patienten, Verbesserung der Kommunikation

zwischen GPs, Spitdlern, Zahndrzten/Dentisten und Apotheken.

Verbreitung:

8.500 Karten/Patienten
Region:
Exmouth (Devon)

Beteiligte:

Patienten, 7 GPs in 2 Praxen, 6 Zahnarzte/Dentisten, 2 Spitédler
und 8 Apotheken

Funktion:
Patientenkarte

Technologie:

Bull - CP8, PC-AT, Bull TLFP 224 Leser, Drucker.
Daten:

Identifikation (NHS-Nummer) und Registrierungs-Informaticnen (Na-
me, Titel, Geschlecht, Adresse, Anstellung, behandelnder Hausarzt
(GP), behandelnder Arzt, Religion, ethnische Zugehdrigkeit, Spra-
che), administrative und finanzielle Daten, sowie klinische Daten
(Medikamentierung/Verschreibungen, Allergien/Medikamenten-Sensiti-
vitdten, Spender-Status, Notfallsdaten, Symptome, Befunde, Labor-
befunde, durchgefiihrte Tests, diagnostische Informationen).



Evaluation:

Das Interesse des Pilotversuchs galt primdr der Verbesserung der
Kommunikation zwischen GPs und Spitdlern, ebenso wie daran gedacht
wurde, den Bedirfnissen von Zahndrzten/Dentisten und Apothekern
entgegenzukommen. Eine weitere Betonung lag auf der Anwendung des
klinischen Kodierungssystems, da erstens eine effiziente Kommuni-
kation zwischen den verschiedenen im Gesundheitswesen Tatigen eine
gemeinsame Terminologie voraussetzt, da zweitens in Zukunft an die
Anwendung der Patientenkarten in ganz Europa gedacht ist und da
drittens die Smart Card Technologie nur geringe Speicherkapazita-
ten aufweist und daher eine Kodierung die einzige Mdglichkeit ist,
umfassende Informationen auf die Karte zu schreiben. Wahrend der
Arzt weiterhin medizinische Informationen aufzeichnet, werden die
Daten beim Speicherbefehl (auf Computerdatenbank wie auf die Kar-
te) automatisch in RCC (bzw. READ) kodiert. RCC (Read Clinical
Classification) beinhaltet auch Items fir Medikamente, Untersu-
chungen und soziale Faktoren, ermdglicht also zusatzlich zum ICD-9
Schema Kodierungen. Der Arzt kann sich in einigen Fadllen entschei-
den, ob er die eingetragenen Informationen auf der Karte haben
will oder nur auf seiner eigenen elektronischen Krankengeschichte.

In der Anfangsphase des Projekts wurden alle Nutzergruppen in die
Planung des Projektes miteinbezogen. So wurde zum einen, um die
Patientenakzeptanz zu erhdhen, eine Patienten "Watch Dog Group" am
Kartendesign beteiligt. Anfangliche Bedenken verschiedener Grup-
pierungen losten sich bald auf. Zum anderen wurde, um die tatsdch-
liche Nitzlichkeit der Karte in der Realitadat zu gewdhrleisten und
um sich dem Begriff des "effektiven Datensets" zu ndhern, ein
Arzte-Nutzer-Kommitee gegriindet, das das Datenset in verschiedenen
Phasen immer wieder modifizierte. Das "effektive Datenset" ist
eine Sammlung von "minimalen Datensets" der verschiedenen
medizinischen Professionisten unter der Arzteschaft.

Die im Projekt mitarbeitenden Arzte wurden in zwei Kontrollgruppen
eingeteilt - jene GPs, die Karten an alle ihre Patienten verteil-
ten und jene GPs, die die Karten nur an iUber 65-jdhrige und an
Kleinkinder (0-5jahrige) ausgaben.

Eine Arztekarte ermdglicht dem Arzt den Zugang zu den Daten des
Patienten, zusdtzlich verfigt die Karte iiber drei Sicherheitsni-
veaus: Regristrationsdaten, Notfallsdaten, klinische Daten. Fir
die Nutzer besteht alsco eine unterschiedliche Erlaubnis, Daten zu
lesen und zu schreiben. So haben Apotheker nur einen limitierten
Zugang zu den Daten (elektronische Verschreibungen, Medikamenten-
allergien, ev. Diagnosen). Alle Daten sind auf einer Datenbasis
gespeichert, d.h. kopiert, die von Zeit zu Zelt auf den letzten
Stand gebracht werden so0ll. Der Hausarzt wird auch weiterhin iber
eine permanente Kopie der Krankengeschichte des Patienten, eben
diese Datenbasis, verfiigen. Aufgrund des Faktums, daBl} die Exeter
Care Card KEIN Stand-Alone System, d.h. mit allen Informationssy-
stemen im Gesundheitswesen kompatibel ist, erwarten sich englische



Gesundheitspolitiker Daten und Moglichkeiten zur Planung der Pra-
ventivmedizin und fiir die Erkennung von Risikogruppen.

Im allgemeinen erkannte man, daB die Einfiihrung einer Smartcard
eine entsprechende Infrastruktur, d.h. Informationstechnologien im
Gesundheitswesen, voraussetzt. Danach miiBten die vorhandsnen Kran-
kengeschichten computersiert werden, erst dann ist eine breitfla-
chige Einfilhrung einer Smartcard sinnveoll. Gerade im Bereich der
Verschreibungen zeigte sich, dal3 eine groBe Zahl an Transaktionen
stattfindet und die Smartcard die Reduktion der Schreibarbeit er-
moglichen konnte.

Einige verallgemeinernde Aussagen zu den Evaluationsvariablen:

- Auswirkungen der Patientenkarte auf Arzte-Konsultationen: Es
zeigte sich, daB weniger sehr kurze Arzte-Konsultationen, aber
ebenso auch weniger sehr lange Arzte-Konsultationen stattfanden,
dafl also die Lidnge der individuellen Konsultationen zu einem
durchschnittlichen mittleren Wert tendierten. Eine Erklérung
findet sich darin, daB bislang die Tradition herrschte, daB Arz-
te die Krankengeschichten der Patienten vor der Konsultation (in
der "unproduktiven" Zeit zwischen den einzelnen Patientenbesu-
chen) suchten und studierten. Statistisch signifikant ist die
Zeitreduktion bei der Informationssuche aufgrund der Patienten-
karte.

- Auswirkungen der Patientenkarte auf Einstellungen und Verhalten:
Es zeigte sich, daBl die Patientenbefriedigung mit dem Grad der
technischen Informationsspeicherung (handgeschriebene, am Compu-
ter geschriebene oder am Computer und auf eine Patientenkarte
geschriebene Krankengeschichten) zunahm. Eine Erkldrung findet
sich ev. in dem gr&fleren Anteil der Konsultationszeit, die bei
elektronischer Speicherung und rascher Abrufbarkeit mit dem di-
rekten Kontakt zum Patienten verbracht wird.

- Die Akzeptanz der Karte durch die Patienten war auflerordentlich
grofl. Die Akzeptanz ist begrindet in der erlebten "guten Idee",
die eigenen Gesundheitsdaten mit sich zu tragen. Auch empfanden
viele Patienten, dall} sie bislang den Apothekern nicht ausrei-
chend Information iiber sich geben konnten, um entsprechende Hil-
fe zu bekommen und nun die Karte eben diese Informationen er-
bringen konnte.

- Die Einstellungen des Personals und der GPs blieben auch wdhrend
des Projektes bis zuletzt geteilt, inwiefern und ob der Computer
und die Karte Konsultationszeit verschwenden, die mit dem Pa-
tienten verbracht werden sollte oder ob sie die Patientenversor-
gung verbessert hatten. Die Arzte stimmten iiberein, daB der Com-
puter beim Abberufen von Informationen hilft, daB die Patienten
der Richtigkeit der Daten des Computers keineswegs mifitrauten
und dalBl sich das Verhdltnis zu den Patienten nicht verandert
hdtte.



- Auswirkungen auf Uberweisungs- und Verschreibungsverhalten der
Arzte und auf allgemeine klinische Untersuchungen: Einige Unter-
schiede zeigten sich im Uberweisungsverhalten der Arzte. Die An-
zahl der Verschreibungen nahm ab, die Kosten fir Dauermedikamen-
tierung fielen um 1 %/Verschreibung. Keine Verdnderungen zeigten
sich jedoch bei Verschreibungen in akuten Fdllen. Klinische Un-
tersuchungen aus den Kategorien chemische und allgemeine Patho-
logie, H@matologie und Harntests gingen in den Konsultationen
mit extensiver Nutzung der Patientenkarte um bis zu 53 % =zuriick.

- Auswirkungen auf Hausvisiten und Telefonkonsultationen: Es zeig-
te sich eine Abnahme der von Patienten initiierten Hausvisiten,
ebenso wie eine Abnahme von Telefonkonsultationen. Eine Erkl&-
rung wird weniger darin gesucht, daBl akute Krankenfdlle abnah-
men, als daB viele der Hausvisiten und Telefonkonsultationen
zwelte bzw. Bestdtigungskonsultationen seien.

- Auswirkungen auf die Arbeitszeit und -befriedigung: Die patien-
ten-zentrierten Aktivitdten nahmen gegeniiber den administrativen
Tdtigkeiten zwischen 30,6 % und 50,3 % zu. Das Perscnal der
einen Kontrollgruppe artikulierte auch eine wachsende Arheitsbhe-
friedigung seit der Einfihrung der Patientenkarte.

- Zugang der Patienten zu ihren Daten: Nur 1 % der Versuchspopula-
tion kam, um sich am eigens dafiir bereitsgestellten Terminal die
eigenen Gesundheitsdaten abzurufen. 74 % dieses Anteils der Ver-
suchspopulation war der Ansicht, dafB nur eine ungeniigende Anzahl
von Daten auf der Karte waren und daB die Aufzeichnung der ge-
samten medizinischen Krankengeschichte wiinschenswert widre. Diese
Ansicht wurde von den meisten Arzten und vom Perscnal geteilt.

- Anwendung in Spitalern: Das Personal der Notaufnahme zeigte sich
eher abgeneigt, die Karte zu verwenden, da sie betonten, daB die
Karte von wenig Nutzen in Notfallssituationen war. Statistisch
zeigten sich tatsdchlich keine Signifikanzen. Von seiten der
Projektleitung wird betont, daB diese Ansicht nicht als repréa-
sentativ angesehen werden kann. Gelegentlich hatten Patienten
Ausdrucke ihrer Karten bei sich, auf die Informationen beigefiigt
wurden, die aber zu einem spdateren Zeitpunkt nicht auf die Rarte
eingetragen worden waren. Das wird auf Kodierungsschwierigkeiten
und auf die Unlust der Patienten zu warten zurilickgefiihrt.

- Allgemeines zu Kosten-Nutzen Kalkulationen: finanzielle Einspa-
rungen wurden im administrativen Bereich beobachtet (z.B. Reduk-
tion von Datentransmissionskosten, etc.), im klinischen Bereich
{z.B. Reduktionen der Anzahl von Untersuchungen im Spital, Re-
duktionen in der Vorsorgemedizin wie etwa haematologische Unter-
suchunge etc.), im Bereich der Medikamentierung (Reduktion in
der Anzahl der Medikamente, besonders bei Mehrfachverschreibun-
gen). Diese drei Bereiche zeigten statistische Signifikanzen,
sind also nachweisbar. Langfristige Reduktionen in durch Krank-
heit verlorenen Arbeitstagen, Tagesaufenthalte in Sptitdlern
etc. werden zwar angenommen, sind aber nicht nachgewiesen.



Wie auch in anderen Projekten zeigte sich, daB die Nitzlichkeit
der Karte besonders bei chronisch Kranken (Diabetikern, Dialyse-
Patienten, Allergikern, Patienten mit einem Herzschrittmacher) be-
sonders grof3 war, da bei einer Behandlung die notwendigen Informa-
tionen und medizinischen Daten bereits vorhanden waren.

Verallgemeinernd wird von der Projektleitung betont, daB die Pa-
tientenkarte auf einem bereits vorhandenen elektronischen Auf-
zeichnungssystem (Arztesystem) aufbauen miisse und daf3 dkonomische
Vorteile, etwa die Abnahme von Mehrfachuntersuchungen erst bei
einer groflen, breitflachigen Anwendung zum Tragen kdmen. Der he-
sondere Erfolg dieses Pilotprojektes wird von der Projektleitung
auf die jahrelangen Vorstudien zur "Handhabung von Informationen
in der Medizin", der Einheitlichkeit und Praktikabilitdt des Ko-
diersystems und der Effizienz des Pilotprojekt-Management Teams
zurickgefithrt. Es ist anzunehmen, daB auch in diesem Projekt nega-
tive Erfahrungen gemacht wurden; diese sind aber leider nicht im
Evaluationsbericht dokumentiert.

Zusammenfassung:

Die im britischen Gesundheitssystem inh&rente Politik nationaler
Planung und dezentraler Ausfihrung zeigt sich auch in der Erpro-
bung von Patientenkarten. Die nur wenigen Pilotprojekte sind auf-
einander aufbauend, integrativ geplant und ausfihrlich evaluiert.
Wesentliche Voraussetzungen fiir Patientenkarten werden von den zu-
stdndigen Gesundheitspolitikern als vorrangig erkannt und geschaf-
fen: die Informatisierung des medizinischen Sektors ist wesentlich
weiterer fortgeschritten als in anderen europdischen Landern und
wird stark gefdrdert, an der Standardisierung von Krankengeschich-
ten wird gearbeitet, ein einheitliches, praktikables Kodierungssy-
stem hat sich durchgestzt. Die unbestrittene Schliisselfunktion des
GP (General Practitioner) als zentrale Informationsstelle und wei-
tere erleichternde Voraussetzungen machten das gréfite der drei
Kartenprojekte, die Exeter Care Card, zu einem der wenigen inter-
national erfolgreichen Patientenkartenprojekte. In naher Zukunft
soll ein weiterer Schritt in Richtung Einfiilhrung einer Patienten-
karte, ein Projekt mit 250.000 Karten, gegangen werden.

2.2.3 Belgien

Fir das belgische Gesundheitssystem wird Jjdhrlich etwa 7,1 % des
BIP ausgegeben. Es besteht eine Pflichtversicherung, die praktisch
die gesamte Bevdlkerung umfafit, kombiniert mit einem zum groéfiiten
Teil privaten System der Gesundheitsversorgung und des Angebots
medizinischer Dienstleistungen. Die nationale Pflichtversicherung,
die iber das Einkommen eingehoben wird, ist eingebettet in ein So-
zialversicherungssystem, fiir dessen Durchfithrung und Administrie-
rung & nationale gemeinniitzige Sozialversicherungen, die den poli-
tischen Parteien nahestehen, verantwortlich zeichnen. Die staatli-



che Beteiligung am Gesundheitssystem driickt sich in Regulierungen
und teilweiser Finanzierung aus.

Die Arzte sind freiberuflich tdtig und werden iber eine Gebilihren-
ordnung vom Patienten bezahlt, der wiederum die Riickvergiitung bei
seiner Versicherung einholen mufi. Die Ausschaltung dieses zeit-
und papieraufwendigen Abrechnungssystems 1aBt die Versicherungen
als potentielle Akteure und Interessenten an Patientenkarten er-
scheinen. Die Sozialversicherungen sind allerdings in den letzten
Jahren in zahlreiche Finanzskandale verwickelt gewesen und zeigen
z.2. kein Interesse an aufwendigen Innovationen.

Obwohl die Computerisierung in den Arztpraxen noch nicht sehr weit
fortgeschritten ist, sind bereits etwa 50 verschiedene Daten-Mana-
gementsysteme, d.h. Arztepakete in Belgien erhaltlich und eine In-
tegration und Standardisierung der Dokumentation von Krankenge-
schichten ist ein in Fachkreisen vieldiskutiertes, aber noch unge-
léstes Problem. Von staatlicher Seite gibt es keine Initiativen
fiir pPatientenkarten, wenngleich das bislang einzige iber die Pla-
nungsphase hinausgewachsene Projekt MEDIPASS (eine Kooperation
zwischen der Kath. Universitdt Leuven und regionalen Arzten)
unterstiitzt wurde. An eine allgemeine Einfilhrung wird vorerst
nicht gedacht. Neben der geringen Computerisierungsrate (4 %)
steht auch die geringe Akzeptanz der Arzte, die eine Einschrinkung
ihrer arztlichen Freiheiten befilirchten. So wird aus arztlicher
Sicht z.B. die "Freiheit zu Verschreibungen" (welche auch immer
fiir addquat gehalten wird) durch eine Patientenkarte und die damit
mogliche Kontrolle gefahrdet. Das Interesse an Patientenkarten ist
bislang noch auf einen sehr kleinen akademischen Zirkel be-
schrankt. Von seiten der Gesundheitspolitik gibt es keine Uberle-
gungen zu einer Einfihrung, am Ausbau der Informationsinfrastruk-
tur und am Aufbau von Datenbanken wird gearbeitet.

Bislang sind die Krankengeschichten der einzelnen Patienten bei
den behandelnden Arzten aufbewahrt; es existiert keine rechliche
Grundlage, daPl die Daten im Besitz der Patienten sind. Es besteht
kein Zweifel, daB bei einer ev. Einfilhrung einer Patientenkarte
die Krankengeschichten weiterhin beim Hausarzt gespeichert bleiben
werden.

Obwohl auch an andere Projekte gedacht wurde, kam allein das Pro-
jekt MEDIPASS iiber die Planungsphase hinaus. Fiir den Bewerter er-
scheint das Projekt aufgrund der ausfiihrlichen Evaluation als ela-
boriert und durchdacht. Aufbauend auf den eigenen Erfahrungen wird
bereits 1in naher Zukunft eine Kooperation mit der Schweizer SANA-
CARD angestrebt, wenngleich mit gewisser Skepsis, da die Vorteile
ohne breitfldchige Anwendung nicht allzu offensichtlich sind. Dies
wilrde einem ersten Schritt zu einer standardisierten eurcpdischen
Patientenkarte gleichkommen. Die von der SANACARD eingebrachten
Erfahrungen in der Vermarktung einer Gesundheitskarte und die Pi-
lotprojekterfahrung der MEDIPASS-Initiatoren sollen zusammenge-
fihrt und noch vor der eigentlichen Marktreife des Produkts die
erste Marktposition einnehmen. Die Hoffnung ist, daB dadurch Stan-



dards gesetzt werden, wenngleich die zukiinftige Gemeinschaftskarte
auch von den Initiatoren selbst nicht als die coptimale Lésung an-
gesehen wird.

Die Erfahrung der Projektleitung, dal3 das Projekt MEDIPASS eiln
"natiirliches" Ende fand bzw. ein Weiterfihrung und -verbreitung
nicht mdglich war, da die Produktion der verwendeten Philips M¢
Karte eingestellt wurde, hinterlief3 aber eine gewisse Verunsiche-
rung ob der allgemeinen Unausgereiftheit der Technologie der
Smartcard. In naher Zukunft ist ein Pilotprojekt mit einem "Mut-
ter-Kind-Paf3"', den es bislang in Belgien nicht gab, mit einer Ca-
non-Lasercard geplant.

Von seiten der MEDIPASS-Initiatoren wird betont, dall eine Patien-
tenkarte vor allem den Patienten stdrker in die Verantwortlichkeit
des Gesundheitssystems einbinden kénnte und eine lebenswichtige
Ubersicht liber seine Gesundheitsdaten bieten wiirde. In jedem Fall
soillte der Initiator und Aussteller einer Patientenkarte das Mini-
sterium, aber keinesfalls eine die Arzte vertretende Institution
sein und die Karten verkaufen (wie etwa in Frankreich, wo einzelne
Karten profitablen Nebenerwerb sichern). Aus gesundheitsdkonomi-
schen Uberlegungen wdre die Unterstiitzung von Datenbanken und der
Ausbau von Telekommunikations-Netzwerken von hervorragender Wich-
tigkeit.

MEDIPASS:

Das Projekt wurde von 1986-1990 in 2 Phasen durchgefiihrt
Zdiel:

Tragbares Krankendossier, das dem Patienten 2zu gréfierer Mobilitat
und Disponierbarkeit verhilft und das iliber gr&fiere Aktualitdt und
Kontinuitdt der Informaticnen Vertraulichkeit und Unkopierbarkeit
der Daten verfigt, zur Verbesserung der Zirkulation der Informati-
on/Daten, zur Reduktion der administrativen Kosten, zur Reduktion
der Fehler in der Identifikation des Patienten, zur Verbesserung
in der Integration medizinischer Informationen, zur Verbesserung
der Dienstleistungen, zur Zeitersparnis, die fiir die Arzt-Patient-
Interaktion verwendet wird, zur Rationalisierung im Gesundheitswe-
sen insbesondere in den Notfalldiensten, aber auch durch Einspa-
rungen bei der Verschreibung von Medikamenten und bei klinischen
Untersuchungen, zur Unterstiitzung der integrativen Rolle des All-
gemeinarztes.

Verbreitung:

900 Karten/Patienten (1989)



Region:
Tournai, N-Belgien

Beteiligte:

40-80 ja&hrige Patienten mit zumindest einer chronischen Krankheit,
12 Allgemeindrzte, 4 Notfalldienste

Funktion:
Patientenkarte

Technologie:

Philips - M4, PC- XT, Lesegerdte
Daten:

Administrative Informationen (Name, Adresse, Versicherung und Num-
mer ), medizinische Informationen (Labordaten, Blutgruppe, -druck
und weitere Informaticonen der Blutprobe: Cholesterin, HDL-Chole-~
sterin, Triglycerides, Urin-Sdure, Glucose, Haemoglobin, etc; Dia-
gnosen, Pathologien, Allergien, Therapien; alle Informationen mit
Datum)

Evaluation:

Ebenso wie in anderen &hnlichen Projekten wdhlte man als Daten-
schutz-MafBnahme die Einteilung der Smartcard-Datenbank verschie-
dene Zugriffszonen: eine Zone mit administrativen Daten und eine
mit medizinischen Daten, die nur mit einer Arztkarte (SAMUCARD)
gelesen werden kann. Der Zugriff auf die Daten kann nur durch ei-
nen persdnlichen PIN-Code, einer Identifikationsnummer, erfolgen.
Die PIN-Codes werden von einer zentralen Autoritdt zugewiesen und
verwaltet. Theoretisch kann auch der Patient die Code-Nummer in
den Arztcomputer, ins Lesegerdt eingeben. Bei wiederholter (3-ma-
liger) Eingabe eines falschen PIN-Codes, wird die Karte automa-
tisch "stumm", ungiltig, d.h., es kann nicht mehr in die Daten
eingesehen werden. Aufgrund der oftmaligen Vergef3lichkeit der Pa-
tienten erwies sich dieser Mechanismus als in der Praxis problema-
tisch. Im allgemeinen zeigten sich die Arzte mit der Art und mit
dem Schutz der Daten zufrieden.

Um die Datenfiille zu komprimieren, wurde neben den Codes fiir Dia-
gnosen und Therapien ein Erstdatum als Referenzdatum angenommen
und die folgenden, aktuellen Daten in vergangenen Tagen seit dem
Referenzdatum berechnet. So kann in 2 Bytes eine Periode von 178
Jahren ausgedriickt werden. Der ICD-9 Kode wird beim Lesen der Kar-
te automatisch in der der verwendeten Software eigenen Landesspra-
che dekodiert. Neben dem verwendeten ICD-9 fiir medizinische Daten
wurde flir therapeutische Informationen ein spezielles Kodierungs-
system entwickelt.



Fir das Pilotprojekt wurden 3 Kontrollgruppen von Arzten gebildet:
jene, die mit einem Daten-Managementsystem in ihrer Privatpraxis

arbeiten (A); jene, die das gleiche Praxissystem verwenden, aber
die Daten auf eine Smartcard Ubertragen kénnen (B}; und WNotfall-
darzte, die Zugang zu den Smartcard-Daten haben (C). Wie auch in

anderen Projekten zeigte es sich als ein wesentliches Problem,
Allgemeindrzte fir eine Beteiligung zu gewinnen. Die Gewthnung der
Arzte an Computer-Manipulationen in der Praxis dauerte etwa ein
halbes Jahr. Die Notfallarzte waren dagegen anfangs enthusiastisch
iiber die Idee. Die Akzeptanz der Patienten zu gewinnen, zeigte
sich als sehr einfach.

Trotz einer Beteiligung fanden 1/3 der Arzte nach AbschluB der
ersten Phase die Karte nutzlos, 60 % fanden Vorteile in der Ver-
wendung einer Patientenkarte. Der wesentliche Unterschied zwischen
diesen beiden Gruppen erscheint aber weniger die Akzeptanz oder
Ablehnung der Karte als eine Akzeptanz und die Gewthnung an die
Computerisierung und die elektronische Aufzeichnung von Krankenge-
schichten und alle damit verbundenen Verdnderungen. Die aerste, ab-
lehnende Gruppe hatte nur 30-50 Krankengeschichten im Computer,
die zweite Gruppe zwischen 900 und 1.000.

Gruppe A der Arzte sollte vor allem helfen, jene Population zu de-
finieren, die von einer Patientenkarte am meisten profitieren
ké6nnte, also Patienten mit chronischen Pathologien, die eine hohe
Arztbesuchsfrequenz haben und fir die Informationen iiber ihre
Krankheit in Notfallsituationen lebensnotwendig sein kdnnten. Dem-
entsprechend wurden in Patientenkonsultationen zundchst medizini-
sche, therapeutische, chirurgische, etc. Informationen zu aktiven,
evolutiven oder nichtaktiven Pathologien aufgencommen, die der be-
handelnde Arzt als essentiell und relevant fiir die individuelle
Krankengeschichte, fir weitere Spezialisten-Untersuchungen, fir
Notfdlle erachtete. Man fand, dafl etwa 10 % der konsultierenden
Patienten Trager einer oder mehrerer Pathologien sind, daB etwa

25 % der (konsultierenden) Patienten Tradger einer Krankheit sind,
die friher oder spdter eines Spezlialisten bedlirften. Hochgerechnet
auf die Gesamtheit der (potentiellen) Patienten der am Versuch
teilnehmenden Arzte errechnete man etwa 4 % Patienten mit chroni-
schen Pathologien und 10 % Patienten, die einen Spezialisten-Be-
darf haben werden, also jene Population, flir die eine Patienten-
karte als Informationstrdger fiir Notfdlle wichtig erscheinen.

Anhand der Gruppe B und C wurde die Akzeptanz und die Praktikabi-
litdt der Patientenkarte erprobt. Wie bereits beschrieben, wurden
nur wichtige Information - diese wurden vom Arzt durch die ICD-Ko-
dierung identifiziert - auf die Karte ibernommen. Die Kodierung
erfolgte iber ein manuelles Navigieren des Arztes liber die Kodie-
rungsklassen-Hierarchie (was eine besondere Kenntnis des Klassen-
systems bedarf), oder - in der Praxis hdufiger - mittels einer se-
mi-automatischen Methode, die den beschriebenen Pathologien eine
Liste mdglicher Codes zuordnet und der Arzt nur die letzte Zuord-
nung treffen mufi. Diese halb-automatische Methode trug stark zur
Akzeptanz der Arzte bei.



Aufgrund der Tatsache, daB nur kodierte Diagnosen, Therapien etc.
auf die Karte iUbernommen werden, wird zum einen auf die geringe
Speicherkapazitdten der Karte Ricksicht genommen, zum anderen hat
der Hausarzt weiterhin eine ausfithrliche individuelle Krankenge-
schichte in seinem eigenen Computer gespeichert. Er kann damit
weiterhin flexibel Daten aufschreiben und mit (angenommenen unko-
dierten) Diagnosen und Arbeitshypothesen arbeiten, ohne von Kolle-
gen oder Patienten belangt zu werden. Seine Berufsfreiheit bleibt
erhalten.

Die Qualitdt der Ausstattung erwies sich als noch unbefriegend fiir
die Anwendung: 10 von 1.000 Smartcards waren von Anfang an defekt,
20 Karten hatten elektronische Kontakt-Probleme (zwischen Karte
und Leser), 25 weitere waren "stumm”; d.h., es war eine 3 %-ige
Karten-Fehlerguote zu verzeichnen. Von 1B Lesegerdten muliten 3 re-
tourniert werden.

Der Evaluationsbericht schliefit mit der Aussage: "One concludes
therefore that the percentage of patients likely to profit from a
portable medical file is low when seen as part of the total number
of patients seen by a generalist.” Aufgrund der Tatsache, daB eine
Patientenkarte nur fiir einen von zehn Patienten sinnvell ist und
eine Karte mit 500,-- bis 1.00,-- BF berechnet wird, misse die
Auswahl der Patienten sehr genau erfolgen, so der Schlufl des Pro-
jektberichts. In einem persénlichen Gesprdch mit den Projektini-
tiatoren wurde betont, dal echte Vorteile nur bei der Behandlung
chronisch Kranker gesehen werden, die Vorteile einer Notfallskarte
- etwa eine bessere und raschere Behandlung - im spekulativen Be-
reich blieben.

LEUVEN:

vorgesehene Projektdauer 1988 - 1991
Ziel:
Verbesserung der perinatalen Betreuung

Verbreitung:

1.500 Karten/Patienten

Beteiligte:

Schwangere Frauen und Neugeborene, Praktische Arzte/Hausidrzte,
Geburtshelfer, Schwestern

Funktion:

Patientenkarte



Technologie:

Bull - Cp 8, PC - AT
Daten:

Administrative Informationen (Name, Adresse, Geschlecht, Name des
am Geburtstag untersuchenden Arztes/Schwester), medizinische In-
formationen (Med. Geschichte, klinische Daten, Laborergebnisse,
epidemiologische Daten, Behandlungen, Didt, Impfungen, Anhang mit
med. Kontakten/Arztebesuchen)

Evaluation:

Das Projekt blieb angeblich in der Planungsphase stecken.

Zusammenfassend ldfBt sich sagen, daB auch in Belgien in naher Zu-
kunft an eine allgemeine Einfiihrung einer Patientenkarte nicht ge-
dacht ist. Die niedere Computerisierungsrate der praktizierenden
Arzte und die noch geringe Vernetzung zwischen den einzelnen Ele-
menten (als vordringlicheres Prcblem postuliert), ebenso wie die
geringe Existenz von Datenbanken, aber auch Unsicherheiten mit der
Qualitat der vorhandenen Technologien sind die wesentlichen Krite-
rien, die das Interesse an einer Patientenkarte noch auf akademi-
sche Zirkel beschrankt lassen.

2.2.4 Schweiz

Die Schweiz gibt etwa B,7 % ihres BIP fiir die Gesundheitsversor-
gung aus. Das Gesundheitswesen in der Schweiz ist &hnlich dem ame-
rikanischen corganisiert, d.h., mit einem starken privaten Sektor,
wenngleich das Prinzip "Gesundheit fir alle" in der politischen
Kultur stdrker verankert ist und daher der Anspruch besteht, daf
viele medizinischen Leistungen fir alle zugdnglich sind. Etwa 60 %
der arbeitenden Bevélkerung, vor allem jene mit geringerem Einkom-
men, sind ptlichtversichert, 40 % kOnnen, da sie iber einer be-
stimmten Einkommensgrenze liegen, eine private Versicherung wah-
len. Die Ausgaben von 90 % der Bevélkerung sind von 450 verschie-
denen Krankenversicherungen, von denen der iilberwiegende Teil pri-
vat ist, gedeckt.

Dle Rolle des Staates ist im allgemeinen beschrankt; das Gesund-
neltswesen Ibt“UezenLraanﬂﬂh:‘Hﬂrdﬂnmnnungek“weiueu“IEh;Uha; L1
den Kantonen gefdllt. Die Gesundheitsversorgung basiert auf einer
engen Kooperation zwischen dem privaten und dem &ffentlichen Sek-
tor; Arzte werden fir ihre Leistungen bezahlt; Spitdler werden zu-
meist von privaten non-profit Institutionen, Stiftungen, erhalten.
An einer Integration der zahllosen Arztpraxisprogramme und Klinik-
informationssysteme wird derzeit gearbeitet. Fiir die Uberpriifung
der Einhaltung des Datenschutzes zeichnet das Schweizer Bundesamt
fir Justiz verantwortlich.



Das einzige Patientenkartenprojekt, das sich in der Einfiihrungs-
phase befindet, ist ein kommerzielles Produkt, das von einer pri-
vaten Stiftung (der Sanacard Stiftung) entwickelt wurde. Die SANA-
CARD wird unabhdngig von staatlichen Stellen ohne vorangehende Pi-
lotprojektsphase auf den Markt gebracht. Nach Fertigstellung des
Gesamtpaketes ist es gelungen eine Empfehlung des schweizerischen
Roten Kreuzes fiir das Produkt zu erhalten. Die SANACARD wird gegen
ein Entgelt von sfr 39,-- fiir die leere Karte und von sfr 68,--
fliir die Karte mit Namensprdgung und Ersteintrag von Perscnalien,
einschliefllich einer Notfalladresse, Versicherungsdaten, Gesund-
heitsstatus und spezieller Winsche filir die drztliche Behandlung an
alle Interessenten verkauft. Zu einem spdteren Stadium ist die Zu-
sammenarbeit mit Belgien geplant.

SANACARD:

1989 erstmals von der Stiftung SANACARD lanciert und seit Sommer
auft dem Markt erhdltlich, ist zundchst als allgemeine Patienten-
karte konzipilert. Die Karte ist ein eingetragenes Warenzeichen,
das urheberrechtlich geschiitzt ist.

ziel:

Vervollstandigung des medizinischen Informationsnetzes, "Sozialin-
strument” im Dienste des Patienten, Beitrag zur Erleichterung und

Verbesserung der medizinischen Erstverscrgung durch Bereitstellung
von Basisinformationen, Beitrag zu gesteigerter Mobilit&dt von Pa-

tienten durch die Mehrsprachigkeit des Systemns.

Verbreitung:

1.000 - 2.000 Karten (Nowv: 1990, verkaufte), 20 verkaufte SW-Pa-
kete

Region:
Schweiz, internationale Verbreitung angestrebt

Betejiligte:

Alle interessierten Patienten, Rot-Kreuz Notfallambulanzen und
Arztepraxen

Funktion: ’

Patientenkarte

Techneleogie:

Bull - CP 8, Standard-Lesegerdte, Industriestandard kompatibler PC
und Softwarepaket



Daten:

Stammdaten (Name, Vorname, Sprache, Geburtsdatum, Geschlecht, Hei-
mat-/Geburtsort, AHV-Nr, Wohnadresse mit privater und geschaftli-
cher Telefonnummer, Arbeitgeber und berufliche Tatigkeit), Versi-
cherungsinformationen (Kranken- und Untallversicherungen sowie et-
waige Zusatzversicherungen, Polizzen-Nr, Deckungszusagen, Gliltig-
keitsdauer), allgemeine klinische Daten (fir den Notfall relevante
Diagnosen, Allergien/Unvertradglichkeiten sowlie Eingriffe/Operatio-
nen, Behandlungen), Blut (Blutgruppe, Rhesus, Phanotyp, AntikoOr-
per, Bluttransfusionen, Blutspender, Eigenblut), Immunisierungen
(Tetanus, Auffrischungsspritze, andere Impfungen, Primo/Revac),
Radiologie (konventionelles R&ntgen, Angiografien, Sonografien,
Tomografien, nuklearmed. Untersuchungen), Winsche und Vorbehalte
(hinsichtlich Sorgepflichten, berufl. Tatigkeit/Stellung, Religi-
on/Konfession, Beistand, aAufkldrung im Fall unheilbarer Erkran-
kung, lebensverlangernde Mafinahmen, Bereitschaft zu Organspenden,
Verwendung von Daten fir med. Forschung, hinterlegte Erkldrungen
zu diesem Abschnitt), spezialklinische Informationen (mdgliche Er-
weiterungen fir Risikopatienten, z.B. Asthma, Diabetes, Epilepsie,
Glaukom, Herzschrittmacher etc. sowle Monltoring-Informationen fiir
Forschungsstudien).

Evaluation:

Die Entwicklung der SANACARD ist in engem Zusammenhang mit den
bisherigen Aktivitdten des privaten "Institut Dr. Ziegler" zu se-
hen, die vor allem in der Forschungsplanung und in der konzeptiven
und koordinierenden Durchfiihrung von klinischen Tests ftiir pharma-
zeutische Produkte besteht. Ausgangspunkt war ein zahnklinisches
Befund-, Dokumentations- und Informationssystem" (ZABEDIS), in
dessen Rahmen erstmals auch eine Chipkarte eingesetzt wurde. Da-
nach folgte die Ausarbeitung einer Spezialkarte fiir die Anwendung
in der Kardiographie. Die Ausweitung der Arbeiten zur Entwicklung
einer Patientenkarte fiir allgemein medizinische Zwecke ist auch
vor dem Hintergrund des Engagements des Institutsleiters im Be-
reich der Normung medizinischer Daten und im Medical Records In-
stitute zu sehen.

Am Beginn der Entwicklung wurde versucht, alle betroffenen Inter-
essengruppen an einen Tisch zu hekommen, um e€in mdglichst breites
Spektrum der Erwartungen abdecken zu kdnnen. So waren anfanglich
neben Arzten und Konsumentenvertretern auch Apotheker, Krankenhdu-
ser, Krankenkassen und Krankenversicherungen in die Ideensammlung
involviert. Mit zunehmender Konkretisierung des Projekts ging das
Engagement ‘dieser Akteure weitgehend =zuriick, sodaB das Endprodukt
hauptsdchlich auf der langjahrigen Erfahrung des Institutsleiters
beruht. Seit der Markteinfiihrung im Frihsommer 1990 sind etwa 200
Arztpraxen mit einer Karte in Berihrung gekommen, ohne jedoch mit
der entsprechenden Hard- und Software ausgestattet gewesen zu sein
(das Interesse an der Karte ist zu diesem Zeitpunkt noch recht be-
schrankt}).



Die SANACARD ist als "Basiskarte" flr moglichst weltgestreute An-
wendungsbereiche konzipiert. Im Zuge der Entwicklung mufite die Er-
fahrung gemacht werden, dafB3 die Erwartungen an Patientenkarten in
der Regel viel zu hoch sind. Insbesondere die "elektronische Le-
bens-Krankengeschichte im Scheckkartenformat" wird selbst vom Ini-
tiator als kaum realisierbar angesehen. Die Erwartung an die Karte
ist nunmehr, daB sie das Arztgesprach unterstiitzen, nicht ersetzen
soll. Abgesehen von den derzeit noch bestehenden technischen Re-
striktionen wdre das "Informationsgewicht"” einer derartigen "Giga-
byte-Karte" zu grof3 und wiirde die Benutzer einem zu hohen Risiko
bei Datenverlust aussetzen. Um dieses zu verringern wdre eine zen-
trale Duplikatverwaltung notwendig, die aus Datenschutziiberlegun-
gen jedoch abzulehnen ist. Obwohl beim derzeitigen System SANACARD
keine zentrale Datenspeicherung vorgesehen ist, ergeben sich den-
noch gewisse Bedenken.

Nachdem vorgesehen ist, daB die Erstausfertigung der Karte auf-
grund eines vom zukiinftigen Kartenbesitzer ausgefiillten Formulars
in der Stiftung SANACARD erstellt wird, entsteht in der $tiftung
eine enorme (elektronisch oder in der Papierversion) Datensamm-
lung. Ein zweiter Kritikpunkt ergibt sich aus der Giiltigkeitsdauer
einer Karte, die nicht nur aufgrund ihrer Speicherkapazitdt einge-
schrankt ist, sondern auch nach 125 Zugriffen erneuert werden muf
(zur Illustration: 2 Jahre wochentlich 1x zum Arzt und auch Ver-
wendung der Karte bedeutet 104 Zugriffe). Diese Erneuerung, So ist
vorgesehen, soll in der Stiftung Sanacard erfolgen, wodurch sich
wiederum die Kopiermtglichkeit und die Anhdufung von persdnlichen
Daten an einer Stelle ergibt.

Der Schutz vor unbefugtem Zugriff auf die Daten soll durch eine
"access card" oder "Arztekarte", gewdhrleistet werden. Der Arzt
mufl eine Kennung, ein PaBwort eingeben, bevor er auf die einzelnen
Eintragungen in den verschiedenen Feldern Zugriff hat. Obwohl die
Eintragungen nicht immer mit dem Eintragungsdatum und der Kennung
des eintragenden Arztes ausgewiesen werden, sind alle Eintragungen
nachvollziehbar, da die "access-card" personalisiert ist und eine
entsprechende "Spur" auf der Karte hinterldft. Beil jedem Neuzu-
griff auf die Karte erscheint auch am Bildschirm ein Code der an-
gibt, wer den letzten Zugriff/Eintrag auf der Karte vorgenommen
hat. Von einer vollen Namensnennung der Arzte wurde (wohl aus Ak-
zeptanzgrinden) Abstand genommen. Mit einer Berechtigungskarte
sind max. 1.500 Zugriffe innerhalb eines Jahres mbglich. Die Giil-
tigkeitsdauer der Arztekarte ist also sowohl durch Zugriffsfre-
guenz als auch durch Zeit (1 Jahr) beschréankt.

Ein - vor allem fiir die Anfangsphase mit geringer Verbreitung der
Karte und schlechter Infrastruktur bei Kartenlesestellen - zusdtz-
lich angebotenes Service besteht darin, daB gemeinsam mit der
Erstausfertigung der Karte auch ein "Zertifikat" ausgefolgt wird.
Dieses Zertifikat stellt einen Papierausdruck des Karteninhalts
dar und soll neben der Karte immer mitgefiihrt werden. Gleichzeitig
ist es ein Instrument, die Transparenz der Daten auf der Karte -
zumindest der Erstausfertigung - zu gewdhrleisten. Nachtrdagliche



und fremdsprachige Zertifikate werden "den Taxen fir drztliche,
administrative Leistungen entsprechend” mit sfr 7,-- bis sfr 17.--
berechnet. Es ist vorgesehen, daB es in Zukunft fir alle SANACARD-
Kartentrdger moglich sein soll, auf (Ordinations-)Lesegeraten der-
artige - aktuelle - Ausdrucke zu verfertigen. Ob dann auch fiir
einen Ausdruck auf Wunsch des Patienten entsprechende Betrdge sei-
tens der Arzte verlangt werden und inwieweit sich dies als Barrie-
re fiilr die Anforderung derselben erweisen wird, ist noch offen.

Datensicherheitsaspekte waren es auch, die die Wahl der Technolo-
gie beeinflufBten (vgl. techn. Teil des vorliegenden Berichts).
Selbst die derzeit verfiigbaren Laserkarten weisen nicht genug Ka-
pazitdt auf, um einen umfangreiche "life-time medical record" zu
tragen. Allein die Speicherung eines Rontgenbildes in nicht kom-
primierter Form iibersteigt die Speicherkapazitédten der derzeit an-
gebotenen optical-cards. Ein weiterer wesentlicher Grund fir die
Beibehaltung der CP8 Technologie ist darin zu sehen, daB auch im
Bereich der Smartcards die Weiterentwicklungen (64 kByte-Karte)
noch nicht wirklich Serienreife erreicht haben und die Ubergangs-
zelten von einer Technologie zur Nachsten gerade im Bereich sen-
sibler Daten als kritischer Faktor angesehen und nicht zu kurz he-
messen sein diirfen.

Allgemein scheint die Zeit fiir die flachendeckende Einfiihrung
einer elektronischen Patientenkarte noch nicht reif zu sein, da
die Computerisierung der Arztpraxen noch keineswegs hoch genug
ist, um dem Anwender {Arzt) erkennbaren Skonomischen Nutzen zu
bringen. GroBe Fortschritte werden von der fortschreitenden Minia-
turisierung im EDV Bereich, die auch die Computerisierung der
Arztpraxen und im Rettungswesen wesentlich beschleunigen wird, er-
hofft. Aus diesem Grund wird auch die Entwicklung von Handlesege-
radten - mit ihren eingeschrankten Anwendungsmoglichkeiten - kri-
tisch beurteilt.

Das am Markt angebotene System SANACARD besteht aus einem Softwa-
repaket, das die gesamte Datenverwaltung, den Lese- und Schreib-
vorgang und die Ubersetzung der Daten von der Karte in Vellschrift
steuert. Das Softwarepaket beinhaltet eine automatische Datenbank-
steuvuerung, die dem Benutzer zu jedem Maskenteil der Karte auf der
rechten Bildschirmhalfte ein entsprechendes Menu anbietet. Die
Diagnosen werden in ICD-9 kodiert; auch vVolltext-Eingaben sind
moglich, die allerdings wesentlich mehr Speicherplatz auf der Kar-
te bendtigen. Fiir Volltext-Eingaben, die unverschliisselt sind,
sind auch fremdsprachige Versionen des Systems SANACARD nicht mdg-
lich.

Die derzeitig geringe Computerisierung der Arztpraxen und das Z5-

gern der Krankenkassen werden als die groBten Hemmschwellen, eine

Patientenkarte in der Schweiz einzufiihren, angesehen. Die Betrei-

ber rechnen mit einem maximal ausschdpfbaren Potential von 2/3 der
BevSlkerung, das sich fir die Verwendung einer Patientenkarte er-

schlieB3en liefie. Auch an eine Kombination mit Bank- und Kreditkar-
ten ist gedacht.



Zusammenfassung:

Aufgrund der dezentralen Verwaltung und regionalen Entscheidungs-
struktur ebenso wie aufgrund des ausgepragten privaten Charakters
des Schweizer Gesundheitswesens wurde das einzige Patientenkarten-
projekt, die SANACARD, in einer privaten Stiftung entwickelt. Es
ist als kommerzielles Projekt geplant, steht kurz nach der Einfiih-
rung und arbeitet zundchst in Kooperation mit dem Schweizer Roten
Kreuz. Einer breitflachigen Einfiilhrung steht vor allem die Desin-
tegration der verschiedenen Arztepakte und die noch geringe Compu-
terisierung der Arztepraxen entgegen.

2.2.5 Bundesrepublik Deutschland

Obwohl in der BRD keine Smartcard-Projekte laufen oder zumindest
bekannt sind, soll sie im Themenbereich "internationale Erfahrun-
gen" betrachtet werden. Ebenso wie in anderen Gesundheitssystemen
kdnnten sich zahlreiche Akteure oder Interessenten fir Patienten-
kartenprojekte finden. Allein der industrielle Druck potentieller
Kartenhersteller ist gering, weill das technologische Know-How etwa
im Vergleich zu Frankreich noch unausgereift ist. Die kollektive
Abwehr gegen Identifikationen, Ausweise, Datensammlungen, etc. ist
gréher als in jedem anderen europdischen Land. Aus diesem Grund
wird auch die BRD kurz beschrieben, um die einer Einfiithrung entge-
genstehen Fakten zu betonen.

Das Gesundheitssystem der Bundesrepublik Deutschland ist foderali-
stisch organisiert, der staatliche EinfluB und seine Verantwortung
fir das Gesundheitswesen, aus dem er sich seit 1984 zuriickgezogen
hat, ist beschrankt. EinfluB wird vorwiegend durch die gesetzli-
chen Krankenversicherungen, die in Krankenkassenverbanden organi-
siert sind, ausgeiibt. Der Versicherungsschutz umfafBt die gesamte
Bevdlkerung. Fast vier Fiinftel der Gesundheitsausgaben entfallen
auf den 6ffentlichen Sektor, der private Sektor nimmt - ebenso wie
in anderen west-europdischen Ldndern - stetig zu. Fiir den Arzt
gilt das Prinzip der Niederlassungsfreiheit, er wird nach Einzel-
leistungen (fee-forservice) honoriert, die Tarife werden in kol-
lektiven Verhandlungen zwischen Arzten und Kassen festgelegt. Eine
Interessenvertretung der Arzte wie auch ein Kontrollorgan im Auf-
trag des Gesetzgebers stellen die kassendrztlichen Vereinigungen
dar. Durch sie wird die Wirtschaftlichkeit der &rztlichen Verord-
nungspraxis iiberpriift.

Obwohl in der BRD auf dem Gebiet der Plastikkarten rasche Entwick-
lungen stattfinden, wird bei einschldgigen internationalen Veran-
staltungen die BRD nur selten erwdhnt. Das wird vor allem durch
die Tatsache erklart, daB alle EG-Ldnder zundchst darum bemiiht
sind, in ihrem Gesundheitssystem entsprechende Systeme einzufiihren
und dann erst ev. EG-Richtlinien zu unterwerfen. Die deutschen
Krankenversicherungen haben bislang etwa 12 Mio Versicherungsaus-
weise, zum Teil Magnetkarten, an ihre Versicherten verteilt. 1992



werden 55 Mio Karten eingefithrt sein, ohne dabeil die ehemalige DDR
miteinzukalkulieren. Die BRD wird damit das gréfite und zugleich
auch unbekannteste Versicherungskartennetz Europas haben, das um-
fassende Verrechnungs-Transaktionen zwischen Spitdlern und Kran-
kenversicherungen ermdglicht. Die Karten sind Identifikationskar-
ten, als Zugang zu Dienstleistungen, nicht als Trdger von Daten.
Die Magnetkartenstreifen enthalten nur Name, Adresse, Versiche-
rung, Versicherungsnummer und Versicherungsstatus. Uber die Ein-
filhrung von elektronischen Datentrdgern in Form von Patientenkar-
ten schreibt Prof. Kdhler, medizinischbiologischer Informatiker
und Kenner der bundesdeutschen Situation: "IThre Aussage, daB Sie
nur sehr wenig iber den Einsatz der Smart Card in Deutschland wis-
sen, iUberrascht mich sehr, denn es gibt eigentlich iberhaupt

nichts, was man wissen kann..... Argumente gegen den Einsatz eines
derartigen Datentragers fiir die Gesundheitsdaten ... dirften in
erster Linie im emotionalen Bereich liegen - Angst vor Mifibrauch".
Zusammenfassundg:

Aufgrund verschiedener sozio-kultureller Faktoren (Datenschutzbe-
denken) gibt es in der BRD keine Pilotprojekte mit Patientenkar-
ten.

2.2.6 Schweden

Das Gesundheitssystem Schwedens wird iliber Steuern, zum grofiten
Teil iliber kommunale Besteuerung, finanziert und von den Kommunen
regional verwaltet. Jedem Staatsbiirger sind die sozialen und medi-
zinischen Dienstleistungen frei zugdnglich. Alle Spitdaler wie auch
die Arzte sind iiber 6ffentliche/kommunale Steuern bezahlt. Private
Spitdler oder Privatpraxen existieren nicht oder sind sehr selten.
Die Gesundheitssysteme sind regionalisiert, aber integrativ, d.h.
hierarchisch autfgebaut, Entscheidungen iiber Anschaffungen von Ge-
raten oder Neuerungen werden zentral getroffen. Die Struktur und
der Standard der Versorgung sind im ganzen Land dhnlich. Im allge-
meinen haben die nordischen Ldnder eine, &hnlich der WHO, holisti-
sche Gesundheitsvor- und versorgung zum Ziel, die sich in ver-
schiedenen Politiken niederschlagt: Gelder werden auch fiir die Er-
forschung sozialer und psychosozialer Probleme als Ursache fir Er-
krankung zur Verfigung gestellt.

Vor dem Hintergrund a. eines fast ausschliefilich staatlichen und
zentral-organisierten Gesundheitswesens und daher Initiativen zu
einer Patientenkarte aus dem staatlichen Bereich kommen, b. daB
keine freie Arztwahl besteht, d.h. dal dem Patienten der Arzt bzw.
das Spital der Region entsprechend zugewiesen wird, c. der gerin-
gen Mobilitat der Schweden und nicht zuletzt angesichts eines
traditionellen, gut-funktionierenden Systems einer papierenen Pa-
tientenkarte, die der Patient bei sich trdgt, ist die geringe
Durchsetzung der Idee einer Plastikpatientenkarte in Ermangelung
begriindeter Sinnhaftigkeit zu verstehen. Im Gegensatz zur BRD, in



der eine Patientenkarte aus Datenschutzgrinden bislang nicht zur
Diskussion steht, ist die Datenschutzfrage in Schweden ein gerin-
geres Problem, da jeder Staatsbilirger an eine Identifikationsnummer
gewdhnt ist und allgemein kulturell-bedingt grdBere Offenheit be-
steht.

Erst bei zunehmender Mobilitat wird daher eine tragbare, transfe-
rierbare medizinische Krankengeschichte im schwedischen System von
Bedeutung sein. Wdhrend jeder Schwede eine Identifikationskarte
hat, die ihm auch den Zugang zur Gesundheitsversorgung und anderen
sozialen Dienstleistungen ermdglicht, wird bislang an der Standar-
disierung der medizinischen Krankengeschichten als Voraussetzung
fiir die Plastikkarte in Form eines paplerenen Ausweises noch gear-
beitet. Die schwedischen Uberlegungen zu einer Smartcard gehen da-
von aus, dall ein derartige Karte immer nur Extrakte einer Kranken-
geschichte eines Menschen enthalten kdnnen, niemals aber eine um-
fassende Beschreibung eines Patienten geben kann. Der Einfiihrung
einer Patientenkarte in Schweden, wie aber auch anderswo, stehen
aus schwedischer Sicht die geringe Verbreitung und Gewdhnung an
die Computerisierung von Krankengeschichten entgegen. Obwohl die
Computerisierung in der Medizin rasch wdchst, arbeit die Tatsache
der Existenz von 10 verschiedenen MRS (Medical Record Systems)
entgegen. Aufgrund der strikten Integritdts- und Persdnlichkeits-
schutzgesetze ist eine Informationsweitergabe medizinischer Daten
ohne die Einwilligung nahezu unerlaubt; die Zustimmung des Patien-
ten ist verpflichtend. Diese Zustimmung des Patienten bestimmt
auch aufgrund welcher Informationen der Arzt Entscheidungen
trifft. Die Einbeziehung des Patienten in die Verantwortung des
Entscheidungsprozesses, wie sie aber auch bei Patientenkarten
stattfinden kann, gilt als wesentliche Voriberlegung zu einer Im-
plemetierung von Patientenkarten in Schweden.

An Patientenkarten, die im Eigentum des Patienten sind, sind die

Schweden bereits gewthnt. In Schweden lief bislang ein einziges,
sehr kleines Pilotprojekt.

PHMR (Patient Held Medica! Record):

Verschreibungskarte, Informationstransfer zwischen Arzten, Klini-
ken, Spitadlern und Apotheken.

Ziel:

Vereinfachung der Rezeptiibergabe und -verrechnung, sichere und zu-
verldssige Identifikation des Patienten.

Verbreitung:

1.000 Karten/Patienten



Region:
Ti&rn (kleine Insel bei Gothenburg)

Beteiligte:

Kreisverwaltungen und Apotheken, Patienten

Funktion:

Patientenkarte

Daten:

Patienten-Identifikation, Adresse, Versicherung, Datum, Spital,
Diagnose, Behandlung, Verschreibung, Laborbefunde, zus&tzliche

wichtige medizinische Informationen.

Technologie:

Smartcard

Evaluation:

Da die Patientenkarte nur in einem medizinischen Informationsnetz-
werk funktionieren kann und die Computersierung recht gering ist,
wird das Projekt als nicht allzu erfolgreich bewertet. Die Akzep-
tanz der Arzte wie der Patienten ist gering. Trotzdem Schweden an
Identifikationsnummern gewdhnt sind, ist die Angst vor einem MiB-
brauch der eigenen Karte durch fremde Personen grobB.

Zusammenfassung:

Obwohl also zwei grundsatzliche Voraussetzungen, die sich im
Besitz des Patienten befindliche medizinische Krankengeschichte
und eine einmalige Identifikationsnummer, fiir eine Patientenkarte
gegeben sind, stehen andere Faktoren einer Einfihrung entgegen:
die regionale Bindung an einen Arzt und die geringe Mobilitdt las-
sen den Transfer von Krankengeschichten nicht notwendig erschei-
nen. Auch ist die Computerisierung gering. Schweden kann also als
Beispiel fir das Einschlafen der Idee der Plastik-Patientenkarte
aufgrund geringer Notwendigkeit und mangelnder Akzeptanz der Arz-
teschaft gelten.

2.2.7 ltalien und Spanien

Obwohl Italien noch um eine allgemeine und demokratische Gesund-
heitsversorgung und um die Finanzierung deren Infrastruktur ringt,
sind einige Pilotprojekte mit Patientenkarten im Norden des Landes
initiiert worden. Leider liegen nur wenige Informationen iiber sie
vor.



Al Us Can

EFartoe mit klinischen Daten, uber das Projektstadium hinaus eine
hreitfidchige Implementierung angestrebt.

Ziel:

Tragbares Krankendossicr, das dem Patienten zu groflerer Mobilitat
in der Krankenversorgung verhilft, Verbesscrung des Informations-

flusses von klinischen Daten

Verbreitung:

70.000 Patienten/Karten und 20.000 Risiko-Patienten/Karten
Reglion:
Brescia (N-Ttalien)

Betejligte:

1?2 Hausarzte, 30 Spezialisten, 1 Spital, 3 Kliniken, 9 Ambulanzen
Funktion:
Patientenkarte und Risikogruppenkarte

Technologie:

Bull - CP8, Bull-P(Cs, integriertes Informationsnetz (LAN-Bull-X25)
im Spital und Vernetzung zu Kliniken

Caten:

Patienten-Identifikationsdaten, administrative DPaten, Notfallsda-
ten, klinische Daten des Patienten (Risiko-Faktoren, generelle
Anamnese, Blutgruppe, Untersuchungen, Medikamentierung, Prothesen,
Arztbesuche/Hospitalisierung, chirurgische Interventionen, Immuni-
sierungen, andere spezifische Pathologien; Risikogruppendaten zu
Diabetes, Bluthochdruck, Allergien, Herz-Pathologien, bronchiale

und Lungen-Pathologien, Risiko-Schwangerschaften, Neugeborenen-
Pathologien)

Evaluation:

Um Arzte zu einer Mitarbeit zu bewegen, wurde entschieden, daB
keine Arzt-Identifikation (weder Code, Signatur, Name etc.) der
auf der Karte Eintragenden verpflichtend ist. Im allgemeinen war
es schwierig Arzte zu gewinnen, da sie nur einen Zuwachs an Ar-
beit, nicht aber Vorteile sehen. Anders bei den Spitdlern, die
durch die erwartete Beschleuniqung des Informationstransfers und
der -verarbeitung den Vorteil einer Rationalisierung in der Admi-



St oon schen. Baowurde als negat pv ooy Lete, dai doer Palirend

e Saten noeht lesen kann und dahoer ke onern, dugang 2uUSener
Frankoenageschichite hat. Dle Moglichkeilt eines ausdrucks seiner Da-
ten, wie auch der Verschreibungen durch den prektischen Arzt wird
geschatten, sodal auch fur den Arzt eince Reduktion der Schreibar-
oot spurhar wurde. Spitalsdrzte waren primir an den Kapazlitdton
fur epidemiologische Studien interessiort.

1o Kodierung nach dem internationalen Klassifikationsschema 1CD-9
re1gte sich als 1n der Praxis schwierig durchzufihren und wird als
ein ev. Hindernils fur den internationalen Gebrauch von Patienten-

karten betrachtet, Andererseits unterstutzte das Klassifikations-

schema und die Diagnose-Bdume den Arzi in der Diagnosefindung. Als
Schluffolgerung fir eine Einfihrung einer Patientenkarte wird von

der Projektleitung betont, daBl sie nur als ein {(integratives) Ele-
ment in einem vernetzten Informationsf{lufl im medizinischen Bereich
moglich ist; d.h. dafl sie ohne technologische Ungebung zum Schei-

tern verurteilt ist.

LLASER-Card:

Seit Beginn 1988 in Planung
Ziel

Personl iche Kranken/Gesundendossier

Verbreiltung:

10.000 (Ziel: 1989}

Beteiligte:

18 Vorsorgearzte, 2 spezialisierte Kliniken, 2 Spitdler
Funktion:

Patientenkarte

Technologie:

Drexler Laser-Karte, PC~0Olivetti, M 240 - DM 292 Drucker und Leser

Daten:

Medizinische Informationen (biologische Informaticonen, Anamnese,
klinische Krankengeschichte: Hospitalisierungen, Labortests, Ana-
lyses, Immunisierungen)



Kine Evaluation liegt nicht vor.

weiters liefen ein Pilotprojekt mit Risikogruppenkarten fur herz-
kranke Patienten und cine Projekt mit einer allgemeinen Patienten-
karte in Umbrien, das sich eine Verbreitung von 45.000 Karten zum
Ziel gesctzt hat.

Das sich noch im Begrif{ einer Reorganisation des gesamten Gesund-
heitswesens befindliche Spanien erprobte bislang nur in zwel Re-
gionen die Einfihrung eines "Sozlalversicherungsausweises" an ver-
schiedenen Populationen: Arbeitslose und die kommunale Bevdlke-
rung. Vor dem Hintergrund der Umgestaltung des spanischen Gesund-
heitssystems, das eine Liberalisierung der sozialen und Gesund-
heitsdienstleistungen und eine Dezentralisierung und Fdderalisie-
rung der Budgetallokation und gesundheitspolitischen Entscheidun-
gen zum Ziel hat, haben Plastikkarten die Aufgabe, die Papieraus-
welise zu substituieren und die Administration der Sozialversiche-
rung {sie deckt etwa 90% der Bevdlkerung) zu erleichtern.

INSALUD:

Insalud ist nicht als Pilotprojekt zu betrachten, sondern als fli-
chendeckende Einfuhrung einer Sozialversicherungskarte, Beginn der
Einfithrung 1990.

Ziel:

Ubersichtlichere Administrierung der staatlichen Sozialversiche-
rung.

Verbreitung:

Mit Ende 1990 werden 200.000 Karten verteilt sein, 1991 sollen
weitere 400.000 Spanier mit der Karte versorgt werden.

Beteiligte:

Sozialversicherungsadministration und allgemeine Bevdlkerung
Funktion:
Identifikations- und Sozialversicherungskarte

Technologie:

Magnetkarte und Lesegerdte



Pravtoeg:

[ - Nummaey , Sozidlvprsirhvrungsnummnl, versicherungsstatus, Name,
hdresse, Hausarzt.

Evaluation:
Die Karten finden bislang nur in Ambulanzen, nicht aber bei nie-

dergelassenen Arzten, die noch nicht dber Lesegerdte verfiigen, An-
wendung .

EXPO 92:

Einfiithrung der Karte bis Ende 1992
Ziel:
Personliches Kranken/Gesundheitsdossier und Notfallskarte

Verbreltung:

Ziel: 45.000

Betelligte:

Besucher der EXPO 92
Funktion:
Patienten- und Notfallskarte

Technologie:

Bull - CP 8B
Daten:

Administrative Daten (Identifikation, EXPO 92 Adresse, Heimat-
adresse, Hausarzt und medizin. Zentrum, Versicherungsgesellschaft,
Versicherungsbetrag, Bank-Identifikation, Organ-Spender), medizi-
nische Informationen (Notfallsdaten, ambulatorische Daten, lange

Behandlungen, Impfungen, Pflegen, Diagnosen, zu verfolgende Krank-
heiten).

Evaluation:

Projekt befindet sich noch in Planung.



Zusammenfassung:

In Italien wurden zwar einige Pilotprojekte mit Patientenkarten
von der Gesundheitsverwaltung initiiert, deren Verlauf oder Erfah-
rungen blieben aber undokumentiert. In Spanien ist im Bereich von
Plastikkarten im Gesundheitswesen zur Zeit an der Verteilung eines
Magnetstreifen-Sozialversicherungsausweises befaBt.

2.2.8 Kanada

Das kanadische Gesundheitswesen ist dhnlich dem US-amerikanischen
organisiert: Der Staat trdgt die Verantwortung fiir eine Basiskran-
kenversorgung, die nur die minimale Grundversorgung deckt. Arbeit-
nehmer sind in der Norm von ihrem Arbeitgeber versichert, Xranken-
und Zusatzversicherungen werden am freien Markt angeboten und kon-
kurrieren untereinander iiber verschiedene Dienstleistungen. Arzte
werden ilber "fee-for-service" bezahlt, die Kosten von XKrankenhdu-
sern, zumeist gemeinniitzigen, non-profit Unternehmen, iliber globale
Budget-Zuweisungen abgegolten. Scziale Programme und gesundheits-
politische Mallinahmen unterliegen im allgemeinen der Kompetenz der
10 Provinzverwaltungen, nur Grundsdtzliches wird ven der Zentral-
verwaltung festgelegt, wie Regulative zu radiocaktiven Materialien
und Mafnahmen zur Gesundheitsversorgung von Minderheiten, und auch
finanziert. 12 ineinandergreifende Gesundheitsversicherungspro-
gramme sind fiir die Basisversorgung aller kanadischen Blirger ver-
antwortlich. Im Gegensatz zu den USA akzeptieren Kanadier aber
stdrker staatliche Eingriffe in die Gesundheitsversorgung der Be-
volkerung und stehen hinter umverteilenden MaBnahmen. Die Ausgaben
fiir die Gesundheitsversorgung liegen unter jenen der USA und be-
trugen 1987 8,6 % des BNP.

Die in den 60er Jahren eingefiihrte nationale Gesundheitsversiche-
rung verpflichtete die Provinzverwaltungen zu einer Kostenbeteili-
gung an der Gesundheitsversorgung der Bevolkerung. Die Administra-
tion des Gesundheitswesens obliegt den Provinzen und ist daher
sehr unterschiedlich. In den Provinzen Ontario und Quebec, in de-
nen etwa 60 % der kanadischen Bevdlkerung leben, ist das Ausmafl
der Integration der verschiedenen sozialen und Gesundheitsdienst-
leistungen relativ hoch, was als ein Zeichen filr die dffentliche
Akzeptanz des Eingreifens von Politikern und der Verwaltung ange-
sehen wird. Die geteilte Verantwortlichkeit offentlicher und pri-
vater Versorger und Anbieter driickt sich u.a. in der Einfiihrung
von Sozialversicherungsausweisen der RAMQ (Regie de 1'Assurance

- Maladie du Quebec) in der Provinz Quebec aus, von denen etwa

6,8 Mio Karten im Umlauf sind. Im Zentrum der Einfiihrung der Kar-
ten steht dennoch die Vereinfachung und Rationalisierung der Ab-
rechnungen/Riickverglitungen zwischen den einzelnen Elementen des
Gesundheitswesens. Die Akteure sind ebenso wie in Frankreich die
Versicherungen, deren Interesse es ist, die Verrechnung effizien-
ter, d.h. papierlos, zu gestalten. Kooperationen finden primdr mit
Apotheken statt.



Die zahlreichen {(etwa 20) Pilotprojekte befinden sich entweder in
der Projektionsphase oder stehen noch am Anfang einer FEinfihrung.
Fast alle sind sehr klein, d.h. unter der kritischen Gr&fie fiir
verallgemeinerbare Erfahrungen, Evaluationen liegen keine vor. Die
verschiedenen Pilotprojektaktivitdten werden vom National Health
Information Council {berwacht, aber es wird nicht eingegriffen.
Diese staatliche Instituticn ist primadr mit der Definition der
Funktion einer zukiinftigen Patientenkarte im Gesundheitswesen (Er-
satz und komplementdres Medium zu den bisherigen Krankengeschich-
ten beim Arzt) und mit der mdglichen Standardisierung der medizi-
nischen Daten auf der Xarte befalBt.

Nationale Initiativen:

- Dep. of National Defense - Card:

500 - 1.000 Smartcards filir Armeeangehdrige in Ottawa, demogra-
phische, medizinische und pharmazeutische Informationen. Pro-
jektbeginn Sommer 1991.

~ Veterans Affairs Canada:
514 Smartcards fir Veteranen in North Bay/Ontario. Beteiligung
von 16 Apotheken. Das Pilotprojekt wurde 1988/89 in Kooperation
mit Green Shield Prepaid Services begonnen und befindet sich in
der Evaluationsphase.

- Health and Welfare - Medical Services Branch:
Identifikationskarte als Zugang filir nicht versicherte Gesund-
heitsleistungen. Projekt noch in Planungsphase und in Koopera-

ticn mit Blue Cross Versicherungen.

Initiativen der Provinzen:

— New Brunswick:

Ein Smartcard-Projekt in Kooperation mit Blue Cross of Atlantic
Canada ist in Planung und baut auf den zweijdhrigen USA-Erfah-
rungen von Blue Cross auf. Das Projekt soll zundchst Senioren
mit hoher und regelmaBiger Medikamentierung einschlieBen.

- Nova Scotia:
Eine Health Service Card soll 1992 implementiert werden.

- Prince Edward Island:

Die papierene Registrierungs-Karte fiir Gesundheits-Dienstlei-
stungen, bislang 40.000 im Umlauf, soll durch eine Plastikkarte
ersetzt werden.



Quebec:

Die RAMQ-Sozialversicherungsausweise (6,8 Mio Karten), bislang
ausschlieBlich fir administrative Zwecke verwendbar, scllen in
Zukunft durch eine Smartcard ersetzt und dadurch mit den
Mdglichkeiten fiir eine Gesundheitskarte ausgeristet werden. An
dem Pilotprojekt (Carte Soleil, vgl. unten) werden 60 Arzte und
Apotheken und 6.000-8.000 Patienten/Kartenbesitzer teilnehmen;
die Zielgruppen sind Kinder von 0-18 Jahren, schwangere Frauen
und dltere Menschen. Das Pilotprojekt soll im Frihjahr 1991 be-
ginnen.

Ontario:

1990 begann das Gesundheitsministerium an alle 9,4 Mio Einwohner
Plastikidentifikationskarten auszugeben, die eine Einfihrung zu-
kiinftiger Informationstechnologien erleichtern scll. Ein Pilot-
projekt, das noch in der Planungsphase ist und 1991 beginnen
soll, hat sich die Ausgabe von 2.500 Karten zum Ziel gesetzt.

Manitoba:

Eine "Feasability"-Studie im Auftrag des Gesundheitsministeriums
(1989) empfiehlt, daB eine zukiinftige Gesundheitskarte aus-
schliefllich demographische Daten auf Magnetstreifentechnologie
enthalten und als Zugangskarte gedacht sein soll.

Saskatchewan:

1991 wird das Gesundheitsministerium an alle Einwohner (1 Mio)
Plastik-Magnetstreifen-Identifikationskarten ausgeben. Ein Pi-
lotprojekt zu Apotheken-Anspruchsvergilitungen und im Notfallsbe-
reich wird die Karte als Zugangskarte zu on-line Datenbasen ver-
wenden. Alle 326 Apotheken sind bereits mit Terminals ausgestat-
tet.

Alberta:

Das Medilink-Pilotprojekt, Beginn 1990, hat eine Studie iber
verschiedene medizinische Kommunikationssysteme, u.a. auch
Smartcard und Magnetstreifenkarte, zum Ziel.

British Columbia:

Jeder Einwchner (3 Mio) ist im Besitz einer Plastik-Identifika-
tionskarte, der Care-Card, die ihm den Zugang zu medizinischen
Dienstleistungen erleichtert.

Northwestern Territories:

Etwa 70.000 Gesundheitskarten und 1.000 Apotheker-Karten, beide
aus Papier sind im Umlauf. Uber einen Ersatz durch Plastikkarten
wird nachgedacht.



NGO (Nicht-staatliche) Initiativen;

- Green Shield Smartcard Projekt:

Das Versicherungsunternehmen wird ab Februar 1991 10.000 bis
11.000 Smartcards in Windsor/ Ontario ausgeben. Die Karten
werden Notfallsdaten und pharmazeutische Informationen enthal-
ten. Green Shield baut auf Erfahrungen mit North Bay-Veteranen-
Pilotprojekt (514 Karten) auf.

- Blue Cross Smartcard Projekt:
In Kooperation mit nationalen Initiativen, vgl. oben.
- Health~Information Register Pilotprojekt:

Kooperation zwischen einer Universitdt und einem Spital in Van-
couver. Die Smartcard wird an die 2.500 alte und chronisch kran-
ke Menschen, 10 Arzte, 18 Apotheken und alle Laboratorien der

Region umfassen. Das Projekt befindet sich in der Planungsphase.

-~ Carelink Community Nursing Card:

Carelink, eine Stiftung, entwickelt eine Smartcard-Patientenkar-
te, die bei Hausbetreuung der Krankenschwester die Betreuungsge-
schichte, die Anweisungen des Arztes und den aktuellen Versor-
gungsplan aufzeigt. Die Krankenschwestern sollen mit tragbaren
Computern ausgeriistet sein. Die Testphase s6ll Ende 19%1 begin-
nen.

Zwel Projekte sollen ndher vorgestellt werden: das kommerzielle
Projekt CAPPS und die Erweiterung eines bereits breitfldchig ein-
gefithrten Plastik-Sozialversicherungsausweises zu einer Patienten-
karte (Carte Soleil). Der Versicherungs- und Sparkassenunterneh-
menskonzern Desjardin (35.000 Angestellte und 4,6 Mio Mitglieder),
der 1988/89 eine "Feasability"-Studie zur M&glichkeiten von Pla-
stikkarten im Handel in Auftrag gab, hatte davor bereits breite
Erfahrungen mit Kreditkarten und "Point-of-Sale" Terminals. Im
Janner 1990 wurde in Kooperation mit den Mutuelles und anderen
Versicherungen das Projekt CAPPS ins Leben gerufen, das Apothe-
kern, eine Berufsgruppe mit hoher Computerisierung (95 %), eine
direkt Abrechnung mit den Versicherungen gestattet.

CAPPS (Quebec):

Das Pilotprojekt wurde im November 1990 als Versicherungsabrech-
nungskarte begonnen und soll nach den Apothekern auch Dentisten
und Zahndrzte, Augendrzte und Chiropraktiker einbeziehen. Es be-
stehen Uberlegungen, Kreditkarten und die CAPPS-Karte zu integrie-
ren.



Ziel:

Eliminierung oder Verminderung des Schriftverkehrs bei Medikamen-
tenriickvergitungen.

Verbreitung:

Monatlich sollen 12 Apotheker fiir die Teilnahme am Projekt dazuge-
wonnen werden.

Region:
Trois-Rivieres (Quebec)

Beteiligte:

Apotheker, Versicherungen, Klienten
Funktion:
Versicherungskarte, Zahl-/Verrechnungskarte

Technologie:

Smartcards, IBM kompatible Smartcard-lLeser, TPV (TPV - ahnlich
Minitel)

Daten:
Versicherungsinformationen und Verrechnungsdaten

Evaluation:

Fir die beteiligten Versicherten und Versicherungen f3llt der
Schriftverkehr fiir die Riickvergiitung der Kosten weg. Vor allem die
Apotheker sind an dem Projekt sehr interessiert, da sie nicht nur
die Ausstattung von Desjardin zur Verfiigung gestellt bekommen,
sondern annehmen, dadurch dem Klienten ein besseres Service bhieten
zu kénnen. Die von Desjardin getdtigten Investitionen (Karten und
Lesegerdte) werden iiber Tarife wieder eingespielt: der Versicherte
zahlt 15 Cents/Transaktion, die Versicherungen 50 Cents, die Apo-
theker 25 Cents. Es werden bis Ende 1991 2,6 Mic Transaktionen er-
wartet, mit der fldchendeckenden Verbreitung der CAPPS-Karte bis
1995 57 Mio Transaktionen.

CARTE SOLEIL:

Patientenkarte, die von der Versicherungsgesellschaft RAMQ in den
ndchsten Monaten eingefiihrt wird.



Ziel:

Sammlung der an verschiedenen Orten verstreuten Informationen und
Verbesserung aller freien Gesundheitsdienstleistungen.

Region:
Quebec

Beteiligte:

3 verschiedene Populationen: (gesunde) Kinder, alte Menschen und
Menschen unter Medikamentierung, eine kranke Population (Diabeti-
ker, Herzpatienten, etc.).

Funktion:

Patientenkarte

Technologie:

Smartcard
Ziele:

Zundchst miissen die Professionals gewonnen werden, d.h. sie miissen
die Vorteile der Karte erkennen: dementsprechend sollten die mdg-
lichen Vorteile und Gewinne von den Arzten etc. bewertet werden,
deren Anspriiche an eine Patientenkarte gesammelt werden. Die un-
mittelbare Niitzlichkeit gilt es zu beweisen. Die Informations-
struktur der Patientenkarte und deren spezifischen Anwendungsge-
biete missen aus der Praxis kommen. Die Einfihrung darf, um Erfolg
zu garantieren, nicht zu rasch erfolgen.

Zusammenfassend l1aft sich zur Situation in Kanada sagen, daB das
Gesundheitssystem dem US-amerikanischen zwar &hnlich ist, d.h. die
Gesundheitsversorgung zu einem grofen Teil privaten Anbietern
iilberlassen ist. Im Bereich der Projektierung und Einfiihrung von
Plastikkarten im Gesundheitsbereich besteht aber eine enge Zusam-
menarbeit zwischen den politischen Entscheidungstrdgern sowohl auf
nationaler Ebene als auch in den Provinzen und den Versicherungen,
wobei es sehr selten alleinige Projekte des einen oder anderen
Entscheidungstragers gibt. Trotz einer im Vergleich zu Europa ho-
heren Computerisierung im Gesundheitswesen und einer starken Ge-
wohnung an Plastikkarten in vielen Lebensbereichen befinden sich
alle Smartcard-Projekte noch in der Planungsphase bzw. in der Pi-
lotprojektsphase und es existieren kaum dokumentierte Erfahrungen
mit Patientenkarten. Nahezu alle Provinzen erwdgen aber die Ein-
fiihrung einer Sozialversicherungs- und Gesundheitskarte, manche
(British Columbia, Saskatchewan und Ontario) haben sie in Form von
Identifikations~Plastikkarten bereits eingefiihrt und an alle Ein-~
wohner ausgegeben. Einer ev. Patientenkarte (mit Gesundheitsdaten)
geht also zumeist eine Zugangs-/ Identifikationskarte voraus.



229 USA

Das Gesundheitswesen in den USA ist durch Liberalismus gepragt.
Die Partizipation an einer Gesundheitsversorgung wird dem Einzel-~
nen oder in einigen Fdllen den Arbeitgebern iiberlassen. Geschatzte
35 Mio Menschen verfiigen iiber keine Versicherung, weitere 21 Mio
sind nur mit Medicaid, einer staatlichen Minimalversorgung, ge-
schiitzt. Nur 3/4 der Population verfiigen iiber eine ausreichende
Versicherung und haben dementsprechend Zugang zu einer qualitativ
hochwertigen Versorgung. Die Spitaler, private wie Gffentliche,
sind den Marktmechanismen unterworfen und konkurrieren untereinan-
der vor allem iiber das Angebot von medizinischen Dienstleistungen.
auf Markten mit hoher Wettbewerbsintensitat, in Metropolen mit ho-
her Spitalsdichte, ist etwa die Verbreitung von medizinischen
Technologien enorm. Die USA ist mit etwa 11,2 % (1987) des BIPs
fur das Gesundheitswesen weltweit fiihrend; kulturell bedingt ist
der US-Amerikaner gewShnt, nur nach den fortschrittlichsten medi-
zinischen Methoden behandelt zu werden.

Die nationale Gesundheitspolitik schreibt eine minimale Gesund-
heitsversorgung, wie Medicaid und Medicare vor und ergreift zuwei-
len allgemeine Malinahmen, die von den einzelnen Staaten allerdings
ratifiziert werden missen, zur Eindammung der explodierenden Ko-
sten. Medizinische Dienstleistungen werden nach dem DRG-Schema,
bei Arzten nach fee-for-service beglichen. Eine differenziertere
Gesundheitpolitik obliegt den einzelnen Bundesstaaten; im allge-
meinen besteht aber die Tendenz, die Verantwortung fiir die Finan-
zierung der Gesundheitsversorgung dem einzelnen Bilirger zu iiberlas-
sen.

Ebenso wie in anderen Ldndern, die grofle Freiheiten in der Auswahl
der Gesundheitsversicherungen lassen, sind es die Versicherungen
und privaten Anbieter (Spitaler), die die Einfithrung von Karten
veranlassen. Lediglich der MEDICAID-Pass, eine Magnetstreifenkarte
zur Patientenidentifikation, aufgrund derer der Arzt vor Erbrin-
gung einer Leistung feststellt, ob eine Medicaid-Deckung besteht,
wurde als eine Art von Sozialversicherungskarte eingefiihrt. Neben
dem Bedirfnis der Vereinfachung und Rationalisierung der Riickver-
gitung steht - aufgrund der groflen Mobilitat - ein verbesserter
InformationsfluB im Vordergrund des Interesses bei der Einfiihrung
von Patientenkarten. Die Entwicklung von standardisierten Dossiers
und Krankengeschichten wird aufgrund der dezentralisierten und
pluralistischen Natur des US-amerikanischen Gesundheitssystems be-
hindert. Amerikaner wechseln nicht nur oftmals ihre Versicherun-
gen sondern auch ihre Arzte. Blue Cross/Blue Shield of Maryland,
eine Teilorganisation des grofiiten Krankenversicherungskonzerns der
Welt, fiihrte in den USA erstmals eine Patientenkarte, die es den
Versicherten erlaubt, ihre Gesundheitsdaten auch bei Ortswechseln
mit sich zu nehmen, ein.

Im allgemeinen hinkt die USA in der Entwicklung und Einfilhrung wvon
Smartcards weit hinter den europdischen Entwicklungen her. "Multi-



purpose”-Karten, also Karten die zusdtzlich etwa mit Kreditkarten-
funktion ausgestattet sind, werden diskutiert, aber aus Daten-
schutzgriinden und daher Akzeptanzbedenken bislang nicht auf dem
Markt eingefihrt.

Verschiedene akademische Institutionen befassen sich mit der Defi-
nition und der Standardisierung von Krankengeschichten und ent-
wickeln zundchst fur deren Computersierung ein "Minimal Data Set"
(MDS} oder ein "Universal, Optimal Data Set" als erste Vorausset-
zung fur Protokolle auf Smartcards. Diese Protokolle werden als
situationsabhdngig und eben als Ausziige aus der individuellen
Krankengeschichte, die stark von den Interessen und Schwerpunkten
des eintragenden Arztes geprdgt ist, beschrieben. Ein "Recordgram"
sollte administrative Informationen und die Patientenidentifikati-
on ebenso wie “"Highlights", bescndere Gesundheitsprobleme, klini-
sche Leistungen und medizinische Verordnungen enthalten. Das MRI,
das Medical Record Institute, ist vorrangig mit der Sammlung von
Intormationen zu verschiedenen Kartenprojekten und mit der Normung
und Standardisierung von Technologien und Daten befalt.

Im Gegensatz zu Europa (mit der einzigen Ausnahme von Italien}
steht die Verwendung der Laserkarte als Patientenkarte mit ihrem
wesentlichen Vorteil grodflerer Speicherkapazitat bei gleichzeitigem
Nachteil geringen Moglichkeiten des Schutzes von Daten in den USA
(und Japan) bereits zur Debate. Ein Versuch mit einer Laserkarte
(Health Passport System) in einer Vorsorgestation im Harris County
District Spital/Texas zeigte, dall ein Rontgenbild einen enorm gro-
Ben Teil des Datenvolumens (etwa 1 MB) der Laserkarte verbraucht;
dalBl also auch die Kapazitdt der Laserkarte beschrankt ist. Die La-
serkarte kann 1,76 Megabytes an Information speichern. Eine Eva-
luation zeigt, dall die Arzte - noch nicht an das Sytem gewdhnt -
mit der Laserkarte mehr Zeit brauchen, die Patientendaten zu iber-
blicken als mit der traditionellen handgeschriebenen Krankenge-
schichte. Gleichzeitig waren aber die Daten auf der Laserkarte um-
fangreicher, kompletter und organisierter - idealtypischer fur ei-
ne komplette Krankengeschichte - als auf den traditionellen Arzte-
files. Im Zuge der Konsultation wurde der vorsorgemedizinischen
Mafnahmen mehr Bedeutung beigemessen als den Verschreibungen von
Medikamenten. Von einem tatsdchlichen Pilotversuch kann allerdings
auch hier nicht gesprochen werden, da an dem 3-monatigen Proijekt
nur 4 Arzten und einige wenige (67) Patienten partizipierten.

Von seiten des MRI wird betont, daB die Kartenanwendungen im Ge-
sundheits~ und Sozialbereich in den USA vielfdltig sind. Die mei-
sten von ihnen sind Zugangs- und Identifikationskarten und stellen
eine besondere Dienstleistung der Aussteller (Versicherungen und
privater Anbieter) dar. Informationen iber die verschiedenen Kar-
ten stehen leider nicht zur Verfiigung. Allein von der LIFE-Card
ist mehr bekannt.



LIFE CARD (Blue Cross):

1985/ 1986 Pilotphase, ab 1987 fldchendeckender Einsatz der Ge-
sundheitskarte.

Ziel:

Dienstleistung einer Versicherung als Wettbewerbsfaktor, Ermdgli-
chung des Informationstransfers von Gesundheitsdaten zwischen Spi-
tdlern und dadurch verbesserte medizinische Versorgung der Versi-

cherten, Kostensenkung fiir die Versicherung aufgrund der Vermei-
dung von Doppelbefunden.

Region:
UsA

Verbreitung:

In der Pilotphase einige 100 Karten/Versicherte, 1987 wurde begon-
nen die bei Blue Cross versicherte Bevdlkerung von Maryland (1,6
Mio) mit Karten auszuriisten.

Beteiligte:

Versicherte, Versicherungen und Kliniken, Ambulanzen, Spitadler
Funktion:
Versicherungs- und Patientenkarte

Technologie:

Drexon Laser Card, Canon Lese- und Schreibgeridte
Daten:

Administrative Informationen (digitalisiertes Photo zur Identifi-
kation und Versicherungsdaten), Notfallsdaten (Medikamentaller-
gien, Blutgruppe, letzte Medikation, Herzerkrankungen, Epilepsie,
weitere Risikofaktoren), Beobachtung/medizinische Informationen
(Labordaten, Befunde), Entlassung (Spitalsbehandlung wird an be-
stehende Krankengeschichte angehdngt, Verrechnungsdaten).

Evaluation:

Durch die Eintragung aller verrechenbarer Leistungen auf der Life
Card ist eine bessere Kontrolle iiber die erbrachten und schliefi-
lich iiber die besondere Kosten verursachenden Leistungen mdglich.
Diese, im Interesse der Versicherung, mégliche Kontrolle ist ev.
nicht im Interesse der Arzte. Die Einfilhrung der Karte erfolgte
iiber Spitdler, praktische Arzte sind bislang nicht eingeschlossen,



obwohl eine Adaptierung der Karte an Arztbedirfnisse leicht mdg-
lich wdre. Als Griinde werden die vordringliche Kostenreduktion in
Spitdlern und die primdr in Spitdlern verwendeten Notfallsinforma-
tionen angegeben. Aufgrund der Speicherkapazitdt der Lasercard,
ist es den Spitdlern méglich, Ubersicht iber die Entwicklung be-
stimmter Befunde (auch in graphischer Form) iliber einen langeren
Zeitraum aufzuzeichnen. In einer zweijdhrigen Pilotphase wurde die
Karte getestet, Datenschemata festgelegt und Anwendungsscftware
entwickelt. Die Erfahrungen der Testphase werden von der Versiche-
rung vertraulich gehandhabt. Ein Evaluationsbericht liegt leider

nicht vor.

Zusammenfassung:

Aufgrund der Dominanz des privaten Sektors im US-amerikanischen
Gesundheitswesen wird eine Einfiilhrung wvon Versicherungs- und Pa-
tientenkarten fast auschlieBlich von den privaten Anbietern als
zusatzliche Dienstleistung im Wettbewerb um Kunden, erwogen bzw.
durchgefihrt, Von den verschiedenen Karten ist wenig bekannt, da
die Informationen verstreut sind oder vertraulich gehandhabt wer-

dern.



2.3 Zusammenfassung und SchluBfolgerung

Die internationalen Erfahrungen mit Projekten, in denen Flastik-
karten im Gesundheitswesen als Speichermedien erprobt oder einge-
fiihrt werden, sind primdr im Kontext der verschiedenen Gesund-
heitssysteme und deren spezifischen Bedarf und Umgang mit Innova-
tionen zu verstehen. Trotzdem das sozio-kulturelle Umfeld fiir die
Einfiihrung von Patientenkarten bedeutsam ist, lassen sich einige
verallgemeinerbare Aussagen, Bedingungen und Voraussetzungen ma-
chen.

- Allen in Pilotprojekten gewonnenen Erfahrungen ist gemein, daf
eine Patientenkarte nicht die Rolle einer vollstandigen Kranken-
geschichte, wie sie im allgemeinen beim Hausarzt aufbewahrt ist,
ibernehmen kann. Sie ist vielmehr als Hilfestellung und Basisin-
formation iliber chronische Pathologien, Allergien, genetische Be-
sonderheiten, Operationen etc. zu betrachten. Es wird nunmehr
mit Begriffen wie "effektiven", "essentiellen", "minimalen" Da-
tensets gearbeitet. Aulfler Zweifel steht, daB der Hausarzt auch
weiterhin die Krankengeschichten seiner Patienten behdlt.

- Dem Aufbau einer Infrastruktur, die Informatisierung des Gesund-
heitswesens und die Bildung und Vernetzung von Datenbanken wird
als gleichwertig oder vorrangig betrachtet. Patientenkarten wer-
den also nicht als andere Informationstechnologien ersetzendes
Element im Informationsfluf, sondern als zusdtzliches Element im
Rahmen gesundheitspolitischer Mafinahmen behandelt. Die Ressour-
cenallokation erfolgt dementsprechend hierarchisch.

- Die legistische "Nachbesserung" der Gesetze scheint in allen
Landern hinter den raschen Entwicklungen der Informatisierung
nachzuhinken.

- Die Einbindung der Offentlichkeit in die Diskussion um Patien-
tenkarten ist in den meisten Ldnden praktisch nicht vorhanden.
Die Bedeutung der Offentlichkeit wird aber unterschédtzt.

- Die durch eine mégliche Haftbarkeit bedingte Verdnderung im Sta-
tus bzw. in der Machtposition des Arztes gegeniiber dem Patienten
wird als kulturelles Problem und Ursache filir die oftmals zuriick-
haltende Haltung der Arzte gegeniiber der Patientenkarte
beschrieben. In Gesundheitssystemen, in denen Arzte iiber grofBe
Freiheiten verfigen, in denen sie nach Leistungen bezahlt wer-
den, Verschreibungsfreiheit genieflen und Krankengeschichten wvon
Patienten sich in der Verwahrung des behandelnden Arztes befin-
den, werden Patientenkarten, die Transparenz bedingen, als Ein-
schrankung der beruflichen Freiheit erlebt. In Gesundheitssyste-
men, die iliber eine "Kultur der Transparenz" (wie etwa Schweden
oder England, wo die Krankengeschichten oftmals beim Patienten
sind) verfiigen, scheint der Widerstand der Arzte, an Pilotpro-
jekten teilzunehmen, geringer. Eine bereits etablierte "Compu-
terkultur” im Gesundheitswesen ist ein weiterer wesentlicher



Faktor in der Akzeptanz einer neuen Informationstechnologie bei
Arzten wie Patienten.

Die Akteure, bzw. Initiatoren von Proijekten zu Patientenkarten
und deren Interessen und Zielvorstellungen stehen in mittelbarer
Abhdngigkeit zum Gesundheitssystem. In Ldndern, in denen ein
aufwendiges Riickvergiitungssystem (zumeist beil gleichzeitig gro-
Bem Spielraum des Patienten, sich zu versichern) verbunden mit
Schriftverkehr besteht, sind es die (Sovzial-)Versicherungen, die
Interesse an der Einflihrung von Patientenkarten haben (Frank-
reich}. In Lidndern mit einem groBen privaten Sektor sind es oft
private Institutionen, die auch gegen Entgelt Patientenkarten
ausstellen (Schweiz, USA). In Landern mit einem besonders hohen
Anspruch an eine gleichmdflige Gesundheitsversorgung kommen die
Initiativen aus der Gesundheitsverwaltung (Grofilbritannien,
Schweden) .

Das Fehlen von gesundheitspolitischen Uberlegungen und Entschei-
dungen iiber den Ort (Aussteller) der Organisation und Kontrolle
von Patientenkarten: Den sozialen Problemen (Datenschutz),
rechtlichen Problemen (aktive Rolle des Patienten im Umgang mit
seinen Daten bzw. seiner Gesundheit) und ethischen Bedenken
(drztliche Schweigepflicht) gegen die Einfiihrung bzw. die Hand-
habung einer Patientenkarte wird in den verschiedenen Projekten
unterschiedlicher Stellenwert eingerdumt oder blieben noch unbe-
riihrt. Die Haltung der Arzte (Unfallambulanzarzt, Hausarzt etc.)
und deren Rolle als Informationsstellen sind entsprechend der
die Karten austellenden Institution gdnzlich verschieden.

Der als Argument fir Patientenkarten angefilhrten erhdhten Mobi-
litdt, steht die mangelnde Integrierbarkeit bzw. Kompatibilitat
der verschiedenen Karten entgegen. Abgesehen von der technologi-
schen Inkompatibilitat, ist die Standardisierung der Aufzeich-
nungen, d.h. Abfassung einer Krankengeschichte, und die Kodie-
rung ein wesentliches Problem. In Gesundheitssystemen, in denen
Liberalismus vor einer naticonalen Regulationspolitik geht, ent-
stehen dementsprechend "Karteninseln" (USA, Frankreichj).

Neben der technischen Standardisierung der Patientenkarten, be-
deutet die Standardisierung der Protokeclle der Krankengeschich-
ten ein wesentliches Problem.

Es gibt in Europa und Amerika eine grofle Anzahl an Prcjekten
ebenso wie bereits welit verbreitete Anwendungen von Plastikkar-
ten im Gesundheitsbereich. Bel den meisten von ihnen handelt es
sich um Anwendungen im administrativen Bereich, wo zwar Daten
von der Karte gelesen werden, aber kein Informationsaustausch
stattfindet. Pilotproijekte mit Plastikkarten, die klinische
Funktion haben und einen Informationstransfer zwischen verschie-
denen Institutionen im Gesundheitswesen beinhalten, sind rar.

Akkumulation von negativen Erfahrungen: Geschdtzte 60 % aller
geplanten Projekte treten niemals aus dem Planungsstadium hin-
aus bzw. sterben in der Pilotprojektphase. Griinde dafir sind zum



einen in der mangelnden Akzeptanz der Arzteschaft, zum anderen
in dem groflen finanziellen Aufwand fiir die Unterstitzung eines
derartigen Projektes, das sich erst ab eliner bestimmten Grdfle
auszahlt, um die Vorteile zu erkennen, zu suchen. Nicht vorab
geklarte Probleme (Vorhandensein einer Infrastruktur, Daten-
schutzfragen, Kodierung, Projektmanagement etc.) sind weitere
Ursachen.

Widersprichlichkeiten in der Durchfilhrung der Projekte: Die Pro-
jekte sind zum Teil von kommerziellen oder non-prefit Unterneh-
men (Stiftungen) vorfinanziert oder laufen aus akademischen In-
teressen, seltener aus staatlich-gesundheitspolitischen Grinden.
Dazu kommt das Interesse der Industrie an der technischen Inkom-
patibilitdt der verschiedenen Chipkarten (von Bull, Philips,
Siemens, Thompson, GEC, etc). An eine Weiterentwicklung der La-
serkarte, die als eine ev. L&6sung des Problems der zu geringen
Speicherkapazitadt der Chipkarte besprochen wird, wird zwar ge-
dacht, aber von der eurocopdischen Industrie nicht genutzt. Ge-
sundheitspolitische Mafnahmen und Regulative setzen oft erst
nach der Planung und Organisation der Projekte durch industrie-
geleitete Interessen ein (Frankreich}.

Absenz wirklich iberzeugender Erfahrungen aufgrund von mangeln-
der Gr&fe der Projekte: Da vielerorts betont wird, daB sich die
Sinnhaftigkeit der Karte erst bei ihrer groBen Verbreitung
zeigt, die kritische Gréfe wird bei 25.000 Karten angenommen
(ein Ausnahme bildet SANTAL/Frkr.), konnen die Erfahrungen zum
Teil nur sehr zurlickhaltend und bedingt verallgemeinert werden.
Zusdtzlich sind die Resultate wenig dokumentiert, Evaluationen
liegen kaum vor (Ausnahmen bilden etwa EXETER/GB, MEDIPASS/Bel-
gien).

Vorteilsperzeption: Die Zielvorstellungen und die betonten Vor-
teile wie verbesserter Informaticonstransfer zwischen den Spitd-
lern, Einsparungen an Untersuchungen und Medikamentenuntersu-
chungen, rascherer Zugang zu lebenswichtigen Informationen 1in
Notfallsituationen sind nur in wenigen Fallen belegt oder dienen
auch nur als Evaluationskriterien. Die tatsdchlichen Vorteile
bleiben bislang im Bereich des Spekulativen, die Vorteilsperzep-
tion der Nutzer (Arzte, Spitdler, Administration, Patienten) ist
gering.

Allein bei Patienten mit chronischen Pathologien ist man sich
iber die Vorteile, den tatsdchlichen Informationsgewinn, einig.

Koharenzprobleme und Probleme der Kodierung der Informationen:
Neben einem ev. Widerstand der Arzteschaft gegen die Kodierung
aller Informationen zu einem Patienten, spielen EG-Forschungspo-
litiken (AIM-Programm) zu einem einheitlichen Codesystem zu
kommen, eine entscheidende Rolle.

Voraussetzungen fir das Gelingen eines Pilotprojektes bzw. der
Einfiihrung einer regionalen oder naticonalen Patientenkarte: Ge-
wisse Gewdhnung der Nutzer an Plastikkarten und die damit ver-



bundenen Risken und Vorteile, hohe Computerisierungsrate im Ge-
sundheitswesen, Komplementaritdt der Patientenkarte (d.h. als

zusdtzliches, additives Daten-/Informationsset, nicht ersetzen-
des konzipiert), Kompatibilitdt der Arztepakete, d.h der im me-
dizinischen Bereich verwendeten Scftware, einheitliche Kodifi-

zierung.



3 ANFORDERUNG AUS DER SICHT POTENTIELLER ANWENDER

3.1 Ambulanter Sektor

3.1.1  Problemstellung

Die stiirmische Entwicklung der Informationstechnologie hat die
Hoffnung geweckt, auch den Informationsflufl im Gesundheitsbetreu-
ungssystem besser in den Griff zu bekommen. Dies betrifft im be-
sonderen MaBe den Austausch von Informaticnen innerhalb und zwi-
schen den einzelnen Einrichtungen. Zusidtzlich erwartete man sich
mehr und bessere Informationen zur Beurteilung der Qualitdt der
einzelnen Betreuungseinrichtungen sowie des Gesundheitssystems als
Ganzes.

"ir eine Reihe von Anwendungsbereichen konnten wirkungsvelle Sy-
steme entwickelt werden:

— Krankenhausinformationssysteme,
- Biosignalverarbeitung,
- Laborautomation und Patientenadministration.

Parallel dazu hat die Entwicklung der Medizin zu einer weiteren
Spezialisierung und Subspezialisierung gefiihrt, neue Betreuungs-
formen - vor allem im ambulanten Bereich - wurden entwickelt und
eingerichtet und der Bedarf an medizinischen Leistungen mit hoher
Qualitdt ist gestiegen.

Fir die medizinische Informationsverarbeitung hat diese Entwicklung
eine Reihe von Problemen gebracht:

- die Anspriche an Art, Umfang und Qualitdt der medizinischen In-
formation sowie deren Verarbeitung sind gestiegen

- bevorzugt wurden betreuungsspezifische und systemorientierte
Einzel- und Inselldsungen

- die Vergleichbarkeit und der Austausch von Informationen ist da-
durch schwierig geworden

- die entwickelten Methoden der Informationsverarbeitung und deren
technische Unterstiitzung sind wenig abgestimmt.

Eine solche Entwicklung erzeugt Probleme der Kooperation und der
Koordination und behindert nicht zuletzt eine gqualitative Beurtei-
lung der Betreuungssysteme.

Strategien der Gegensteuerung fiihren zu MaBnahmen der Abstimmung und
Vereinheitlichung fir

- Art, Umfang und Qualitdt der zu sammelnden Informaticnen und
Daten
- angewandte Dokumentationsmethoden



- verwendete Technik
- organisatorische Rahmenbedingungen.

Die Richtlinien des Weltdrztebundes Uber den Einsatz von Computern
in der Medizin bringen diese Probleme auf einen einfachen Nenner,
wenn dort gefordert wird, dalBl gespeicherte Daten im Hinbklick auf
ihre Wiederverwendung

- hundertprozentig giiltig sein missen

- vollstandig sein miissen

- eine gleiche Bezugsbasis haben miissen

- eine Gleichwertigkeit der semantischen Begriffsinhalte aufweisen
miissen.

3.1.2 Basisdokumentation im ambulanten Bereich

Um den Austausch von vergleichbaren Daten auf méglichst hohem
Informationsniveau zu sichern und mit Riicksicht auf die vielfalti-
gen Formen ambulanter Einrichtungen, sollte Ubereinstimmung dar-
iiber erzielt werden, welche Informationen unbedingt notwendig
sind. Dabel ist 2zu unterscheiden zwischen jener Menge an Daten,
die einen Kontakt zwischen Arzt und Patient ausreichend beschrei-
ben und jener, die den Gesundheitszustand und die Krankheitspro-
bleme eines Patienten ausreichend beurteilen lassen. In Anlehnung
an in der EG entwickelte Vorgaben fiir ein "Minimum Datenprofil
(MBDS)" sollte eine Basisdokumentation fiir die ambulanten Einrich-
tungen zumindest folgende Informationen in einem Dokumentationssy-
stem enthalten.

Erforderliche Daten zur Beschreibung eines Arzt/Patienten-Kontak-
tes:

- Datum des Kontaktes
- Arzt-Identifikation (Identifikation der betreuenden Stelle)

Patientenidentifikation:

- Name/Vorname
- Geschlecht
- Geburtsdatum
- Angehorigenstatus
- Adresse
-~ Art des Kontaktes
-- Praxis
-~ Hausbesuch
-- Notfall

- Patientenstatus
-- neuer Patienten
-- Folgekontakt
-- Uberweisung



- Anlafll des Kontaktes
~-- Krankheitsgrund
-- Vorsorge
-- administrativer Kontakt (Rezeptabholung u.4.)
- durchgefiihrte diagnostische MalPBnahmen
- durchgefilhrte therapeutische MafBnahmen
- angeordnete Uberweisungen
- angeordnete Therapien und pflegerische MafBnahmen
- Versichertenstatus
Erforderliche Daten zur Beschreibung und Beurteilung des Gesund-
heits- oder Krankheitszustandes eines Patienten (unter besonderer

Bedachtnahme auf eine m&gliche Uberweisung im Versorgungssystem)

Identifizierungsmerkmale:

- Patientenidentifikation
- Geschlecht

- Geburtsdatum

- Familienstand

- Adresse

- Beruf

- Versicherung

(- nachste Angehdrige)

Allgmeine Gesundheitsmerkmale:

- GroBRe/Gewicht

- Sehfahigkeit

- Horfahigkeit

- Blutgruppe

- Unvertraglichkeiten

- Allergien

- Risikofaktoren (Arbeit, Umwelt, Soziales)
- Impfstatus

- chronische Krankheiten

- (Zahnstatus)

- Zusammenfassung der klinischen Vorgeschichte{n)
- Friitherkennungsuntersuchungen

Merkmale zur gegenwartigen Krankheit:

- Identifizierung der gegenwdrtigen Krankheit
- Datum des Erstkontaktes zu dieser Krankheit
- Anzahl der Kontakte hiezu

- durchgefiihrte diagnostische Mafnahmen

-~ durchgefiihrte therapeutische MafBnahmen

- Hauptdiagnose(n)

- Nebendiagnosen



- Ziel der durchgefihrten Mafinahmen

- veranlaBte oder verordnete MaBnahmen
- Uberweisungen

- Ergebnishewertung

Dieser Mindestdatensatz ist die Voraussetzung fir den Austausch
von medizinischen Daten zwischen einzelnen Einrichtungen und er-
méglicht die Zusammenfassung von Patientendaten in einer personen-
bezogenen Datenbasis. Dariiber hinaus kann er als Grundlage fiir die
Erstellung von Auswertungen dienen (bis hin zu epidemiologischen
Untersuchungen in der ambulanten Versorgung}.

Voraussetzung dafiir ist jedoch die Sicherung der Vertraulichkeit
und die Autorisierung des Zugriffs.

Aus diesem Mindestdatensatz lassen sich auch Vorgaben filir die
Computerindustrie und die Hersteller von medizinischer Scftware
ableiten, woraus ein gewisser Druck zur Vereinheitlichung aus-
ginge.



3.2 Medizinische Aspekie der Patientenkarte
3.2.1  Notfallversorgung

Als wichtiges Argument fiir die Einfiihrung der Patientenkarte dient
die Verwendung als Notfallkarte. Die Aussage "die Patientenkarte
kann ihr Leben retten" ist aber doch kritisch zu hinterfragen, da
der rasche Zugang zu den Notfalldaten einer dichten Infrastruktur
an Lesegerdten bedarf und trotzdem mehr Zeit bendtigt als das Le-
sen eines konventionellen Notfall- oder Blutspenderausweises. Auch
ist die Bedeutung der "Notfalldaten" fiir den medizinischen Not-
fall zu hinterfragen. So wird zum Beispiel die Bedeutung der Blut-
gruppe in Notfallsituationen iberbewertet, da im Notarztwagen bei
Blutverlusten Volumenersatzmittel verabreicht werden und im Spital
vor Bluttransfusionen die Blutgruppe in kiirzester Zeit bestimmt
und mit der Blutkonserve ausgekreuzt wird.

Als Notfalldaten gelten allgemein folgende Daten:

- Blutgruppe
- Rhesusfaktor
- AntikdOrper

Wichtige Risikofaktoren (Diabetes, Asthma, Anfalls- und Nervenlei-
den, Angina pectoris, Herzinfarkt, Herzschrittmacher, Blutgerin-
nungsstorungen, Dialysepatient, Transplantation)

- Medikamentierung

~ Allergien

- Medikamentenunvertrdglichkeit

- Impfungen (Tetanus)

- Personen, die im Notfall zu verstdndigen sind (Verweigerung der
Organspende)

Durch die Patientenkarte sind diese Daten zwar vor Unbefugten ge-
schiitzt, sie kOnnen im Notfall jedoch nur bei Vorhandensein eines
PC mit Lesegerdten abgelesen werden, was ihre Wirksamkeit be-
schrankt. Aber auch bei Vorhandensein eines Lesegerdtes vergeht
wertvolle Zeit bis die Patientenkarte ins Lesegerdt eingebracht
und abgelesen werden kann.

Im Bereich des Rettungswesens wird die Wirksamkeit der Patienten-
karte bei der Notfallversorgung bestritten. Wichtigste Aufgabe
ist, es die Vitalfunktionen aufrecht zu halten und den Patienten
ins Spital zu transportieren. Die Suche nach einer méglicherweise
vorhandenen Patientenkarte kostet Zeit. Weiters werden rechtliche
Probleme befiirchtet, wenn Sanitdter auf der Suche nach einer Pa-
tientenkarte Hand- oder Brieftaschen &ffnen. Ein gedruckter Not-
fallausweis ist jederzeit lesbar und erfordert keine zusé&tzlichen
Einrichtungen. Das bedeutet aber auch, daB er von unbefugten Per-
sonen gelesen werden kann.



Besonders bei Erkrankungen, die zu einer Stigmatisierung des Be-
treffenden fihren kénnten, wdre eine Zugangsbeschrankung fur diese
sensiblen Daten notwendig. Diese kann durch eine einfache Codie-
rung der Notfalldaten erfolgen, die einerseits den Zugang Unbefug-
ter zu diesen Daten verhindert, andererseits den Zugang fidr Befug-
te erleichtert (z.B. D.i. = Diabetes, insulinpflichtig). Diese Co-
des fiir die Notfalldaten k&nnen auch auf einer Patientenkarte frei
lesbar gedruckt sein, wahrend die Krankengeschichte auf der Karte
gespeichert wird. Der Schlissel fir diesen Code mifite in Arztpra-
xen, Spitdlern, Rettungswagen und in jeder Arzttasche vorhanden
sein.

3.2.2 Krankengeschichte

Die Speicherung der Krankengeschichte ist ein weliteres wichtiges
Argument fir die Einfihrung der Patientenkarte. Ihre Erhebung in
der Sprechstunde oder am Krankenbett ist sehr zeitaufwendig und
auch nicht immer moglich (z.B. Bewufitlosigkeit, Demenz). Bei der
Speicherung der Krankengeschichte auf der Patientenkarte wiare,
vorausgesetzt Lesegerat und PC sind vorhanden, die Krankenge-
schichte rasch und vollstédndig abzurufen.

Die Krankengeschichte sollte alle medizinisch wichtigen Fakten in
chronologischer Reihenfolge enthalten wie frilhere Untersuchungen,
Erkrankungen, Operationen, Dauermedikation und behandelnde Arzte.

Diese Informationen sind fiir den behandelnden Arzt bei Diagnose
und Therapie von grofier Bedeutung. Weiters konnen Vorbkefunde von
bereits durchgefiihrten Untersuchungen eingeholt werden, wodurch
Mehrfachuntersuchungen vermieden werden kdnnten.

3.2.3 Vorsorgedaten

Die Speicherung der Ergebnisse von Vorsorgeuntersuchungen und Ge-
sundenuntersuchungen auf der Patientenkarte wdren eine sinnvolle
Bereicherung der Dokumentation.

3.2.4 Risikogruppenausweis

Weitere sinnvolle Anwendungsbereiche k&nnen Risikogruppen wie Dia-
betiker, Epileptiker, Dialysepatienten und andere sein.



3.3 Der Pilotversuch der Wiener Arztekammer
3.3.1  Organisation

Die Wiener Arztekammer versucht seit Mitte 1990 in einer Pilot-
Studie, die Einsatzmdglichkeiten und Praktikabilitdt einer Chip-
Karte zundchst mit Schwerpunkt im ambulanten Versorgungsbreich zu
testen. Dieser Versuch ist zundchst auf den Raum Wien beschrankt
und erfolgt auf freiwilliger Basis seitens der mitarbeitenden Arz-
te. Beziliglich der Priifungszeit wird ein Beobachtungszeitraum von
ein bis zwei Jahren angegeben. Zur Durchfiihrung wurde eine eigene
Organisationsstruktur aufgebaut, in der Vertreter der Wiener Arz-
tekammer, Herstellerfirmen der Chipkarte und ausgewahlte Software-
firmen, die besondere Erfahrung mit Praxispaketen besitzen, zusam-
menarbeiten.

Mit diesem Probelauf wird das Ziel verfolgt, die Akzeptanz einer
allgemein giiltigen elektronischen Gesundheitskarte bei Arzten und
Patienten zu untersuchen. Der Schwerpunkt dieser Untersuchung
liegt zundchst im ambulanten Versorgungsbereich, alsc bel nieder-
gelassenen Arzten und im Rettungswesen.

Im wesentlichen sollen die organisatorischen, administrativen und
arbeitstechnischen Folgen in den Praxen der Arzte gepriift werden.
Weiters soll auch Art, Umfang und Qualtitadt der gespeicherten
Merkmale kritisch analysiert werden.

Fiir diese Priifungen wird eine Zahl von 60 Arztpraxen und die Aus-
gabe von 10.000 Karten angestrebt.

3.3.2 Technische Ausstattung und Dateninhalte

Fiir den Pilotversuch wird die Patientenkarte als Chipkarte mit
einem Spezialchip (8bit-Prozessor mit 8 bzw. 64 kbit Eprom-Spei-
cher) eingesetzt. Dieser Chip verwaltet die eingespeicherten Da-
ten. FiUr die Eingabe der Daten und ihre Verwaltung ist eine ent-
sprechende technische Ausriistung mit Tastatur, Speicher und Bild-
schirm sowie eine Patientenkarten-fdhige Software vonndten. Be-
reits beschriebene Karten koénnen mit Hilfe eines relativ preiswer-
ten Lesegerdtes gelesen, jedoch nicht beschrieben und verwaltet
werden. Dies bedeutet, daf3 ein Arzt bei einem Besitzer einer Pa-
tientenkarte, deren Inhalt in seine Praxis-EDV abspeichern und er-
ganzen kann. Theoretisch ist es auch mdglich aus einer Praxis-Dat-
enbank eine Patientenkarte filr einen Patienten zu erstellen.

Die Karte ist funktionell in mehrere Bereiche geteilt, die folgen-
de grobe Gliederung aufweisen:

- Stammdaten
- Notfalldaten
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- Anamnese
Therapiedaten
- Vorsorgedaten

In den einzelnen Bereichen kénnen folgende Inhalte gespeichert
werden:

Stammdaten:

- Versicherung

- Versichertenstatus

- Familienname, Vorname

- Versicherungsnummer, Geburtsdatum

- Geschlecht

- Anschrift

- Versicherter mit Familienname, Vorname, Versicherungsnummer,
Geburtsdatum

- Dienstgeber

- Hausarzt mit Arztnummer

Notfalldaten:

- Blutgruppe

- Rhesusfaktor

- Erganzungen zur Blutgruppe

- ausgestellt von

- Allergien

- fir den Notfall wichtige Krankheiten

- ndchste Angehdrige

- behandelnder Arzt (mit Arztnummer)

- Impfungen (ev. Auffrischungen mit Datum)
- Sonstiges

Anamnese:
- Kinderkrankheiten
- Diagnosen und Operationen

- Krankenhausaufenthalte

Therapiedaten:

- Dauvermedikamente
- Dauertherapien
- Behandelnder Arzt (mit Arztnummer)

Vorsorgedaten:

- Impfungen
- Risikofaktoren
- berufliche Risikofaktoren

Diese Struktur wurde bisher von drei Anbietern von Praxis-Softwa-
re-Paketen in ihr Programm integriert, wobei Ein- und Ausgabe
durch geeignete Meniis unterstiitzt werden.



- 101 -

Prinzipiell ist es moglich diese Daten laufend zu ergdnzen, jedoch
ist es nicht moéglich einzelne Inhalte zu korrigieren.

3.3.3 Datenschutz und Sicherheit

Zur Vermeidung von unbefugten Zugriffen ist ein doppeltes Sicher-
heitssystem vorgesehen:

- Jeder Arzt, der auf die Patientenkarte eines Patienten zugreifen
mdchte, mufl sich vorher durch eine eigene Arztkarte dem Gerat
gegeniiber identifizieren. Er kann dann nur auf die Stammdaten
und die Notfalldaten des Patienten zugreifen.

- Ein Geheimcode, der nur dem Patienten bekannt sein sollte,
sperrt den Zugriff auf weitere Inhalte der Patientenkarte; diese
kénnen vom Arzt nur gelesen werden, wenn er diesen Patientencode
dem System mitteilt.

Mit diesem doppelten Sicherheitssystem ist nach Angaben der Ini-
tiatoren eine mifibrduchliche Verwendung ausgeschlossen.

3.3.4 Bewertung

Eine endgiiltige Beurteilung des Pilotversuches der Wiener Arzte-
kammer ist zur Zeit noch nicht mdglich, da bei der praktischen
Durchfihrung in den Arztpraxen Verzdgerungen eingetreten sind.
Dies betrifft vor allem Probleme, die beim Zusammenwirken wvon
Arztkarte und Patientenkarte auftreten, sodaf3 das Projekt sich
noch im Stadium der Testphase von Hard- und Software befindet
(Stand April 1991).
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3.4  Kranken-Versicherungstrager

Uberlegungen, speicherfdhige Karten im Bereich der Krankenversi-
cherung einzusetzen, betreffen in der Regel den administrativen
Bereich.

Dabei stehen zweil Funktionen einer solchen Karte im Vordergrund:

- EINSATZ ALS VERSICHERUNGSAUSWEIS N
- ERSATZ DES KRANKENSCHEINES DURCH EINE SPEICHERFAHIGE KARTE

Solche Uberlegungen sind sowohl dem Bereich der gesetzlichen Kran-
kenversicherung als auch von privaten Versicherungen bekannt.

In Osterreich beschaftigt sich der Hauptverband der Osterreichi-
schen Sozialversicherungstréager zur Zeit grundsdtzlich und theore-
tisch mit diesen M&glichkeiten.

In Deutschland sind die Vorarbeiten soweit gediehen, daf Anfang
des Jahres 1991 mit einem Feldversuch begonnen wurde.

Zur Abschatzung der dabeil auftrenden Probleme wird er im folgenden
beschrieben.

3.4.1 Der Feldversuch "Krankenversichertenkarte"
3.4.2 Organisation

Seit 1.1.199]1 l&auft in vier Regionen Deutschlands - zweil stadti-
schen und zwei ldndlichen - ein Feldversuch zur schrittweisen Ein-
tihrung einer bundesweiten Krankenversichertenkarte. Grundlage
bildet ein Abkommen zwischen dem Bundesverband der Allg. Ortskran-
kenkasse, sieben weiteren Sozialversicherungstrdgern und der kas-
senarztlichen Bundesvereinigung. Die Kosten fiir Organisation und
Ausstattung mit Gerdten wird zwischen beiden Vertragspartnern ge-
teilt. Der Versuch l&uft zundchst fur die Dauer von zwei Quarta-
len, anschlieflend ist eine Auswertungsphase vorgesehen, die von
einem wissenschaftlichen Institut vorgenommen werden wird.

3.4.3 Ziete des Feldversuchs

Grundsdtzlich verfolgt der Feldversuch das Ziel, die mit der Ein-
fihrung einer Versichertenkarte verbundenen Verfahren zu priifen
und die organisatorischen und kommunikativen Auswirkungen zu be-
werten.
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Weiters soll die Auswirkung auf die Abrechnungsmodalitdten in den
drztlichen Praxen und den Apotheken sowie in den zentralen Abrech-
nungsstellen analysiert werden. Besonderes Augenmerk wird auch auf
die mdglichen Verdnderungen im Verhalten der Patienten bei Inan-
spruchnahme drztlicher Leistungen, einschlieBllich des bei Uberwei-
sungen, gelegt.

Im Vordergrund steht jedoch die Priifung der technischen Ausstatt-
ung und die Bewertung ihrer Anwendbarkeit in einer Reihe von Funk-
tionen:

- Bewertung der Umdruckverfahren mit stabilen und mobilen (Hausbe-
suche) Gerdten auf diversen Anforderungsformulare

~ Eignung der Vordrucke fiir die Ubertragung aus der Krankenversi-
cherungskarte

- Eignung der Vordrucke fiir Abrechnungsvorgénge

- Bewertung der Maschinenlesbarkeit

- Bewertung der Abrechnungsscheine und der Arzneiverordnungsblat-
ter

Besonderes Augenmerk wird auf die Priifung der Kommunikation in den
Arztpraxen gelegt. Es soll bewertet werden:

- Haufigkeit und RegelmédBigkeit der Vorlage der Karte

- Mahnverfahren zur Vorlage der Karte

- Eignung von Ersatzverfahren, wenn keine Karte vorgelegt wird
- Vollstandigkeit der Eintragungen und Giilltigkeitspriifung

- erforderliche MaRBnahmen bei Nichtvorlage der Karte

- Vorgangswelise bei Minderijahrigen

Ein besonderer Prifbereich betrifft die Inanspruchnahme drztlicher
Leistungen und deren Entwicklung bei Einflihrung der Versicherten-
karte. Dabei sollen folgende Informationen erhoben und analysiert
werden:

- Entwicklung der Fallzahlen und Leistungsausgaben im regionalen
und zeitlichen Vergleich

- Inanspruchnahme &drztlicher Leistungen nach Fachgruppen, ein-
schlieBlich der Uberweisungen, im zeitlichen und regionalen Ver-
gleich

- mehrfache Inanspruchnahme von unterschiedlichen Arzten gleicher
Fachrichtung

- Auswirkung der Entwicklung der Inanspruchnahme auf den patien-
tenbezogenen InformationsfluB zwischen den Arzten.

3.4.4 Beschreibung der Versichertenkarte

Die Versichertenkarte soll hinsichtlich Gr&Re, Material und tech-
nischen Eigenschaften den lblichen Vorschriften entsprechen. Eine
Seite ist als Umdruckvorlage mit Prdgeschrift ausgestattet, die
andere mit einem Magnetstreifen versehen. Sie enthdlt ein Unter-
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schriftsfeld flir die Unterschrift des Versicherten, die u.a. die
Voraussetzung fir die Gultigkeit darstellt.

Weitere Gestaltungen lassen die Karte als Karte einer bestimmten
Krankenversicherung erkennen.

Die Karte enthdlt folgende Informationen als Pradgeschrift:

- Bezeichnung der Krankenkasse (einschlief3lich Regionalkennzei-
chen, Serienummer und Prifzeichen)

~ Versichertenstatus

- Versichertennummer

- Name des Versicherten (mit Titel und Vorname)

- Geburtsdatum

- Stralle, Hausnummer

- Postleitzahl

- Giltigkeitsdatum (bis..... )

Der Magnetstreifen auf der anderen Seite der Karte enthdlt ebenso
diese Informationen, ergdnzt um die notwendigen Steuerzeichen.

Diese Versichertenkarte kann demnach sowohl als Umdruckvorlage fir

Formulare und Anforderungsscheine als auch mit Hilfe einer ent-
sprechenden Praxis-EDV zum elektronischen Umdruck verwendet
werden. Sie soll den Krankenschein, in der Form, in der er in
Deutschland angewendet wird, ersetzen.
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3.5 Apothekenkarte (Apo-Card)

Seit Janner 1990 wurde von der Firma Datapharm versucht in ca. 70
Apotheken in Osterreich die Apo-Card einzufithren. 23 Apotheken re-
tournierten bis heute die Apo-~Card, ohne sie verwendet zu haben.
Von den iibrigen Apotheken, die irspriinglich jeweils 100 Apo-Cards
zur Verfligung gestellt bekommen hatten, langten bis heute keine
Kartennachbestellung bei der Betreiberfirma ein. Offensichtlich
ist derzeit keine Nachfrage bei Apothekern und Patienten vorhan-
dermn.

Die APOCARD ist eine Magnetstreifenkarte, die fir die fachliche
Kommunikation zwischen Apotheker und Kunden konzipiert wurde. Ge-
speichert werden sollen Kundenstammdaten und abgegebene Medikamen-
te.

Kundenstammdaten sind:

~ Kartennummer: Kombination aus Apothekenbetriebsnummer der aus-
stellenden Apotheke und apothekeninterne Kundenlaufnummer

- Produktionsdatum: begrenzte Haltbarkeit der Magnetstreifenkarten
- Letzte Eintragung: Information iuber Beniitzungsfrequenz

- Kunden-Name: 36-stelliges FEingabefeld; nicht lberschreibbar

- Geburtsdatum: Tag, Monat, Jahr; nicht iiberschreibbar

- Diabetes: Nein oder Ja; la, 1b, 2a, 2b

- Allergie: Medikamentenallergie, allgemeine Allergie oder keine
Allergie

- Blutgruppe: A/B/AB/0; Rhesus

- positiv oder

- negativ
- Blutdruck: hoch, normal, niedrig oder unbekannt
Die Kundenstammdaten sind mit Ausnahme der Eintragungen iber Dia-
betes, Allergie und Blutdruck nur der ausstellenden Apotheke zu-
ganglich.

Medikamentendaten sind:

- Laufnummer

- Abgabedatum

- Arzneimittel-Text
- PackungsgriBe

- abgegebene Stiick
- Dosierung
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Wegen des geringen Speicherplatzes einer Magnetstreifenkarte sind
die Arzneimitteldaten nur durch die Pharmazentralnummer gespei-
chert. Apothekeneigene Pharmakanummern k&nnen nur von der ausstel-
lenden Apotheke gelesen werden. In Notfdllen kdnnen diese Medika-
mente iiber die ausstellende Apotheke ermittelt werden.

Die Speicherung der ausgegebenen Medikamente erfolgt idber ver-
schiedene Eingabemdglichkeiten:

- Eingabe der Pharmazentralnummer

~- Eingabe von 4-5 Buchstaben und Auswahl iber Matchcode

- Einlesen des Minilochkdrtchens

- Einscannen des Strichcodes

- Anstecken des bereits Daten enthaltenden DP-03 Speicherstiftes
an die Datapharm-Communications-Box

Wenn der Speicherplatz der APO-CARD erschopft ist wird die jeweils
dlteste Eintragung geldscht.

Nach jeder Eintragung in die APO-CARD werden die Daten automatisch
gesichert, indem eine verschlisselte Kopie auf die Festplatte des
Computers geschrieben wird. Diese Kopie ist weder lesbar, noch ist
eine Bildschirm- oder Druckerausgabe in Kombination mit anderen
Daten méglich. Beil Verlust, Diebstahl oder starker Abniitzung einer
APO-CARD kann eine neue Karte ausgestellt werden, wozu aber die
genaue Kenntnis des Namens sowie als Schlisselwort das Geburtsda-
tum notwendig ist.

Der Apotheker wird durch die APO-CARD nicht auskunftspflichtig,
welche Daten gespeichert sind. Form und Inhalt seiner Beratung
liegen in seinem Ermessen.
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4 OKONOMISCHE DIMENSIONEN EINER PATIENTENKARTE

4.1 Allgemeines

Uber die 8konomischen Effekte der Einfihrung einer Patientenkarte
lassen sich keine detaillierten Aussagen machen. In den interna-
tionalen Pilotprojekten wird h8ufig auf Einsparungen in der So-
zialversicherungsadministration verwiesen. Da auch in Landern mit
Pilotprojekten zu diesem Thema nur duflerst vage Angaben gemacht
werden, ist davon auszugehen, daB sich Einsparungseffekte gréBerer
Art nicht beobachten lassen bzw. erst ab einer gewissen Verbrei-
tungsdichte der Karten erkannt werden koénnen. Einleuchtend er-
scheint ein gewisses Einsparungspotential durch die Verringerung
des administrativen Schriftverkehrs zwischen Patient und Sozial-
wie auch privater Krankenversicherung. Bezogen auf die osterrei-
chische Situation bleibt jedoch zu bedenken, dall in der EKegel Xkein
direkter Schriftverkehr zwischen Patient und Sozialversicherung
beziiglich der Arztrechnung notwendig ist, da die Leistungsabrech-
nung vom Arzt oder Spital direkt durchgefiihrt wird. Die Patienten-
karte (in ihrer Funktion als Sozialversicherungsausweis) stellt
jedoch per definitioconem ein Hilfsmittel fiir die Patienten/Klienten
dar, kxann also im Rahmen des derzeitigen Osterreichischen Abrech-
nungssystems kaum einen wesentlichen Beitrag liefern. Ausgencmmen
sind in dieser Betrachtungsweise Privatpatienten, die die Honorar-
note direkt begleichen und von ihrer Versicherung riickvergiitet er-
halten.

Die Masse der Abrechnungsveorgange wird direkt zwischen Arzt und
Sozialversicherung abgewickelt. Die Vereinfachung dieser Abrech-
nungsvorgange und ihre EDV-unterstiitzte Abwicklung wird auf der
Seite der Arzte von den am Markt befindlichen Software-Paketen ge-
leistet. Wie weit der Einsatz einer Patientenkarte eine weitere
Steigerung der Effizienz in den Praxen bringen k&énnte, ist derzeit
nicht absehbar. Einzig eine gewisse Beschleunigung in der Erfas-
sung der Stammdaten des zu betreuenden Patienten/Klienten kann als
méglicher Beitrag zur Effizienzsteigerung angesehen werden. Diese
Funktion kann aber bereits von einer Magnetstreifenkarte erfiillt
werden, weshalb u.a. in der BRD auch die Einfilihrung eines derarti-
gen Systems beschlossen wurde.

Weitergehende Implikationen sind von der Abldsung des Kranken-
scheins durch eine Versicherungskarte zu erwarten. Da dies jedoch
nicht die primdre Zielsetzung von Patientenkarten - wenn auch oft
deren Vorldufer - ist, soll dieser Aspekt nicht weiter diskutiert
werden. Die Abschidtzung der Implikaticonen, die die Umstellung des
derzeitigen Abrechnungssystems mit Krankenschein und dessen Ausga-
be beim Arbeitgeber durch ein System mit einer elektronisch lesba-
ren Versicherungskarte mit sich brdchte, ist derart weitreichend,
daB sie eines eigenen konkreten Projektes bediirfte.

Als Okonomisch bedeutsamer Beitrag einer Patientenkarte, im Bemi-
hen das Gesundheitswesen effizienter zu gestalten, wird vor allem
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die Vermeidung von Doppel- und Mehrfachdiagnosen genannt. Dazu ist
festzuhalten, dal sich dieses Problem sicherlich nicht ausschlieBl-
lich auf einen mangelhaften Informationsstand der behandelnden
Arzte, der - so die Annahme - durch eine Patientenkarte behoben
werden kénnte, zuridckfiihren 1aBt. Vielmehr sind Mehrfachdiagnosen
sehr stark vom Abrechnungs- und Refundierungssystem abhdngig, das
derzeit eine mdglichst hohe Auslastung bestehender Ressourcen an-
gezeigt erscheinen laBt. Dariiberhinaus handelt es sich dabei auch
um ein rechtlich-kulturelles Problem, das sehr stark vom Vertrau-
ensverhdltnis der Arzte untereinander geprdgt ist. Im Exeter Care
Card Projekt (GB) konnte eine deutliche Verringerung der klini-
schen Untersuchungen aus den Kategorien chemische und allgemeine
Pathologie, Hamatologie und Harntests festgestellt werden. Diese
Ergebnisse sind jedoch aufgrund der unterschiedlichen Gesundheits-
systeme und des zu geringen Umfanges des Projekts nicht linear auf
Osterreich zu libertragen. Aus den o.a. Griinden ist der Beitrag
einer Patientenkarte zu Kosteneinsparung durch Vermeidung oder
Verringerung von Mehrfachdiagnosen nicht allzu hoch anzusetzen.

Ein welteres Ziel beim Einsatz von Patientenkarten ist die Ver-
besserung der Kommunikation zwischen den Akteuren im Gesundheits-
system und damit verbunden die Vermeidung von Leerlaufen und oder
gar Fehlbehandlungen. Unbestritten scheint die Tatsache, dafl das
Wissen um bestimmte - vom Patienten negierte oder als nicht wich-
tig eingeschdtzte - Vorerkrankungen bei Diagnosen hilfreich sein
kann und in bestimmten Fallen auch negative Begleiterscheinungen
von Behandlungen vermieden werden kdnnen. Aus den internationalen
Pilotprojekten kdnnen allerdings diesbezliglich keine Erfahrungen
gezogen werden. Wie vage auch die Betreiber von Patientenkarten-
projekten mit moglichen Einsparungen in diesem Bereich argumentie-
ren, soll folgendes Zitat (Ziegler) belegen: "Gehen Sie davon aus,
daB 5 % des medizinischen Leerlaufs/Fehlbehandlungen auf schlechte
Information des behandelnden Arztes zurlickzufilhren ist, nehmen Sie
welters an, dall durch die Informationen auf einer Patientenkarte
dieser Wert auf 2-3 % verringert werden kann, dann hat sich das
schon ausgezahlt".

Groflere Einsparungspotentiale werden durch die neu entstehenden K-
ontrollméglichkeiten durch die Verwendung von Patientenkarten er-
wartet. Hier sind zwel mdgliche Wirkungen zu unterscheiden:

a) Kontrolle des Verschreibeverhaltens durch die Sozialver-
sicherung und

b) mdgliche Kontrolle des Verschreibeverhaltens durch andere
Arzte.

Zu a) werden in Osterreich kaum kostenddmpfende Wirkungen zu er-
warten sein, da sich durch die Eintragung von drztlichen Leistun-
gen auf der Patientenkarte - und im Praxis-EDV-System des Arztes -
nur der Ort der Erfassung adndert. Im &sterreichischen Abrechnungs-
system sind auch heute schon Untersuchungen iiber das Verschreibe-
verhalten von Arzten mdglich. Eine gewisse Steigerung des Kosten-
bewulltseins kdnnte vielleicht dadurch eintreten, wenn am Bild-
schirm des Arztes neben den wichtigsten Merkmalen und Nebenwirkun-
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gen des gegenstandlichen Medikaments auch dessen Preils ausgewiesen
wird. Wiederum handelt es sich dabei jedoch um eine Wirkung der
Informatisierung der Arztpraxen und nicht ursdchlich um eine der
Patientenkarte.

GroBere Wirkungen koénnen hingegen von b) ausgehen. Da mit der Pa-
tientenkarte die Informationen beziiglich der &rztlichen Leistungen
mit dem Patienten/Klienten mitgehen, wird ein Informationstransfer
zu anderen konsultierten Arzten méglich. Hier ist allerdings zu
befiirchten, dal sich diese Transparenz des Verschreibeverhaltens
nicht in erster Linie in einem erhShten Kostenbewuf3tsein nieder-
schldgt, sondern zu einem grundlegenden Akzeptanzproblem fiir die
Karte seitens der Arzte werden konnte.

Noch viel vermittelter und weniger klar abzusehen sind die Erwar-
tungen, die sich an ein gedndertes Gesundheitsbewultsein der Pa-
tienten/Klienten kniipfen. Eine mehrfach vorgetragene These nimmt
an, daB durch den Besitz der Daten und das “bei sich Tragen” bei
den Patienten/Klienten ein hoheres GesundheitsbewuBtsein und ein
htherer Grad an Eigenverantwortlichkeit entwickelt werden kdnnten.
Gleichzeitig wird davon ausgegangen, daB mit Hilfe einer Patien-
tenkarte auch die Kostentransparenz gesteigert werden kOnnte. Bei-
des gemeinsam so0ll mittelfristig zu Kosteneinsparungen im Gesund-
heitssystem filihren. Allerdings steht auch hier die Verifizierung
der These aus.

Zusammenfassend kann gesagt werden, daB bei Einfilhrung einer Pa-
tientenkarte zwar einige Einsparungspotentiale erkannt werden kon-
nen, diese sich jedoch vor allem im administrativen Bereich, bei
der Beschleunigung und Vereinfachung der Kostenrefundierung im
Verhaltnis Patient : Versicherung ergeben. Aus Osterreichischer
Sicht scheinen andere Mittel (EDV-Abrechnung in der Praxis, Ver-
einheitlichung der Datenformate etc.) geeigneter zu sein, die Di-
rektverrechnung zwischen Arzt und Sozialversicherung effizienter
zu gestalten. Andere kostendampfende Wirkungen beruhen auf Verhal-
tensdnderungen der Arzte, wie auch der Patienten/Klienten. Diese
erst mittel- bis langfristig wirksam werdenden Effekte sind aller-
dings noch nicht ausreichend erforscht, sodafl sie sich in ihrer
GréBe nicht abschatzen lassen. Allen diesen Uberlegungen zur Effi-
zienzsteigerung im Gesundheitssystem ist gemein, daf sich die an-
gestrebten Wirkungen nur durch eine m&glichst breitfldchige Ein-
fiihrung erzielen lassen. Geht man vom internationalen Konsens aus,
daB eine elektronische Patientenkarte nur auf freiwilliger Basis
eingefilhrt werden soll, so ergibt sich eine weitere Einschrdnkung
der zu erzielenden positiven Okonomischen Wirkungen.

Nicht wesentlich anders stellt sich die Situation in bezug auf die
wirtschaftlichen Auswirkungen einer Patientenkarte in der Praxis

dar. Wie auch im gesamten Gesundheitssystem sind die Informatisie-
rung der Praxen und die Kompatibilitdt zu den anderen Akteuren im
Gesundheitswesen wesentliche Hilfsmittel zur Steigerung der Effi-

zienz in der Praxis. "Von den Gesamtkosten einer konventionell ge-
fihrten Praxis entfallen heute rund 70 % auf die Verwaltung inklu-
sive medizinischer Dokumentation. Lediglich 30 % der Kosten gehen
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auf die originare Aufgabenstellung, die Medizin, zuruck. Durch den
Einsatz eines integrierten Praxiscomputersystems ldBt sich der
Verwaltungskostenanteil um bis zu 40 % senken." {(Mohr-S5chréter
1987, S 41) Durch den Einsatz einer Patientenkarte lassen sich die
Erfassung und Erkennung eines Patienten beschleunigen, indem etwa
durch das Lesen der Stammdaten von der Karte automatisch die ent-
sprechende Eintragung in der Patientendatenbank aufgerufen wird,
gleichzeitig verringert sich die notwendige Zeit fir die Informa-
tionssuche durch den Arzt. Wieweit sich durch das Mehr an zur Ver-
fiigung stehender Zeit eine Vertiefung der Patienten : Arzt-Kontak-
te ergeben und damit tendenziell eine Verbesserung der Qualitat
der medizinischen Versorgung eintreten kann, ist ungewiB. Es wird
auch die Meinung vertreten, der Praxiscomputer wilrde eine zusdtz-
liche Barriere in der Arzt:Patient Kommunikation aufbauen.

Ergebnisse aus franzdsischen Pilotprojekten berichten von einem um
etwa 1-2 Std. tdglich verringerten Verwaltungsaufwand fiir Arzte
und Apotheker. Dieser ist sichtlich auf die elektronische Erfas-
sung der Patienten/Klienten und Medikamentendaten zuriickzufiihren.
Unabdingbar fiir die grofBen Einsparungseffekte ist allerdings eine
elektronische Weiterverarbeitung der Daten in der (Sozial-)Versi-
cherung. Da die Daten nach dem Einlesen von der Karte bereits in
digitaler Form vorliegen, eribrigt sich so das Ausfiillen von For-
mularen. Diese Beseitigung eines sogenannten "Medienbruchs" hat
sicher einen nicht unwesentlichen Anteil an den Beschleunigungs-
effekten. Wichtig ist in diesem Zusammenhang noch, daB die elek-
tronische Dateniibermittlung in der Nacht iiber Telefon/Minitel er-
folgen kann. Wie sich zeigt ist der Haupteffekt in der Vernetzung
der einzelnen Akteure zu suchen. Die Einfihrung einer Patienten-/
Abrechnungskarte konnte hier eher die Funktion eines Katalysators
iibernehmen, der die Computerisierung und Vernetzung beschleunigt.
Dies hieRe allerdings das Pferd vom Schwanz aufzdumen, da sich in
den internaticnalen Pilotprojekten gezeigt hat, daB ein Mindestmai
an Computerisierung im Gesundheitswesen eine unabdingbare Voraus-
setzung fur den erfolgreichen Einsatz von Patientenkarten dar-
stellt.

Weil wirkliche Einsparungseffekte kaum zu guantifizieren sind,
wird im folgenden eine Kostenaufstellung der einzelnen Komponenten
eines Patientenkartensystems gegeben. Ausgangspunkt dabeil ist die
Freiwilligkeit. Deshalb werden Kosten, die dem Arzt, dem Patien-
ten/Klienten und den Spitdlern entstehen, wenn sie sich an einem
Patientenkartenprojekt beteiligen wollen, angefiihrt und keine Auf-
summierung der Gesamtkosten vorgenommen. Gesamtkosten einer fla-
chendeckenden Einfihrung sind in diesem Zusammenhang irrelevant,
da von seiten der Gesundheitsverwaltung kaum jedem niedergelasse-
nen Arzt ein PC-plus-Scoftwarepaket bezahlt werden wird. Frankreich
beschreitet mit der Minitel Variante einen anderen - billigeren -
Weg. Der vergleichbare Dienst BTX ist in Osterreich allerdings
nicht so verbreitet und wegen des zentralistischen Charakters des
Systems wohl auch nicht akzeptabel. Solange eine physische Vernet-
zung der unterschiedlichsten Nutzer nicht erfolgt, kSnnte eine -
genormte - Patientenkarte als Transportmedium dienen. Eine Bricke
setzt aber in jedem Fall zwei Ufer voraus.
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4.2 Kosten - aligemein

Aussagen iliber Kosten konnen in dieser Studie nur den Charakter von
Informationen iber Gr&Benordnungen haben und stellen keineswegs
konkrete Marktpreise dar. Dies schon deshalb nicht, da sich die
gesamte Technologie (abgesehen von Magnetstreifenkarten) noch am
Beginn der Markteinfiihrung befindet und dementsprechend kaum ge-
sicherte Marktpreise erhoben werden kédnnen. Sogar bei Magnetstrei-
fenkarten kdnnen an dieser Stelle keine detaillierten Preisangaben
gemacht werden. Die Preise hdngen nicht nur von der angewandten
Technologie (Magnetstreifen und Plastikkarte) ab, sondern sind in
einem viel stdrkeren MaBe von der Gestaltung (ein-/beidseitig be-
druckt, Anzahl der verwendeten Farben, Zahl der fiir die Hochpra-
gung vorgesehenen Zeilen, Unterschriftsfeld ja/nein, Codierung des
Magnetstreifens, Zahl der Spuren auf dem Magnetstreifen etc.) und
vor allem von der pro Auftrag zu erstellenden Stiickzahl abhdngig.
Die Ausfiihrungen im Kapitel iiber die Kosten fiir die Patienten/Kli-
enten beruhen z.B., auf Stiickzahlen von 5.000 bzw. 100.000 Stick.

Da insbesondere fiir Chip-Karten Anwendungen noch kein groBer Markt
besteht, zeigt sich, daB sich auch die Kosten fiir die Lese-/
Schreibgerdte - je nach GroBe des Projekts und der Anzahl der ver-
wendeten Gerdte - merklich unterscheiden. Da diese Situationsbe-
schreibung ganz besonders auf Osterreich zutrifft, wurden zum bes-
seren Uberblick auch Preise aus anderen Lidndern zur Kostenabschdt-
zurng herangezogen.

Bei der Beurteilung der Kosten fiir ein Patientenkarten-Projekt
darf jedoch keineswegs auf die entstehenden Software-Entwicklungs-
kosten vergessen werden. Neben den SW-Schnittstellen zwischen den
Lese-/Schreibgerdten und den Ausgabegerdten ist insbesondere an
den enormen Entwicklungsauvfwand zu denken, der notwendig ist, um
ein geeignetes SW-Paket fiir die Kartenbedienung und die Datenver-
waltung auf der Karte zu erstellen.,

4.2.1 Kosten pro (Lese-/Schreib) Einheit (Arzt, Apotheke etc.)

Die Kosten die dem einzelnen Arzt oder Krankenhaus durch die Ein-
fihrung einer Patientenkarte entstehen, setzen sich aus mehreren
Posten zusammen. Die direkten Kosten, die sich aus der Anschaffung
eines Lesegerdtes ergeben sind einigermafen klar abzuschatzen. Die
Preise fir Chip-Karten-Lese-/Schreibgerdte werden derzeit mit etwa
65 2.500,-- bis 4.000,-- angegeben.

Die Preise fiir Laser-Lese-/Schreibgerédte fiir optische Karten hin-
gegen werden derzeit mit etwa US $ 1.500,-- bis 3.000,-- angencm-
men, wobeli jedoch mittelfristig mit einem Einpendeln des Preises
zwischen US $ 1.000,-- und 1.500,-- seitens der Hersteller gerech-
net wird. Nach Aussage eines Vertreters einer Optical-Cards ver-
treibenden Firma sind derzeit weltweit nicht mehr als 250 bis 300
derartige Gerdte im Einsatz. Die erwartete Preisreduktion ergibt
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sich aus den prognostizierten Zuwachsraten im Bereich der Karten
und dem damit verbundenen Anstieg des Bedarfs an Lese-/Schreibge-
raten.

Weniger leicht zu beantworten ist die Frage nach den anteiligen
Kosten an den gesamten Projekt-, insbesondere den SW-Entwicklungs-
kosten, die iiber den Erwerb der entsprechenden Lizenz bzw. als
Vergiitung fir die Zurverfiigungstellung von Berechtigungskarten
eingehoben werden. In diesem Bereich hédngt eine genaue Kostenab-
schdtzung zu sehr von den organisatorischen Rahmenbedingungen und
der gewZhlten Einfithrungsstrategie eines konkreten Patientenkar-
tenprojektes ab, als daf hier Zahlen genannt werden konnten. Klar
tritt allerdings auch hier der Faktor Kostendegression zutage. Je
gréfier der Kreis der involvierten Arzte, Spitdler und anderer Ak-
teure im Gesundheitssystem ist, desto geringer fallen diese Kosten
ins Gewicht.

Dariiber hinaus sind im Bereich der Ausstattungskosten noch jene
hinzuzurechnen, die sich aus der notwendigen Anschaffung einer -
wenn auch in der Minimalvariante nur aus einem PC bestehenden -
Praxis-EDV-Anlage ergeben. Inklusive eines Standard Praxis-SW-Pa-
ketes belaufen sich die Preise hieflir zwischen &S 75.000,-- und
350.000,--.

4.2.2 Kosten pro Patient/Klient

Beziiglich der Kosten die den Patienten/Klienten durch den Erwerb
der Karte entstehen, ergibt sich natirlich ein h&chst unterschied-
liches, von der eingesetzten Technologie abhangiges Bild. Wahrend
die Magnetstreifenkarte - je nach georderter Stiickzahl und abhan-
gig von der Gestaltung {(siehe oben) - etwa 65 1,-- bis 5,-- ko-
stet, liegen die Kosten flir Chip-Karten doch wesentlich hdher. Ab-
hdngig von der verwendeten Speichertechnologie (EPROM oder EEPROM)
bewegen sich die Kosten derzeit zwischen 68 60,--~ und 2%0,-- fur
die Kartenaussteller. Die Kosten fiir die Patienten - so sie nicht
von Sponsoren (z.B. Privatkrankenversicherer) oder etwa der So-
zialversicherung getragen werden - werden allerdings mit 8S 150,--
bis 800,-- angegeben.

Die Preise fir Laser~Cards bhetragen derzeit etwa US $ 4,--. Fiir
das Jahr 1992 wird vom fihrenden Hersteller und Lizenzgeber fir
Laser-Cards eine Produktion von 2-5 Mio. Stick prognostiziert.
Wird dieses Niveau erreicht, konnten sich die Kosten pro Karte auf
etwa US $ 2,50 reduzieren. (Gleichzeitig wurde auch eingerdumt, daB
sich Laser-Cards - in Kombination mit dem relativ teuren Lese-/
Schreibgerat erst dann als kostenmdfige Alternative (abgesehen von
den sonstigen grofien Differenzen) zur Chip-Card erweisen konnen,
wenn eine Dichte von 500 - 1.000 Karten pro Lesegerdt erreicht
kann.
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Konventionen und Abkurzungen

CMOS HMOS HCMOS:

Halbleitertechnologien zur Herstellung Integrierter Schaltkreise
(IC's). CMOS (Complementary Metal Oxide Semiconductor}. Die CMOS
Technologie bietet den Vorteil niedriger Leistungsaufnahme, die
HMOS Technologie erlaubt schnellere IC’s. HCMOS verbindet die Vor-
teile beider Technologien.

Doppelwort:

4 Byte = 8 nibble = 32 Bit

Hexadezimalzahl:

. Hexadezimalzahlen (Zahlensystem mit Basis 16) verwenden die Zahlen
0 - 9 und die Buchstaben a - f. Sie werden durch ein hinten nach-
gestelltes h von Dezimalzahlen unterschieden.

nibble:

4 Bit

Numerierung der Bits in einem Byte:

hochstwertige Bit .7 .6 .5 .4 .3 .2 .1 .0 niederwertige Bit.
Palmtop:

Bezeichnung filir Kleinstcomputer, die auf einer Handfl&che (eng-
lisch: palm) Platz haben, aber in ihrer Funktion im Vergleich zu
portablen Computern (Laptop vom englischen lap: SchoB) nicht we-
sentlich eingeschrankt sind.

PIN:

Personen Identifikations-Nummer, ist eine andere, von den Kredit-
und Bankomatkarten stammende, Bezeichnung fiir einen Schliissel. Auf
die Chipkarten angewandt, ist er mit dem Schliissel fiir den Schliis-
selcode 2A ident.

Protokoll:

Ein Regelsatz, der bestimmt, nach welchen Konventionen Computer
miteinander kommunizieren. Im Falle der Kommunikation zwischen In-
terface und Chipkarte ist dies die Reihenfolge, Dauer und Form der
Signale, die an und von der Karte geschickt werden.

Schlissel: 4 oder 8 Byte je nach Schliisselcode (siehe Seite )

Schlisselcode: es gibt fir die Chipkarte CP8, 3 Schliisselcodes 1A,
1B, 2A; deren Bedeutung ist im Text erkldrt (sieche Seite 12f).
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Speicher:

RAM: (Random Access Memory)

wortlich: "Speicher mit wahlfreiem Zugriff" ist ein Speicher, in

dem schnell geschrieben und von dem schnell gelesen werden kann.

Die Information bleibt allerdings nach Ausschalten der Spannungs-
versorgung nicht mehr erhalten.

ROM: Read Only Memory

Halbleiterspeicher, der einmal bei seiner Herstellung durch eine
Maske programmiert werden kann und die Information ohne Zufiihrung
von Energie aufrechterhalt.

PROM: Programmable ROM
ROM, welches einmal durch den Beniitzer elektrisch programmiert
werden kann.

EPROM: Erasable PROM

PROM, welches durch Bestrahlung mit UV-Licht geldscht und wieder
elektrisch preogrammiert werden kann, wenn auf dem Chip ein ent-
sprechendes ‘'Fenster’ angebracht wurde. Diese Art von Speicher
wird bei der Karte CP8 verwendet, allerdings existiert hier kein
‘Fenster’ und deshalb kann dieses EPROM nicht geldscht werden. Im
Gegensatz zum PROM’'s ermdglichen EPROM’s durch eine andere Tech-
nologie auch wesentlich gréBere Speicher und werden deshalb auch
dort verwendet, wo PROM's ausreichen wiirden.

EEPROM (E2PROM): Electrical Erasable PROM

Zum Unterschied vom EPROM kann der Speicher auch elektrisch ge-
ldscht werden. Somit kann ein EEPROM genauso wie der normale wie-
derbeschreibbare Halbleiterspeicher verwendet werden, mit dem Vor-
teil, daB die Information ohne Energiezufuhr erhalten bleibt. Dies
ist der am besten geeignete Speicher fiir die Chipkarte. Allerdings
gibt es seit kurzem erst Chipkarten, die in Serie mit diesem Spei-
cher ausgeristet sind, da es lange Zeit Schwierigkeiten mit der
Zuverlassigkeit des EEPROM's gab.

WORM: (Write Once Read Many)

Dieser Begriff steht fiir einen, einmal durch den Beniitzer be-
schreibbaren optischen Speicher. Hierbei wird durch einern Laser
auf einem speziellen Material eine dauerhafte Verdnderung erzeugt.
Das Auslesen der Information erfolgt &hnlich wie bei einer CD.
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Zusammenfassung

Grundlage einer Technikbewertung ist die Beschreibung der in Frage
stehenden Technologie und méglicher Alternativen. Im Bereich der
Patientenkarten wurden deshalb die

- Papier- und Plastikkarten
- Magnetkarten

- Chipkarten

- Optische Karten

und ihre technischen Grundlagen diskutiert. Besonderes Augenmerk
wurde auf die verwirklichbaren Schutzmechanismen gelegt. Es zeigte
sich, daB derzeit durch die Chipkarte oder “smart-card" das héch-
ste Sicherheitsniveau realisiert werden kann.

An die Beschreibung der unterschiedlichen Lese- und Schreibgerate
schlieflt sich eine Betrachtung der wirtschaftlichen Aspekte der
moglichen Einfiihrung einer Patientenkarte. Hiezu ist festzuhalten,
daR die grditen Einsparungseffekte durch die Automatisierung und
Computerisierung im administrativen Bereich erzielt werden k&nnen
und daf3 eine Patientenkarte nur mittelbar zu diesem Prozel3 beitra-
gen kann. AbschlieBend wird noch eine Ubersicht iiber die aus heu-
tiger Sicht zu erwartenden Kosten gegeben,

Um aus anderen Projekten mit Patientenkarten zu lernen, wurden
internationale Erfahrungen aus verschiedenen vor allem europdi-
schen Liandern (Frankreich, GroBfbritannien, Belgien, Schweiz, aber
auch USA und Kanada) herangezogen. Wie die internatiocnalen Erfah-
rungen zeigen, ist der Erfolg oder MiBerfolg eines Pilotprojektes
oder auch der Einfilihrung einer Karte sehr wesentlich vom Gesund-
heitssystem und den dadurch gegebenen Voraussetzungen (wie etwa
der Grad der Informatisierung des Gesundheitswesens, etc.) sowie
von sozio-kulturellen Bedingungen (etwa Datenschutzbedenken, etc.)
abhangig.

Neben der Beschreibung der verschiedenen Projekte wird die inter-
nationale Diskussion um Patientenkarten - die damit verkniipften
Hoffnungen und Erwartungen, Konsens und Dissenz in unterschiedli-
chen Fragestellungen, aber auch die méglichen Anwendungstypen -
aufgerollt.

Versuche eine Patientenkarte filir breite Bev&lkerungsschichten ein-
zufiihren, sind im In- und Ausland unternommen worden. Der, mit we-
nigen Ausnahmen, geringe Erfolg dieser Pilotversuche hat im we-
sentlichen folgende Ursachen:

- Betreiber sind meist private Institutionen und kommer-
ziell ausgerichtet

- geringe Nachfrage bei Arzteschaft und Patienten

- nicht ausreichende EDV-Dichte im ambulanten Bereich

- Datenschutzbedenken

- mangelnde Speicherkapazitdt der Patientenkarte
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- Probleme der Standardisierung bej Hard- und Software
- mangelnde Anpassung an die spezifischen Probleme
medizinischer Dokumentation

Zur Behebung dieser Probleme wurde fiir eine allfdllige Einfiihrung
einer Patientenkarte in Osterreich ein Katalcg von Empfehlungen
und MafBinahmen erarbeitet.
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MaBnahmenkatalog
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Anhang

Tabellen aus AIM-Report on Patient Data Cards/1990
zu Kartenprojekten in den EG-Lindern

Tabelle A: GrdBe, Ziel und Beteiligung
Tabelle B: Technische Daten Tabelle C: Karteninhalte



U3 | 9% jupy 4
181 1dsoy JeuoyBay | §Joucp Auabaf
J33U30 pooiy | 000§ peole 99°90°SL 8Jouop pooyg JIASNYYL !
r-4
318)19)3xd5 22 uo} 38 jndod uajeyep
REECRLECT LN 010l 1942030 99°90°10 192|pau ©3 PIY 31¥v018 !
nbojog |
$18)190xds gy Aauatin $1018 -4
35944 1RJaURD Gy uoje)3ep 59
3403309 ¢9 00589 Alap13 810"~ 190|pam 03 pjy INNGSY3d !
isjbojoya |
818 19y03ds gy 51018 -4
*1284d 1RUARD Y UawoH #3Ue )] |3AINS ALNI30N3
§0320Q0 §9 281 1UBuBaig 4 R g4} 1921 P E L EE 4
18480y0ja |
818} 1840ads gy -3
*320d (RJauRD ¢y sJuak 7.5 22UE] | | BAINS 51076
sJoydag ¢9 9£g s u] $2°21°54 3|39} 4pany INviN I
83 |qeq -8
sIBINN PUF UwoM
TOHAINISGD TINId R pos) ueubalg 16 0L -~ eg L0 -~ 103 dag Hianal 2
$I[JOIRBIOGRT $IT|ALIS
AJRBIa] SJa0)311244d 2L 193 | Pt -8
W ¥ P10 $J634 ERC R
s)v3pdsoy § 006 09 - 0% 682N - 3721754 -8 lejujpy SS¥d103K )
WAL
rdo | 6861 HSINId | IdvLs
d4A¥IS TYOIQAH | =———=mmmmmmmene SINIILYd | ====——m— e o] LOILdo rodrodd| N/r——

SHIATOH advo

HOILVYINA "TVIYL

SINIWNOYIANd 3YVD HIIVIH ANV IN3ITIVd SIFIVNNOILSIN0O

dNOdS SNINUOM adVvd WVIVd INIIL+d WIV

dungijrereg pun [91Z ‘9YQIn 1V dleqer

40 BIBATIUNY



SYIdTOH d¥vo

NOILVINd ‘IVIYL

A)jwey pue SAD|AIIS YI 0N
$)93jdsoy Awy ¢ a5l aog U AJa3yim 047141 98°60° -~ JO JmBeus 1X312vd St-4
S]] 1BAINS
338 193 P
PIUBINRI| (enINK 005 18208
"3344d 1843030 00L9 wWLe 918} ening 06°Y0"SL g9-10°-- SAJIRIINjUjupY £ v -4
Yusualouay
|eUUCS Jad Aljindag
s1e3ydeoy 2 0sSt AL geiL-- osag Ny JIMOHIMAS £i-4
Asojel|dsad a1y 0002
O|pJu] | papIdep @G 0L | PIPIIP 8q 0} J}3soubayg -0R37V9 Zi-4
83240 (chua
193 }dsoN | oot} 193 jdsoN 06°50° -~ 49°20°-~ SA 3RS U LIDY ovd ti-4
*idsed] 8A | 1R T U DY
Aaupy SoUs] ) janing
9i33ua] ¢ agl 00s LIEESLIY) 6840 -~ 189 pand JuaL VI ot-4
£3 | JUIFYY uc § 39| ndod 83 |AlaS HIiea
B0 1399Id 1943UID K2 Jogt 19:9U39 £6/26 gR Lt $0 aBouay W¥s3s 6-4
0L} 39PN
0004 SJauu W 99°20°-- 19u0 | Jednaog LUV VLIA 8-4
2081 ] jaadng
$Jo320Q 82 186 8333143y 18°10°-- 1831P3d F13INLY d-4
*s30vud 3944 02
is|fojo}g ¢2 Asustin
840300 96 192} poN
SO UYL B]S w2 |3ujndag pae aAll
182}4310 %21 0¢ 0sl jesa3) F 1 MLERLT UL o IYLNYS 9-d
£do _ 686T HSINIJ JAHVYILS
d4YLS TYOIQIH | —m———meem— e SINAILYG | —wemmm e — e e IOALH0 LoALodd | N/RYIOD




s beuay

SIDLASSS Y194 W3iWYd Z2-ds
“. A2uabag
SHOLISIA Jojesop
¢4 0dX3 2672 1% 43109y RuUoRlag 26 o3 L-ds
uo § 39 ndod Juawabeuey
WG 1919030 26710710 687907 L0 $ID[AIBS I )9 JHIN b-d
¥
s1u1jdson 7 _
B2{U}13 3139185 ¢ ' e b
FUE|0}JI0|Pad DNd 2 uo § 38 | ndod | yieay
UL A4 JHd QL 202 1] 1942U33 m £9°y0°02 1U0slag ¥3svl e-1
L
sdnoJbs w Jees0p
vo 18 |ndod ) yileay
193 jdsoy | %09 ELIY] 06720°4E | 68°50°0% |uoslad CUVISNIVS §-1
}
FUTINEU| “
aeajud o QA IR JU PV
8181 |dsoy s3eA}d 0OF $Jaq}1osgns pauopueqy | pauopLeqy pus 193|pan GYVIINYS v
193 |dEoN U} “
SRS P {
V34U 180N ¥ bWL-ETT N
#38]1043ds § i luajlad 82T ) 2972151 911 19I1PIN Luv3K £-1
uo 38 |ndod m 192} pa3i pue
1jUn Y1)9IN (9201 aSY }8JaU20 14-90°-- . 68-10°-- BA| 1B S pY ¥158WN Z-1
]
1
S4300) 3|32 |BIRNT 008 i
8Jajuad i JuduIbeuay
Y3183y pue Bu}31NSLO] Q) BUST}}}D . BIDJAISS Y110
5193jdsoN ¥ 202y JUSp} 83 ~ 68724 - U0} 1BAINSIY s} b-1
SJUI|1egd pue
TI904d (9JaUeD 102 I»T) To9dd |9JauDD _ [ AETRET Aduaban I¥isIa -]¥
rdo | 686T HSINId  JJYIS
JIVLS TYOIQIHH @ | ==———mem—————— SILNAILVd | ——==—=———=————————=— LA Ldo Jodrodd N/X4LO

SYIATOH QdYD

NOIIVHNAa TIVIdL




Jacpuau 182| P
002 C AN 06°50° -~ ge-il - 8A}IB1IBjUjDY NOLORITIV y-30
192 poN
U0 194208
193 4dson | 005 JueuBald §0°60° - BA| 39418 [UjupY dhD0 -3
Adeuleyd | Aysepi3 Adoagjap Brug
BJa00}313904d JRJARY 9 0001 1859020 68°10° -~ SAj30J38|ULupY 00103 Z-3
1%)3u9¢ |
Aabins 18J3URD 2 £3)3aq81g 42 |880p
BIoRuLeYd § Alabang Y1594
s|e3gdsop Z 00s8 19J3u2) 04-80° - R§°80" -~ |eu0sSad NLNOWX3 =30
uo 3@ ndad JuIwaBeusy
200y 1820 [ N e SID|AIIS Y eIy JHd €-d5
40 | e86T HSINIZ | I¥vYIS
d3VLS TYOIQIH | =mmmmmemmmeeeee - SINFIIV] | —-==———sm——mmmeeee LOdrdo Loacodd | N/XYID

SYIATOH aUYo

NOLLVdNAg IVIFL




431N32/43A¥3S-00I1INW L1XIL03IQIA SINIT 2€ 1¥-2d
43QV3Y WY3I3T + VILINIW - D¥dSHYEL

¥3Qv3y¥ + 13LININ - KV al - 1%3103Q1AV13N a1l 338171vAQ oL-4
(xuomian J1180d) 1% 31809 ONY vl A
JILIRIN + ¥3avVIY QdYD 31828 WO¥d3 Cdd e AN KYS3S 6-1
Sd1VIHd ¥30¥3¥ Q¥Y¥d + 2d B SdIT1INd ]| 13YIVLIA g-d
N8 ¥ZIL 411 ¥3QvId Qavd + Id g27 108 al ETERTIN 2-4
I Y22 4L ¥3IqVIY GEVI+Id
7108 226 d11 ¥3Gv3IN Qavd + 13L1ININ Lol e a1 IVINYS 9-4
ABOALIN INOHdINIL 108 Y21
d11 ¥3Qv3Y QuVI+Id/IVNINEIL 319V.1u0d
71nd 224 dil 330v3ad Qsvd + 13LININK B2 104 21 FIASKYEL %4
SIYNIWEIL 31180H (PoN} 83348216
S¥3av3¥ 66/1704 ¥2L d11 ¥3IqVIN QEvd+dd
717178 221 411 #3Qv3d Gdvd + T3LININ 9L/ IRRE 8dJ 18 a1l J1avo01d y-4
TYNINEIL 378VINOd stos
J1na 221 411 ¥30v3Y QEvd + T3LININ Ga2 g 3l C9 + INNOSH3d £-4
$107d
J1M130N3
11N8 224 411 330V3¥ Juvd + T1ILIKIN 83 108 3l ETET 2-3
s1074
N8 221 d11 ¥3Qv¥3Id GEAvD + 13LININW 9da 18 )} ICLFLE] b-4
ly-ad 942 18 ] n3Anal <-4
9L :SINId 32K¥1d4330¥ Ya Sd111Hd a1 $Sv4laaM I-8
ddXL TFILIL
ONTYHOMIAN 3 SIVHIWHAL AHOHINW TIAOK JNNYH aavo Lod rodd N/Xd1D

INJHNOYIANT XO0OTONHOHL

BIYINRNOILSINO J0 SISAIVNY = SIVIHYI AT13Id - Odd-WIN

uale( 2yosiugoa] d ([°qEL



(Z€) ¥3llan/¥3avia

4315504

+ U3LNIAd 262 WO + D92 W '1L13A170-d 1i1GK 2 33sn H1IV3aH ¥3s¥ 9-1
3TIVH0-SWEAA/L" 208

3331-KY1/XING SHIANIS/(L0L) $SOA-SK-2d Q9 942 1ind 3 QYvINTYS 51

2519 oW QIIINYS -yl

al 14¥3N £-1

Wid-x8¥d (SE) ¥3qvay/uillun + Ad Y T-) W] Bdd A LI L] 2-t
JOULNGI 553I0¥ B0 $3IIIAI0 VIS 3 $53I0Y
BOnLIN QIHILIAS I118NA/Iq DOZEL/ 0096

S3NIT Q35¥31/(yg) PQNHOZL-98L-500-SK 2d o™ o b-1
4IAYIS J ININIDYAYN 'SKWOD 40 IWYALIOS
XN¥Or13N SII1VW33L
¥30YIY QuvD + TALINIW

YIINIBY + 2 Sd-wd) 1 L ) Iv1siq 9i-3
SBA/S¥30Y3Y/SEALNGOT DONIIVIA3LN] ¥04 IA¥ALIOS -
$I00L IN3WdO13A3Q 1305 -
$I020L04d W03 -
XINB0IN] W3LSAS LNINIDVNYW S3SVE vilvd TvWOllvi3Y -
$00-5K-2d -
XINV(ZE-2) WILSAS TYNIWEIL-TLINM -

422 141 1Wng ¥3Qv3IY - yW-Bd2 118 al 1x310v3 5l-4

A0Z s02

SIAANY a2ZL s03 SM1dW3D a1 SE£3 -4

3LNGW0I-0¥I IR/ WVITT (OOL) wW-§4D 1IN8 u]| 31 MOHJKAS fL-4

0OCZ ON3TYD 2l-4

OUJIM + ¥3GVIN (&) 842 1In8 2 nvd (V)

3dAL TILIL
DNIAHOMIIN 3 SIVHIWAIL AHOHIH TAAOH JNNYKH aavo Jo3rodd N/ZdLD




WOdd33

qx 92 9da 18 21 MOLINITIVG -3
SHOILNI0S QLABOMLIN LON QNY O3NU0MLIN y !
02 < SINIOJ 3DMV1dIIIV/T02 < SHOLVISHHON 316K 2 ¥13g ¥3sv dHOO £-3 _
21G¥ 1§ RAY
Z ISINIOJ 3INVLJIIIV/(Y) SHOILVISHON 833444 §°1L
JIV4A3UNT - ¥ILNGWOD/QAVD - 034073A30 (NTEEV IS 239 3l 100103N 2-xn
39 91 108 i H1NMOKX3 b0 W
$3d1ALS € oW OHd £-ds
o W3KYd 2-ds |
g 1na 3 26 0dx3 b-ds
Quvd HiTV3H
_ NOLLYI1[IN3OL
(00SZ) SHOILYLSNION S3d1Uls 2 v WHOILYN L-d
JdAL TILIL 7
ONINYOMLIN ¥ SIVYNIWHIL AJOHIH ANNYR advo LOIrodd Z\meﬂ\;

THAOH




dNo¥d 000Te
ANOLSIH 1¥2103H

V1¥Q QYD J0NITEN N¥IHOuNI N311¥21314N3a] 3luv0le y-d
$1SINL0¥d
SININLYIYL - SIID0T0HLIVY

SNOILYNIIYA ¥3LN3Z TWILA3W ONY $01D04

V1¥Q Qi) 3IN30UN NY3IJOHNI KOIL¥31411N301 §9 + 3INNOSY3d £-4
SHOILYLINSNGD
¥ivqQ Qldd

ABOLSIH ¥I103W NOLLVIId11INIaL ZLNI3ING TW3d 2-d
SNOL1d1u353ud
$31907041vd
¥1vg ald3

SHOILYNIDOVA NOLLVI1d14N30l INViN3 k-4
SLIVINGD WIIQIN 40 A3VAROS
SNOLLVNIJOVA QXY 1310 - SINIWLYIHL
viva qld3

$1INS3Y LHOLYHOBY] ONY ISUNN/NYIDISAHE DNILYNIKYX3

61 VIVO IVIINITD - ABCLISIH I¥O1a3M JLVQHLA1@ X3S SSIWCQY VN N3AN31 2-8
NIBOTO0KH3YN NIN[LVIY)
¥3un 3500019 QIIV 140
$301¥3217191¥1 10¥3L5310H)
34n533d 00018
S1MINLYIAL
SNLYLS NOILVNIJOVA

631 SISONOVIQ ¥3BWNn OGNV FINVANSHI SSIYAAY kYN §5vd1gan -8

S34002 SJdTId 'TYOIAdH SATI4d NOLLVALSINIWAVY LOJ 00dd N/X4LD

odd 40 BLNILNOO

BAYIVYNNOILBANG J0 SBISXINNY - SINIHL QT3Id - OM/DUd-WIV

AUeyuIuayey D 3ll=9EL




$313a¥1a/53194311Y
SIN3Q3J3LINY ¥YINISYAD] QYYD
IN3W1¥I¥L LNYINIVODTLNY

3315500 A2NI9UN T¥WINIMW 3000 + W¥N Wis1g 91-4
viva QlvA
ON YIVQ IONVEISSY 1x319v4 SL-4
SXS1Y TYNOLLYAMOO QMY TV LNIWNOHIANS
SKYX3
ADVYINL/SINIWNLYIY] SNVIN LN3WAVd QMY 1103%)
¥Y1va 121907018 YIVQ JINVENSSY 50 y-4
ON 3000 SS3Y JINOHEWLS -4
g3N143Q LON a3nj430 104 0002 ONI VD 2i-4
lwWa04 3344 ON NO14¥31414M3Q1 vd bi-4
INCINAIIL SISLIVAG .
8-S1111vd3K
SNOISNISHYEL
lvWs04 3344 Y1va N2 3¥817viq 01-4
SNLYLIS FINVESSY WYS3S 63
LWVIVLIA g-3
ETENLIN] 2-3
dNO¥D QDOTA/SHYXI NivW
SHNOILYLINSNOD ONY SINIWIYINL 39¥¥3A00 WIX0S
AYOLSIH TWD103M ILVLS TIAID - NOILYDI411N3Q] TVLNYS 9-4
SNOILVNNOQ QD08 30 A¥0ISIH
HOILIVKIZIVA - ANOLSIH TWIIQ3W
SYIL3WvAYd HLTVIH SNLYLS JINVANSH]
ALILNIQI T¥21%017018 NO11¥21411N301 JIASNYEL G-4
SATId NOILVAILSININWAY JOd £0dd N/XdLD

534a0o

STTId IVOIAdK




TIGVIIVAY NOILVWHOJINI LON

ONYENONI/ALLIVAD
J180¥3V/1vd AQD8 QMY HLIY¥ID
/3uNss3¥d 00018/31VY 1¥V3R

Y0104 40 WM

SHO1A1GN0D/$310¥31V Hi¥lg 40 3i¥Q
dno¥0 00078 3114 9NIN008
Lvwa0d 3344 $2114 WII03W AIN3uINI 20083N03HD JINCHLINI NOLINI 1TV y-an
WIIa3
¥NOSE3d
W50J Q3LVIAIHEEYNN W08
Q300IN0 NI A¥0IS1K WIINIII 1104 IALLVALS ININGY dHOO £-an
53400 SIIId INVOIddIH SHTIId NCILVYLSINIWAY LOdodd N/ZdLD




(7339 - SHOILVZINENI - SISATVAY - "8¥]
= SWOILYZITVLLASOR) AdOLSIH WIINITD
SISINMVNY

MOILYWBO4NI TWD190018 LEL B 9-1
$310070H1Vd 11412345 43I0
SNOTLVZINHNT
SKOILNMIAAYIINT TW2194NS
SNOLLVZIIVLIdSOH
SLISIA
SIS3H104d
IN3WI¥IEL ONAA SK10DNO
SNOTLYNIKYX3 ¥3Hi0
SISATVNY Q0018
S1SINWYNY TVEINID
S¥01Jv4 as1d ¥1vQ 3AIAVHISININGY QEvISNIVS s-1
QVIINYS y-I
SHOLLVMINYX3
SINIWLYIYL
SIVLITASOH INL NI SAVIS luv3w £-1
NO11¥¥340 ¥I1938NS
DUVHISIA WO SISONOVIQ NIVW $3I0UYHI MO11dI¥IS3Yd
LMIN1BY4IQ I94VHISIO WOdd MO1ldW3X3
ROILYZIIVLIASOH 40 LHONI] ¥012GA AT1KYY
¥iVa 324¥HISIq v1vq VNOSH3d ¥188i0 Z-1
¥3.1MN0)
3003 All@3s
3000 ¥1X0Q
SLIB 9-SINIH 3000 1S01/3000 NOID3IW (€
s1ig y-vay 3003 1YROSHE3Id (2
5118 9-vivl IWYA/I000 TYNOSHId () dm -1
53d0o2 SATIAd TVYOIAdH SATIJ NOILYHLSINIWAY JOALodd N/X41D




Q3814I53¥d W34 FAVH WILI
Q31412345 IRl SIWIL JO 43BWON
Iv.lOL QY OMISH3dSIQ 40 S3lvd

SNO1.d1¥353dd SWOLQ3¥d £ 40
$3.¥Q DNISN3dSIQ - SWOILINYLISNI
LHINIYLS - W8Od ALLLNYOOD
NQI1dI¥IS3¥d 40 ILYQ-IKYH
SON4G 438183538d 40 1SIT
3714084 INIMLYIVL ADNIDWINT
SISONDYIQ TYIINITD 40 AUVWRNS

E3EWON JLLIWOD
EINOLLILIVEL ATINYS
Y3EWN INOHd SSIWATY
IWYN :SEIL4TLINIGL BOLD0Q
Y38 SHN

Hidla 40 31¥Q X3I$ 30V

SMOTLIGNGD KLT¥3H JINOBHI OGNV 5319831V IWYN SSE3TITLNIGL IN3LLVd 230103W -3
(MO11¥214155¥12 SNOILdI¥I5Id
IVIINITD 1¥3d4348 GNY LMY 1Y
ERY $31938311¥ 5nd0 SHYLINSHOD T¥L1dSOH ONY d9
k]| AYOLSIN IVDIA3IN JHL 40 ANYRWNS NOILVDI415N3Q1 LN3LLYd M LNOWX 3 L-30
¥01204 ]
SNALYLS IONVISHI
2/iiaL osl JLYQ d1vA ¥3LLING
vay - vivl I1VAIHYLE X3S WV I £-ds
WiWvd ¢-ds
43AID NYDWO
J11SON9YIQ NOTLYDI411N30T ONTANYE
SBOL3A LIfsHnd SONYGN] ANNOWY Q33NSSY
ONISHNK ANYJWOD IONVANSNL
SINIDIVA ¥3LN3D WOIQ3K QMY B0LD0Q Tvnsn
SLNIHIYINL WEILINOT 55330Gv 3WOH
Y1¥Q A¥OLYINSKY 553300¥ 1201 26 0dA3
¥.1¥o AJN3030 NOIL¥JIJ11N30L T¥NOSHId 26 04X3 L-ds
dN0oY¥o 00018 - SISV FEINR[E]
IN311Vd JYIQEVD - YITIHJOW3VH 31¥a O1T¥A NYIDISAHd A11kWvd
YHALSY - $3138¥J0 - SISAIVIQ dIBWIN 3DIA¥IS KLTIYIH TYNOLLYN
$$3ISYD LIN39EINI SNOIATUG I1vaH 1418 SSIWAQY 3HYN JHIN L-d
53402 SHTIL TVOIdUKW SHTIS NOILVULSINIWAY LOd LOdd N/xdld




i

TIAVIIVAY NOLLVWHOINI LON

3

JONVINAGNI/ALIJVAYD
J180Y3v/1vd AGO8 ONV HI¥ID
/33nsS34¥d Q0018/31vd L¥V3H

¥0120Q 3O 3KVN

SNOIL1GNGD/S31043 1Y Hi¥18 10 31va
dnoy¥s aoold 14 9N1008
1vW¥03 3344 $3714 IVII03N AINIDUINI 0083M03H3 DINOY¥LI313 NOLINI1Va y-an
1¥21034
1YNOS¥3d
W01 031VIAI¥BEYNN 1205
a3000NN NI AYOISIH TVIINITD 1Ind ALLVYLSININGY dNOO £-3n
Sdaod ST1Id IVOIAdINW SAT1Id NOILVALSINIWAY JLO0d [0dd N/X410




