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Im Spannungsfeld von technischer Entwicklung, politischen Rahmenbedingungen
und gesellschaftlicher Relevanz analysiert die Technikfolgenabschédtzung die in-
terdependenten Beziehungen von Technik und Gesellschaft. Dieses Unterfangen
benétigt eine interdisziplindre Vorgangsweise. Kaum ein Gebiet ist von so dyna-
mischer Entwicklung geprégt wie die Informations- und Kommunikationstechno-
logien. Sie durchdringen immer mehr Lebensbereiche und ermdéglichen Arbeits-
erleichterung und erhéhte Bequemlichkeit ebenso wie zunehmende Uberwachung
und Kontrolle. Die Dynamik der technischen Entwicklung wurde in den vergan-
genen Jahren jedoch noch durch die Dynamik im politisch-rechtlichen Bereich
uberholt. In Folge der Attentate des 11. September 2001 wurde eine Reihe von
Initiativen ergriffen, die mehr Sicherheit gewéhrleisten sollen. Der Preis dafiir
sind aber allzu oft Einschrinkungen individueller Freiheiten.

Vor diesem Hintergrund beschéftigt sich das Institut fiir Technikfolgen-Ab-
schiatzung (ITA) der Osterreichischen Akademie der Wissenschaften mit dem ge-
sellschaftlichen Problemfeld ,,Schutz der Privatsphére”. Ein wesentlicher Bestand-
teil der Arbeit ist, die Entwicklung des in Frage stehenden Grundrechts und des-
sen Bedrohung aus unterschiedlichen Perspektiven zu beleuchten. Im vorliegen-
den Buch werden die Beitrige der vom ITA zu diesem Zweck veranstalteten inter-
nationalen Konferenz ,Privacy — Ein Grundrecht mit Ablaufdatum?“ vom 11. No-
vember 2002 in Wien dokumentiert. Die Konferenz bot WissenschafterInnen aus
unterschiedlichen Bereichen sowie PraktikerInnen aus Politik und Zivilgesell-
schaft ein Forum zum Dialog.

Ausgangspunkt der hier dokumentierten Beschéftigung mit Privacy bildet eine
philosophische Begriindung des Wertes des Privaten fiir liberale Gesellschaften.
Herlinde Pauer-Studer verdeutlicht, wie wichtig individuelle Freiheit und Auto-
nomie fiir liberale Gesellschaften sind. Die klassische Unterscheidung von Of-
fentlichem und Privatem beruht fiir sie auf unterschiedlichen Prinzipen des Zu-
sammenlebens. Die klar strukturierten, rechtsformigen Beziehungsmuster sind
typbildend fiir Beziehungen im offentlichen Bereich, in Politik, Recht und Wirt-
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schaft. Der private Bereich, die Familie, hingegen ist gekennzeichnet durch Ver-
stdndnis, Liebe und Zuneigung. Diese Zweiteilung fiihrt zu einer moralisch un-
terschiedlichen Bewertung der beiden Bereiche. Wiahrend im Offentlichen Rechte,
Gerechtigkeit und Reziprozitit die moralischen Kategorien sind, ist das Private
gekennzeichnet von Empathie, Grof3ztigigkeit und Nachsicht. Diese traditionelle
offentlich-privat Unterscheidung ist wegen der geschlechtsspezifischen Konnota-
tion umstritten: Das Private wird oft den Frauen, das Offentliche den Mannern
zugeordnet. Dies mag mit ein Grund fir die Benachteiligung von Frauen sein:
,Wird die Familie per definitionem mit ,héheren’ Zielen als jenem der Gerech-
tigkeit assoziiert, so erscheinen Fragen nach der gerechten Arbeitsverteilung in-
nerhalb der Familie geradezu als Ausdruck einer kleinlichen, einer moralisch nie-
deren Gesinnung“ (Seite 19). Aus diesem Grund pladiert Pauer-Studer fir eine
Reformulierung der Kategorien des Privaten und des Offentlichen. ,Es geht um
die Bestimmung von ,6ffentlich’ und ,privat’ auf der Basis neutraler Rechtsbezie-
hungen zwischen Individuen einerseits und zwischen Individuen und staatlichen
bzw. gesellschaftlichen Institutionen anderseits” (Seite 19).

Auf Basis eines autonomiebasierten politischen Liberalismus argumentiert
Pauer-Studer im folgenden den Wert des Privaten fir die persénliche Freiheit
und Autonomie. Personliche Freiheit ist in diesem Konzept neben der Gleichheit
der zentrale Wert und wird dahingehend definiert, dass , Freiheit ... die Fahig-
keit [bedeutet], eine autonome Person zu sein, d. h. autonom die Art und Form
des Lebens, welches man fiihren will, zu bestimmen, sofern dies mit der Freiheit
von anderen vertriaglich ist (Seite 20). Diese personale Autonomie ist die Basis
fiir weitere Freiheiten, wie etwa politische Freiheit, Meinungs- und Pressefrei-
heit, Versammlungs- und Religionsfreiheit sowie die Freiheit der sexuellen Ori-
entierung. Diese Freiheiten bediirfen rechtlicher Absicherung, was in den Grund-
rechtskatalogen européischer Verfassungen zum Ausdruck kommt. In diesem Kon-
text von personlicher Autonomie spielt Privatheit eine wesentliche Rolle: Sie ist
sowohl Ausdruck als auch Vorraussetzung. ,Einem autonomiebasierten Libera-
lismus gilt der Wert der Privatheit als unverzichtbar® (Seite 23).

In weiterer Folge zeigt Pauer-Studer, dass auch im Rahmen eines autonomie-
basierten Liberalismus Begrenzungen von Privatheit und persénlicher Autonomie
argumentiert werden konnen, ohne sich perfektionistischer Ansétze vom gesell-
schaftlich Guten und dessen Durchsetzung verpflichten zu miissen.

Wie bereits gezeigt, bedarf die personliche Freiheit auch der rechtlichen Absi-
cherung. Welche Rechte garantieren nun Privatheit? Wie sind sie entstanden und
auf welchen Grunduberlegungen fullen sie? In seiner entwicklungsgeschichtlichen
Darstellung der verschiedenen Wurzeln des grundrechtlichen Schutzes der Pri-
vatsphére zeigt Ewald Wiederin, dass die Idee der Privatsphére eine relativ neu-
es Konzept darstellt. Die ersten Grundrechtskodifikationen beschrénken sich auf
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den Schutz von Wohnung und Briefgeheimnis. Zwei Grundrechte, deren Wurzeln
in politischer Freiheit und Freiheit wirtschaftlicher Betétigung liegen. Erst viel
spiter — Ende des 19. Jahrhunderts — trat der Wert der Privatsphére in der ju-
ridischen Diskussion hervor. Bemerkenswert erscheint dabei, dass neben den all-
gemeinen sozio-6konomischen Verdnderungen, wie etwa der Auflésung der Haus-
wirtschaft, der Industrialisierung und der damit einhergehenden Ausdifferenzie-
rung von unterschiedlichen Rollen, auch technische Entwicklungen eine nicht un-
wesentliche Rolle spielten: Warren und Brandeis (1890, 193) argumentierten in
ihrem zentralen Aufsatz, dass Entwicklungen der Photographie es moglich ge-
macht hatten, Bilder intimster Situationen auf den Titelseiten der Zeitung zu
platzieren und Fortschritte der Aufnahmetechnik es erlaubten, jedes Flustern in
die Offentlichkeit zu tragen. Da gegen diese Entwicklungen das Zivilrecht versa-
ge, pladierten sie fiir eine generelle Anerkennung eines Rechts auf Privatheit, das
das Recht, allein gelassen zu werden, beinhalte. Obschon sich diese Ansicht nicht
unmittelbar durchsetzte, kann sie als Ausgangspunkt der modernen Diskussion
um eine rechtliche Absicherung der Privatheit gelten. Ein weiterer ganz wesent-
licher Schritt war die Anerkennung der Privatsphére in der Allgemeinen Erkla-
rung der Menschenrechte 1948 und in weiterer Folge in der Européischen Kon-
vention zum Schutz der Grundfreiheiten und Menschenrechte (EMRK). ,Im Un-
terschied zu den klassischen grundrechtlichen Gewahrleistungen, die sich auf den
Schutz ausgewihlter Aspekte beschriankt hatten, raumt Art. 8 EMRK jeder Per-
son einen umfassenden Schutz auf Achtung der Privatsphére ein, der sowohl die
sozialen als auch die rdumlichen und die kommunikativen Aspekte auffangt und
der in vielen Aspekten tber die klassischen Gewéahrleistungen hinausgeht” (Seite
49). Die dennoch moglichen Eingriffe in die Privatsphére bediirfen nach Art. 8
Abs. 2 EMRK einer gesetzlichen Grundlage und sind nur insoweit zuléssig, als
sie fur die nationale Sicherheit, die 6ffentliche Ruhe und Ordnung, das wirtschaft-
liche Wohl eines Landes, die Verteidigung der Ordnung und der Moral oder zum
Schutz der Rechte und Freiheiten anderer notwendig sind. Fir Wiederin stellt
diese Materialisierung des Grundrechtsschutzes ,,ohne Zweifel einen Fortschritt
dar. Weil aber die Effizienz einer solchen materiellen Prifung mit der Bereit-
schaft der Verfassungsgerichte steht und fillt, sich auf sie einzulassen, ist sie for-
mellen Rechtfertigungsprozeduren nicht schlechterdings tiberlegen® (Seite 51).
Als Beleg fiihrt er an, dass ,,Erméchtigungen zu staatlichen UberwachungsmaB-
nahmen in ganz Europa Prifungen ihrer VerhiltnisméaBigkeit nahezu unbescha-
det tiberstanden haben® (ibid.).

In weiterer Folge zeigt Wiederin, dass auch der in der Menschenwiirde wur-
zelnde Schutz der Privatsphéire Grenzen hat. Es ist also logisch, dass sich im Zu-
ge der Digitalisierung ,ein Recht entwickelt hat, auf das sich auch juristische Per-
sonen berufen kénnen und das zwar einen Personenbezug, aber keinen Privat-
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sphéarenbezug verlangt: das Recht auf Datenschutz® (Seite 53). Dies — so sein Re-
siimee — weise auf einen ,, Trend in Richtung auf Informationskontrolle” (Seite 55).

Wie dieses Recht auf Informationskontrolle in privatrechtlicher Hinsicht ge-
nutzt wird, welchen Verdnderungen es im Laufe der Zeit unterworfen war, ana-
lysiert Andreas Heldrich in seinem Beitrag. Er spannt dabei den Bogen von der
Begriindung fiur die Abweisung von Geldentschiddigungen fir Beleidigungen am
Ende des 19. Jahrhunderts in Deutschland bis hin zu der nunmehr vorherrschen-
den Rechtsansicht, dass der Personlichkeitsschutz nicht mit dem Tod des Rechts-
tragers ende, sondern vielmehr seine Personlichkeitsrechte, insbesondere sein
Name und sein Bild, auf die Erben tibergehen (Seite 67). Diese doch sehr ausge-
préagte Verdnderung in der Einschéitzung des Personlichkeitsrechtes und der Aus-
wirkungen bei Verletzung desselben fand in knapp hundert Jahren statt. An-
hand markanter Gerichtsurteile zeichnet Heldrich diese Entwicklung nach. Wie
zu erwarten, verlief diese Entwicklung im Spannungsfeld von prominenten Per-
sonlichkeiten einerseits und kommerziellen Vermarktungsinteressen von Wer-
bung und Presse andererseits. Am Anfang stand die Absicht von zwei Journalis-
ten, Fotos des Leichnams des fritheren Reichskanzlers Otto von Bismarck zu ver-
kaufen. Dieser Fall machte deutlich, dass zu dieser Zeit keine entsprechende
Regelung des Personlichkeitsschutzes vorhanden war. Dies fiihrte in weiterer
Folge zum Recht am eigenen Bild, geregelt in den §§ 22 ff Kunsturhebergesetz
(Seite 61).

Erst nach dem zweiten Weltkrieg gelang der ,eigentliche Durchbruch zu einer
gewinnbringenden Vermarktung von Personlichkeitsrechten” (Seite 62). Diese
wiederum steht in Konflikt mit dem ebenfalls grundrechtlich abgesicherten Recht
auf Pressefreiheit. Eine weiteres Problem sieht Heldrich in der unterschiedlichen
Hohe der zugesprochenen Ersatzleistungen. Wenn fir die Verdffentlichung von
Bildern im Gebet der Prinzessin Caroline von Monaco 100.000 Euro zugesprochen
werden, die Entschiadigungen bei Vergewaltigung aber nur bei etwa 5.000 Euro
liegen, kann man sich trotzdem ,,des Eindrucks nicht ganz erwéhren, dass die Ge-
richte hier mit zweierlel Mall messen. Personlichkeitsverletzungen bei der Ver-
folgung kommerzieller Interessen durch die Medien wiegen offenbar schwerer als
Verletzungen von korperlicher und seelischer Integritdt im allgemeinen gesell-
schaftlichen Zusammenleben® (Seite 65 f). Dass dies nicht einer Bevorzugung von
Prominenten, sondern einer ,nicht mehr zeitgemédfBen Sichtweise bei der Scha-
densfeststellung” geschuldet sei, belegt Heldrich mit der Feststellung, dass die
Okonomisierung unseres Denkens und Handelns einen Grad erreicht habe, der
unsere Personlichkeit verdndert hat (Seite 66) und dass erlittenes Leid, wie bei
einem Gesundheitsschaden, einer Vergewaltigung etc. in der Tat auch etwas an-
deres sei als entgangener Gewinn bei der Vermarktung fremder Personlichkeits-
interessen (ibid.).
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Der abschlieBende Hinweis Heldrichs, dass es in unserer Rechtsordnung den-
noch moglich ist, der Kommerzialisierung von Personlichkeit (,Ich-AG") gewisse
Grenzen zu setzen, fihrt zuriick zur Forderung Pauer-Studers, dass ,,Gesellschaf-
ten ..., wenn sie Wert auf Autonomie legen, nicht unbeschriankt Privatheitsver-
letzungen der Biirgerinnen und Biirger gegen sich selbst zulassen [kénnen]. Denn
dies bleibt nicht ohne Folgen fiir die betroffenen Individuen und den Stellenwert
des Rechts auf Privatheit insgesamt” (Seite 29).

Obwohl unterschiedliche nationale Datenschutzregelungen in die jeweiligen
kulturellen und rechtspolitischen Kontexte eingepasst sind, stellt sich bei ndhe-
rer Analyse heraus, dass die derzeitigen Regelungen mehr Gemeinsamkeiten auf-
weisen, als auf den ersten Blick anzunehmen wire. Die Entwicklung der gemein-
samen Grundsétze, der ,,Fair Information Principles (FIPS)“, zeichnet Colin Ben-
nett in seinem Beitrag nach. Die Prinzipien von
e Verantwortung,

o Zweckbestimmung und Ausschlielichkeit,

e Zustimmungsverpflichtung,

e Minimierung von Datenspeicherung in Bezug auf Datenmenge und Speicher-
dauer,

e Aktualitat, Vollstdndigkeit und Richtigkeit,

o Gewihrleistung entsprechender technischer Sicherheit,

e Offenheit und schlieBlich der

e Zugang der Datensubjekte zu ihren Daten einschlieBlich der Méglichkeit zu

Richtigstellung, Léoschung und Widerspruch zur Datenverwendung
finden tatsédchlich ihren Niederschlag in vielen nationalen wie auch internationa-
len Regelungen.

Sie dienten in unterschiedlichsten Arenen als Grundlage fiir jene Aushandlungs-
prozesse, die allen Privacy-Regimen zugrunde liegen. Als erste internationale Or-
ganisation nahm sich der Europarat des Themas an und verabschiedete 1980 die
,Convention for the Protection of Individuals with Regard to the Automatic Proc-
essing of Personal Data (Treaty 108)“ (Council of Europe (CoE) 1981). In der Zeit
von Janner 1981 bis Dezember 2001 haben 33 der 41 Mitgliedsstaaten des Euro-
parates die Konvention unterzeichnet, 25 haben sie auch ratifiziert (Seite 75). Na-
hezu zeitgleich wurden die 6konomischen Auswirkungen unterschiedlicher Daten-
schutzpolitiken auf transatlantische Handelsbeziehungen thematisiert. Die Are-
na dazu bildet die Organisation fiir Zusammenarbeit und Entwicklung (OECD).
In langen Verhandlungen wurden die ,,Guidelines on the Protection of Personal
Privacy and Transborder Flows of Personal Data“ (OECD 1980) entwickelt. Thnen
folgten 1992 die Guidelines on ,,Security of Information Systems®“ (OECD 1992)
und 1997 die ,,Guidelines for Cryptography Policy” (OECD 1997). Mit dem Auf-
kommen des e-Commerce in den 1990er Jahren verédnderte sich auch die Sicht-
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weise auf das Privacy-Problem. Wiahrend in den 1970er Jahren die Angst vor dem
Grof3en Bruder Staat und seinen zentralistischen GroBrechenanlagen im Vorder-
grund der Diskussion standen und dementsprechend grof3e Anstrengungen bezig-
lich legistischer Aktivititen erfolgten, wurde — wohl auch der technischen Ent-
wicklung mit Miniaturisierung und Vernetzung wegen — deutlich, dass nur ein
MaBnahmenbiindel aus gesetzlichem Rahmen, Selbstregulationsmechanismen,
Privacy Enhancing Technologies und Bewusstseinsbildung notwendig ist. Insbe-
sondere interessant erscheint die verdnderte Einschétzung wonach Datenschutz
weniger ein Handelshemmnis darstellt, als vielmehr eine notwendige Bedingung
dafir ist, dass KonsumentInnen 6ffentliche Netzwerke fiir geschéftliche Trans-
aktionen nutzen (Seite 78). Da die OECD Guidelines keinerlei bindenden Cha-
rakter haben, blieb eine unibersichtliche und heterogene Landschaft an Daten-
schutzregelungen bestehen. Dies wurde zunehmend als Hemmnis fiir den zu ge-
staltenden gemeinsamen Markt in der Europédischen Union erkannt, was nicht
unwesentlich zur weiteren Entwicklung beitrug. ,Data protection had ceased to
be merely a human rights issue; it was also intrinsically linked to the operation
of international trade. The result was by far the most influential international
policy instrument to date: the Directive on Personal Data with Regard to the Proc-
essing of Personal Data and on the Free Movement of such Data (Européische
Union 1995)” (Seite 78 f). Die EU-Datenschutzrichtlinie stellt in der Tat einen
wesentlichen Durchbruch dar. Sie harmonisiert nicht nur die Datenschutzgesetz-
gebung in der EU, sie entfaltet auch Aullenwirkungen, indem sie den Export von
Daten an ein angemessenes Schutzniveau bindet. Dies fithrte zum so genannten
,Safe Harbour“-Abkommen zwischen den USA und der EU, in dem sich US-ame-
rikanische Firmen, die mit Partnern in der EU personenbezogene Daten austau-
schen wollen, freiwillig den Grundsétzen der Richtlinie unterwerfen. Die Uber-
prifung der Einhaltung dieses Abkommens ist jedoch immer wieder Gegenstand
von Diskussionen, weswegen ofters auch alternative Modelle diskutiert werden.
Ein Weg wiire, die internationalen Standardisierungsgremien und ihre Methoden
der Zertifizierung zu nutzen. Ob dies allerdings tatséchlich jemals der Fall sein
wird, kann nicht prognostiziert werden (Seite 84).

Aus einer wesentlich weiteren Perspektive ndhert sich David Lyon dem Pro-
blem. Seiner Ansicht nach, ist eine ausschlieBlich der Privatheit geschuldete Auf-
merksamkeit zu eng. Ohne die Wichtigkeit von Privacy zu unterschéitzen meint
er dennoch: ,It’s just that to focus on privacy alone seriously misses the mark of
current challenges of surveillance” (Seite 91). Was sind nun die zentralen Her-
ausforderungen? Sie liegen in den gesellschaftlichen Verdnderungen, die einer-
seits durch technische Entwicklungen wie durchsuchbare Datenbanken und de-
ren Vernetzung erleichtert, aber auch durch die politischen Folgen der Attentate
des 11. September beschleunigt wurden. Am Beispiel der amerikanischen Total
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Information Awareness Initiative zeigt er auf, wie sehr sich Uberwachung be-
reits integriert hat, und vor allem, was geplant ist. Offentliche und private Da-
tenbanken werden integriert, Informationen aus unterschiedlichsten Kontexten
zusammengefithrt und zur Erstellung von Profilen genutzt. Diese sehr weit rei-
chenden Aktivitdten in den USA fiithren nach Lyon dazu, dass ,[t]he surveillance
state expanded to become the surveillance society” (Seite 95). Die besondere Pro-
blematik liegt darin, dass durch die vorgegebenen Kriterien eine soziale Diskri-
minierung von Bevolkerungsgruppen entsteht, die vollig vom Verwertungsinter-
esse der Uberwachenden und Daten sammelnden Organisation abhidngen. Die De-
finition der Selektionskriterien und damit auch die Zuschreibung von Eigenschaf-
ten ist dem Einfluss der Datensubjekte vollig entzogen. Damit bestimmen ande-
re, welche Teilaspekte einer realen Personlichkeit Teil der elektronischen Per-
sonlichkeit werden und welche Teile davon, mit welcher Gewichtung, in die Be-
wertung dieser elektronischen Personlichkeit eingehen. Die Uberwachungssitua-
tion hat sich auch deshalb gedndert, weil durch die automationsunterstiitzte Uber-
wachung flichendeckende und permanente Uberwachung moglich wurde. Frither
hat sich Uberwachung meist auf spezielle Daten oder besondere Aktivitdten be-
zogen. Heute verlieren alle Datensubjekte ihre Unschuld ,,... and we all enter a
more ,fishbowl!’ like world where our business is open to the scrutiny of others
(Seite 97). Uberwachung findet demgeméB nicht mehr statt, weil jemand etwas
Abweichendes getan hat, sondern alle hinterlassen bei alltéglichen Verrichtungen
elektronische Spuren, die sich zur Uberwachung eignen. Durch die so generierten
Profile wird Bevorzugung und Ausschluss von Leistungen mdéglich. Diese aus dem
Marketing bekannten Prozesse werden zunehmend auf staatliche Sicherungsauf-
gaben uUbertragen, was zur Diskriminierung ganzer Bevolkerungsgruppen fithren
kann.

Es sind aber nicht nur die neuen Technologien, die fir diese Entwicklung ver-
antwortlich sind. Gesellschaftliche Trends, die Garland (2001, zit. Seite 100) die
,hew culture of crime control“ nennt, sind zumindest ebenso wichtig. Garland kons-
tatiert eine Verdnderung in den Erkldrungsmustern fiir Kriminalitdt. Wahrend
frither die Wurzeln von Kriminalitit oft in sozialen Lebensbedingungen gesehen
wurden, und ein wesentliches Ziel die Umerziehung und Re-Integration von Straf-
tatern war, beherrschen nun neue Ansétze die Diskussion. Darin wird vor allem
Wert darauf gelegt, in verschiedenen sozialen Situationen die Moglichkeiten fiir
kriminelle Handlungen zu minimieren. Parallel dazu hat sich auch die Einstel-
lung Straftdtern gegeniiber geédndert: Sie verdienen ihre Strafe und konnen nicht
erwarten verstanden zu werden. Insgesamt eine eher 6konomisch orientierte,
denn soziale Sichtweise. In diesem Sinne ist auch zu verstehen, dass Sicherheit
zu einer Ware wird, fur die bezahlt werden muss. Im Sinne effizienter Ablaufe
passen die neuen Uberwachungstechnologien perfekt in dieses Szenario.
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Wie bereits weiter oben ausgefiihrt, ist es in der internationalen Privacy-Dis-
kussion mittlerweile Konsens, dass nur ein Biindel von MaBnahmen den Bedro-
hungen der Privatheit gerecht werden kann. Ein junger, aber wichtiger Zweig
dabei ist ,Datenschutz durch Technik®. Ein wesentlicher Akteur in dieser Arena
ist John Borking. In seinem Beitrag stellt er grundlegende Anforderungen an
technischen Datenschutz dar. Basierend auf den anerkannten Prinzipien, wie sie
auch Bennett in seinem Paper dargestellt hat, erldutert Borking wie diese Prin-
zipien in technische Systeme integriert werden kénnen und stellt dabei die ein-
zelnen Schritte detailliert dar. Die beschriebene Vorgangsweise reicht von der Ri-
sikoanalyse tber die ,,Privacy Impact Analysis (PIA)“ bis zum Einsatz eines Pri-
vacy Diagnostic Tools (PDT) und fihrt weiter zur Vorstellung von Privacy En-
hancing Technologies (PET). Ein wesentlicher Ansatz hierbei ist der ,Identity
Protector®. Dabei wird ein informationstechnisches System derart gestaltet, dass
personenbezogene Daten von Nutzungsdaten getrennt werden, sodass eine Zu-
ordnung nur nach bestimmten Regeln und unter Zuhilfenahme des Identity Pro-
tectors moglich ist. Die zentralen Strategien bei der Entwicklung von PETs sind
erstens die Verhinderung von Identifikation unter Berticksichtigung des Aufwan-
des, der getrieben werden muss, um bestehende Sicherheitsschranken zu tiber-
winden; und zweitens die Verhinderung unrechtmafBiger Datenverarbeitung. Die
allgemeinen Grundlagen illustriert Borking anschlieBend anhand eines realisier-
ten Spitalsverwaltungssystems. Besonders interessant ist hierbei, dass die Kos-
ten fiir die datenschutzfreundliche Variante nur ein Prozent hoher lagen als bei
der Gestaltung eines herkbmmlichen Systems (Seite 129). Es zeigt sich, dass bei
frithzeitiger Integration der PET-Ideen das Kostenargument nicht zur Abwehr
von Datenschutzanliegen taugt.

Vielmehr deutet sich damit ein Weg an, der auch von NutzervertreterInnen als
viel versprechend angesehen wird. Der Okonomisierung personenbezogener Da-
ten kann nur mit der Okonomisierung des Datenschutzes (Seite 150) begegnet wer-
den. Die Frage, der Thilo Weichert in seinem Beitrag nachgeht, ist nun, wie diese
Okonomisierung des Datenschutzes am erfolgversprechendsten realisiert werden
konnte. Der Wunsch der KosumentInnen nach mehr Datenschutz konnte sich bis-
her marktméBig noch nicht durchsetzen. Die deshalb geforderte Regulierung des
Marktes bedarf aber handlungsfihiger und unabhingiger Aufsichtsbehorden. Der
zentrale Ansatz sollte darin bestehen, den KonsumentInnen mehr Marktmacht
zu geben. Um dies zu erreichen, steht an erster Stelle die Forderung nach mehr
Transparenz: Ebenso wie der Produzent von Lebensmitteln verpflichtet ist, sdmt-
liche Inhaltstoffe seiner Waren offenzulegen, muss die Bank, das Versicherungs-
unternehmen oder der Versandhéndler verpflichtet werden, préazise anzugeben,
welche Informationen er Uber die KundIlnnen sammelt und wie er diese verar-
beitet (Seite 148 f). Weiters sollte von der grundsitzlich anonymen Kundenbezie-
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hung ausgegangen werden und ein generelles Datenerhebungsverbot eingefiithrt
werden. Ausnahmen bediirften dann der ausdriicklichen Zustimmung der Kon-
sumentInnen. Unternehmen, die eine nicht genehmigte Datenverarbeitung durch-
filhren, miissten dann mit Schadenersatzforderungen aber auch mit Anspriichen
aus ungerechtfertigter Bereicherung rechnen. Damit wére eine wesentliche For-
derung erfillt: Die moglicherweise zu erwartenden Kosten fiir Datenschutzver-
letzungen wiirden wesentlich héher werden und Datenschutzverletzungen wiir-
den durch das 6konomische Kalkiil damit unattraktiver. Eine andere Schiene in
der Okonomisierung des Datenschutzes stellt die positive Kommunikation von
Datenschutz als Qualitdtsmerkmal dar. Dazu bedarf es einiger Orientierungs-
hilfen fir die KonsumentInnen. Ein Beispiel dafiir konnen Datenschutz-Audits
und Gutesiegel sein. Bei den Giitesiegeln sollte jedoch darauf geachtet werden,
dass es nicht zu einer Inflation an Gutesiegel kommt (Peissl 2003).

Im abschlieBenden Beitrag gibt Walter Peissl einen Uberblick tiber Privacy in
Osterreich. Ausgangspunkt dabei ist die Einschéitzung der Problemlage aus Sicht
der Technikfolgenabschétzung. Sowohl technische Entwicklungen als auch — nach
dem 11. September 2001 besonders stark — politisch-gesellschaftliche Entwick-
lungen tuben Einfluss auf die Privatsphére aus. Vor dem Hintergrund der legis-
tischen Entwicklungen der letzten Jahre wird dabei untersucht, ob ein Mehr an
Uberwachung auch tatséchlich zu einem Mehr an Sicherheit fithrt. Dartber hi-
naus werden aber auch andere Bedrohungen der Privatsphire in der Informa-
tionsgesellschaft ausgemacht. In einem erstem Schritt ist zu kldren, in welchen
wirtschaftlich-gesellschaftlichen Zusammenhédngen die dichtesten Datenspuren
anfallen, welche Akteure tber die groffiten Datenbestidnde mit hoher Datentiefe
verfiigen und welche Anwendungen die Privatsphére bedrohen. War in den An-
fangen der Datenschutzdiskussion vor allem der alles wissen und speichern wol-
lende Staat die Hauptbedrohung fir den Einzelnen, so hat sich mittlerweile auch
im privaten Bereich ein nicht zu unterschéitzendes Interesse fiir personenbezoge-
ne Daten entwickelt. Neben den Finanzdienstleistern und Versicherungsunter-
nehmen sind es vor allem die Unternehmen der Telekommunikationsbranche, die
durch die Art der Dienstleistung umfangreiches Wissen tiber ihre KundInnen ge-
nerieren. Aus den unterschiedlichen Bedrohungsszenarien werden Vermeidungs-
strategien abgeleitet und Handlungsempfehlungen gegeben. Eine hervorragende
Rolle nimmt dabei die Datenvermeidung ein. Sie ist und bleibt ein wesentlicher
Bestandteil modernen Datenschutzes. Zu priifen ist jedoch, inwieweit der Ein-
zelne Uberhaupt in der Lage ist, die Empfehlungen umzusetzen. Es zeigt sich,
dass man auf individueller Ebene sehr schnell an Grenzen st6Bt und die Empfeh-
lungen schwer umsetzbar sind. Deshalb ist auch in Zukunft neben der individu-
ellen Verantwortung gesetzliche Rahmensetzung notwendig.
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Wie die Beitrédge dieses Bandes zeigen, ist das Grundrecht auf Privatsphére
aus unterschiedlichen Wurzeln entstanden, hat sich im Laufe der Zeit verandert
und unterliegt auch weiterhin mannigfachen Einfliissen. Dass Individuen Rick-
zugsmoglichkeiten bendtigen und dass liberale Gesellschaften ohne gesicherte Frei-
rdume fiir ihre Mitglieder ihr Wesen verdndern, kann ebenso gezeigt werden,
wie Moglichkeiten den Bedrohungen positiv entgegenzutreten. Aus der Position
eines technischen Determinismus miisste aufgrund der hohen Dynamik in den
Bereichen Informations- und Kommunikationstechnologien und Biotechnologie
dem Grundrecht auf Privatsphére wohl ein baldiges Ablaufdatum zugeschrieben
werden. Da aber technische Innovationen nicht einer technischen Eigenlogik al-
lein entspringen, sondern durch den gesellschaftlichen Kontext mitgeformt wer-
den, liegt es auch an EntscheidungstridgerInnen in Wissenschaft, Politik und
Wirtschaft sowie bei VertreterInnen der Zivilgesellschaft, ob das Grundrecht auf
Privatsphére tatsidchlich ein Ablaufdatum hat. Dieses Buch soll ein Beitrag zu
dieser gesellschaftlich notwendigen Diskussion sein.
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