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In Klirze

e Industrie 4.0 steht fiir die Vision umfassender
digitaler Vernetzung der Produktionskette — vom
Zulieferer bis zu den Endverbraucherinnen.

e Die Umsetzung hat vielfaltige Auswirkungen auf
Betriebe, Wirtschaftssektoren und die Gesell-
schaft als Ganzes.

e  Chancen auf verbesserte Wettbewerbsfahigkeit
und Sicherung gesellschaftlichen Wohlistands er-
fordern ein Zusammenwirken von Unternehmen,
Staat, Interessenverbanden und Bildungseinrich-
tungen, v.a. in den Bereichen Qualifizierung und
Sicherheit.

Worum geht es?

»Industrie 4.0“ ist heute Kernthema der Industrie- und Innova-
tionspolitik. Der Begriff wurde 2011 in Deutschland gepragt
und ist nah verwandt mit Konzepten wie ,Smart Production®
oder ,Industrial Internet” im englischsprachigen Raum. Ge-
meint ist eine umfassende digitale Vernetzung industrieller
Wertschopfungsketten. Technische Grundlage ist das ,Inter-
net der Dinge” bzw. sogenannte cyber-physische Systeme.
Die Vision: Intelligente Maschinen und Werkstiicke tauschen
untereinander Informationen in Echtzeit aus und steuern sich
selbstandig; physische und digitale Systeme verschmelzen zu
einem durchgangigen und flexiblen Netzwerk. Von der Um-
setzung von Industrie 4.0 versprechen sich deren Verfechter
vor allem eine Steigerung der Produktivitat und Wettbewerbs-
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fahigkeit. Sie ist damit ein Schliissel zu der auch auf EU-
Ebene angestrebten Reindustrialisierung.

Noch sind aber viele Fragen offen: Dazu gehoéren die noch
ausstandige Standardisierung von Schnittstellen fiir den
reibungslosen Informationsaustausch zwischen verschiede-
nen Systemen, Unternehmen und Branchen sowie der Um-
gang mit Sicherheitsrisiken. Auch die Auswirkungen auf Ar-
beit und Beschaftigung sind bislang noch unklar. Industrie 4.0
verlangt nach neuen Qualifikationen und kann neue Arbeits-
platze schaffen, allerdings ist auch zu erwarten, dass mit der
Steigerung der Effizienz und Automatisierung viele, vor allem
niedrig-qualifizierte Stellen wegfallen.

Ein ganzes Biindel von Technologien spielt als Basis fiir
Industrie 4.0 zusammen: Dazu gehéren z.B. Leistungssteige-
rungen bei Prozessoren, Speichern und Sensoren, die Aus-
stattung aller Bauteile mit Chips und deren Vernetzung. So
entstehen weitgehend selbstgesteuerte Systeme mit lernfahi-
gen Industrierobotern, in denen Menschen, Maschinen, Sen-
soren, Werkstlicke und Produkte untereinander kommunizie-
ren, z.B. durch beriihrungslose Kontakte mittels Funkwellen
(RFID). Big-Data Verfahren erlauben neuartige Datenanaly-
sen, etwa um selbsttatig Maschinenwartung anzustofRen.
Hinzu kommt der Zugriff auf Daten mit Hilfe neuer, mobiler
Schnittstellen und visueller Darstellung von Informationen.
Virtuelles Design und digitale Modellierung von Produkten
und Prozessen sowie die Weiterentwicklung des 3D-Drucks
und anderer dezentraler Produktionstechnologien verkiirzen
den Weg vom Design zum fertigen Produkt.
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Wesentliche Ergebnisse

Die Umsetzung von Industrie 4.0 eréffnet in mancher Hinsicht
neue Chancen, bringt aber auch Risiken und Herausforde-
rungen in verschiedenen Bereichen mit sich:

Beschéftigungseffekte: Es ist noch unklar, ob Industrie 4.0
den Abbau industrieller Arbeitsplatze aufhalten bzw. kompen-
sieren kann oder am Ende sogar beschleunigen wird.
Arbeitsorganisation: Zwei Pole begrenzen einen betrachtli-
chen Gestaltungsspielraum — eine hochautomatisierte und
polarisierte Ausgestaltung von Aufgaben auf der einen und
groRtmaogliche Flexibilitat auf Basis mittel bis hoch qualifizier-
ter Beschaftigter auf der anderen Seite.

Aus- und Weiterbildung: Neue Berufsbilder (z.B. Data Scien-
tist) und Qualifikationen sind gefragt; etwa vermehrte IKT-
Kenntnisse, interdisziplinare Verstandigung oder die Kommu-
nikation mit vernetzten Systemen. Zusatzlich sind Lernbereit-
schaft, Flexibilitat, Problemanalyse- und Problemlésungsfa-
higkeiten sowie Handlungskompetenz in komplexen, rasch
wechselnden Situationen essentiell.

Gesundheit. Physischen Erleichterungen durch verstarkte
Automation stehen neue psychische Belastungen gegenuber.
Ressourceneinsatz: Wieviel Personal wird letztlich ge-
braucht? Darliber besteht grofe Ungewissheit. Beim Materi-
aleinsatz sind eher Einsparungen zu erwarten.

Wirtschaft und Wettbewerb: Hohere Ressourceneffizienz, Fle-
xibilitdt und neue Geschaftsmodelle verheilen Standortvortei-

le. Die Schattenseite ist ein Verlust an Kontrolle in diesen
neuen, hochflexiblen Wertschépfungsnetzen.

Technische Standards sind noch weitgehend aussténdig. Sie
bilden die Voraussetzung fir die notwendige Vernetzung und
bestimmen damit die Durchsetzung von Industrie 4.0.
Regulierung: Offene Fragen und Anpassungsbedarf beim
Rechtsrahmen betreffen v.a. Haftung, Datenschutz, Arbeits-
und Sozialrecht.

Osterreich hat grundsétzlich giinstige Voraussetzungen,
Industrie 4.0 wirtschaftlich erfolgreich und sozial vertraglich
zu realisieren. Dazu bedarf es jedoch einer vorausschauen-
den und aktiven Gestaltung.
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Was tun?

Vordringlicher Handlungsbedarf fiir eine Umsetzung von
Industrie 4.0 besteht bei der Aus- und Weiterbildung
sowie der IT-Sicherheit. Die wichtigsten MaBRnahmen:

e Schaffung eines forderlichen Rahmens: Bereitstellung
von Fordermitteln, Initiierung und Koordination von Ko-
operationen, Sensibilisierung im Bildungswesen und
flankierende Regulierung (Arbeitsrecht, Datenschutz).

o  Gezielte Reformen im Bildungssystem und Anpassung
der Bildungsinhalte: Im Fokus sollten die Verkniipfung
von Bildungszweigen, die verstarkte Kombination von
Theorie- und Praxisausbildung sowie die Fachkrafteaus-
bildung v.a. im mittleren Bildungssegment stehen. Digita-
le Basiskompetenzen waren anzupassen, fachspezifi-
sche und multidisziplinare Qualifikationen (Fertigung,
Logistik, IT) sowie soziale und kommunikative Kompe-
tenzen auszubauen. Essentiell ist auch die Bewusst-
seinsbildung und Starkung der Kompetenzen fir IT-
Sicherheit.

. In Betrieben: Weiterbildung, Innovation und Partizipation
bei Technikprojekten sollten geférdert werden und pra-
xisnahe Lernumgebungen den internen Wissenstransfer
unterstitzen.

e Schaffung nationaler und internationaler Rechtsrahmen:
Ziel ist die Starkung von Akzeptanz, Rechtssicherheit
und Verantwortlichkeit sowie die Klarung von Haftungs-
fragen und der Schutz sensibler Daten.

e Antworten auf Sicherheitsprobleme: Dazu zahlen der
Ausbau wissenschaftlich-technologischer Kompetenzen,
eine leistungsfahige IT-Infrastruktur und Sicherheitsarchi-
tektur, Informationsaustausch tber Cyberangriffe, Not-
fall- und Risikomanagementplane, Notfalleinsatzteams
und -Ubungen.

Zum Weiterlesen
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