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Big Data -
Risiken und
Nebenwirkungen

In Klrze

e Big Data steht fur die Auswertung gro3er Daten-
mengen mittels digitaler Technologien und ver-
spricht neue Einsichten und verbesserte Ent-
scheidungsfindung in vielen Bereichen.

o Potenzielle Anwendungen reichen von Trend-
Prognosen bis zu medizinischer Forschung. Um
das Potenzial auszuschopfen braucht es ein tiefe-
res Versténdnis Uber Funktionen und Risiken.

e Big Data kann Komplexitat deutlich erhéhen und
gepaart mit Automatisierung unerwartete gesell-
schaftliche Folgen mit sich bringen. Zentrale An-
forderungen zur Risikobegrenzung sind Transpa-
renz und Uberpriifbarkeit von Big-Data-Analysen.

Worum geht es?

Big Data, also die technologiegestiitzte Analyse grof3er Da-
tenmengen, gilt als Wundermittel zur Bewaltigung von kom-
plexen Problemen und soll durch die Vorhersage von kunfti-
gen Ereignissen Unsicherheiten beseitigen. Potenzielle An-
wendungen reichen von Geschéftsprozessoptimierung, be-
darfsorientierter Energieversorgung, Trend-Prognosen, medi-
zinischer Forschung, Gesundheitsmanagement bis hin zur
vorausschauenden Polizeiarbeit (Predictive Policing). Big
Data kann also die Gesellschaft bereichern. Das Erkennen
von Korrelationen kann viele Vorteile bringen, insbesondere
in der Medizin: etwa durch Erkennen bislang unerkannter
Zusammenhange zwischen Symptomen verschiedener
Krankheiten oder Nebenwirkungen von Medikamenten. Auch
kann Big Data verborgene Muster zur Unterstitzung von
Diagnosen aufzeigen, sowie mafl3geschneiderte Behand-
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lungsformen und Praventivmedizin ermdglichen. Das kann die
Behandlung unterstitzen und zur Friiherkennung beitragen.
Analysen von anonymisierten Gesundheitsdaten der Bevolke-
rung kdnnen die Erforschung von Krankheitsentwicklungen
(z.B. Krebs) uber langere Zeitraume verbessern. Allerdings
liegen Erwartungen und Realitat oft weit auseinander und
deshalb bedarf es hier kritischer Reflexion. Big Data lasst
sich durchaus als mutiger Versuch verstehen, Unsicherheit zu
reduzieren. Das macht es als Mittel fiir Zukunftsprognosen
attraktiv und wird dementsprechend beworben. Dabei sollte
aber nicht vergessen werden, dass seine Visualisierungskraft
zum Aufzeigen von Zusammenhéangen vor allem auf Wahr-
scheinlichkeiten und nicht Kausalitaten beruht. Folgendes Bild
zeigt etwa, dass die Investitionen der USA fiir Wissenschaft
und Technologie zu fast 100 Prozent mit der Anzahl an
Selbstmorden korreliert:

Dieser Zusammenhang ist natirlich volliger Unsinn, zeigt
aber die irrefiihrende Kraft von fragwirdigen Korrelationen.
Die Interpretation von Big-Data-Ergebnissen ist nicht in jedem
Fall so einfach wie hier. Das Vermischen von Korrelation bzw.
Wahrscheinlichkeit mit Kausalitat kann Unsicherheit drastisch
erh6hen. Big-Data-Enthusiasten meinen, dass ungenaue
Ergebnisse durch groRe Datenmengen kompensiert werden
kénnen. Dadurch wird suggeriert, Fakten wiirden mit Quanti-
tat entstehen und das Aufspiren von Korrelationen sei der
Schlussel fur bessere Entscheidungen. Derartige Ansichten
riskieren nicht nur etwas Ungenauigkeit, sondern vor allem
Fehlentscheidungen. Denn unabhéngig von ihrem Ausmafd
sind Daten immer ein zeitliches Konstrukt. Daten in der Ge-
genwart kénnen daher héchstens solide Information uber die
Vergangenheit bis zur Gegenwart liefern. Kurzum: Die Zu-
kunft bleibt unberechenbar. Diese simple Tatsache scheint im
Daten-Enthusiasmus mitunter unterzugehen. Natirlich kann
Big Data sehr hilfreiche Informationen liefern, um Entwicklun-
gen besser zu verstehen. Doch dazu ist Wissen Uber die
Aussagekraft der Analysen und ihre Grenzen nétig. Ein zent-
raler Faktor ist die Komplexitat, die schon mit groRen Daten-
mengen und durch (Teil-)Automatisierung noch weiter zu-
nimmt. Diese Aspekte der Komplexitatssteigerung werden
mitunter vernachlassigt. Transparenz ist zentral, um derartige
Risiken zu reduzieren, ist aber wirkungslos ohne kompetente
Interpretation, die mit steigender Komplexitat erschwert wird.
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Die grofde Komplexitatsfalle

Google Flu Trends wurde etwa als ein “grof3er Erfolg" ange-
priesen — die Verbreitung von Grippe wurde letztlich mit Gber
50 Prozent fehlgeschéatzt. Deutlich gravierender sind z.B.
Fehlberechnungen der (Google-nahen) US-Firma 23andme,
die Risiken in Gen-Daten analysiert. Ein Kunde wurde ber
zwei Mutationen in seiner DNS informiert, die typisch sind fur
Gliedergurteldystrophie — eine seltene, meist todliche Gener-
krankung. Der Kunde entdeckte erhebliche Fehler in der
Analyse, konfrontierte 23andme damit und erhielt nur eine
kurze Bestatigung und Entschuldigung per E-Mail. Noch
schwieriger ist ein Fall zur Unterstltzung einer medizinischen
Diagnose: Big Data entdeckte Tuberkulose-Symptome sowie
eine mogliche Neigung zu Blutgerinnseln, der Patient erhielt
blutverdiinnende Medikation. Es traten keinerlei Gerinnsel
auf, was jedoch keineswegs belegt, dass Giberhaupt ein rea-
les Risiko bestand. Es ist schlichtweg nicht mehr feststellbar,
ob Big Data hier erfolgreich war oder die Analyse véllig falsch.
Solche Falle verdeutlichen, wie Big Data Komplexitat und
Fehleranfalligkeit steigern kann.

Richtiges Interpretieren von Ergebnissen und ihrer Aussage-
kraft ist also keineswegs trivial. Fehldiagnosen bedeuten nicht
nur eine potenziell hohe emotionale Belastung. Es dréangt sich
die Frage auf: Was geschieht, wenn Fehler unerkannt blei-
ben? Big Data ist mitunter schwer Uberprifbar. Insbesondere
dann, wenn ein rein prognostiziertes Ereignis mit Praventiv-
maf3nahmen verhindert werden soll. Kann aber ein noch nicht
geschehenes Verbrechen tiberhaupt verhindert, oder eine
vermutete Krankheit wirksam bekampft werden? Big Data
birgt also auch Risiken beziiglich selbsterfillender Prophe-
zeiungen. Automatisierte Entscheidungsfindung kann sogar
zu Situationen fuhren, in denen die sozialen und wirtschaftli-
chen Kosten zur Fehlerbehebung héher ausfallen als jene
Kosten dafur, Fehler in Kauf zu nehmen. Zudem kénnen sich
neue Technik-Abhangigkeiten, verstarkte Quantifizierung des
Menschen, Uberwachbarkeit etc. negativ auf Machtverteilung,
Autonomie und Privatsphére auswirken. Automatisierte Vor-
hersagen kénnten es erheblich erschweren, die Grenze zwi-
schen sinnvoller Intervention und Ubertriebener Pravention
Uberhaupt zu erkennen. Sogar genbasierte Diskriminierung ist
mdglich — Menschen mit risikoreichen Genen hatten dann
geringere Chancen auf soziale Entwicklung und Wohlstand.
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Was tun?

Um diese Gefahren einzuddmmen, ist es angemessen,
den schmalen Grat zwischen (Leicht-)Glaubigkeit an
automatisierte Technik und sinnvollem Technikeinsatz
besser auszuloten. Das erfordert einen breiteren gesell-
schaftlichen Diskurs tber Anspruch, Wirklichkeit und
Gefahren von Big Data. Zentrale Herausforderungen fir
alle Akteure sind u.a.:

e Erhohte Anforderungen an die Datenqualitét und Inter-
pretation: Big Data hat Einfluss auf die Aussagekraft
von Informationen. Fundierte analytische Fahigkeiten
sind daher essentiell, da letztlich Menschen betroffen
sind. Daten mussen richtig interpretiert, Fehler erkannt
und Ergebnisse verantwortungsvoll genutzt werden.

e  Benutzerfreundlichkeit ist wesentlich, um Mensch-
Maschine-Schnittstellen so zu gestalten, dass sie die
Nutzung und Interpretation von komplexen Daten ver-
einfachen, ohne den Informationsgehalt zu stark zu ver-
kirzen.

e Aufbau und Funktionsweise von Big-Data-Anwendun-
gen mussen nachvollziehbar sein, um Risiken durch au-
tomatisierte (Fehl-)Entscheidungen zu verringern. Rele-
vante Fragen sind etwa: Welche Information wird in wel-
cher Qualitat, von welchen Quellen und fiir welchen
Zweck verarbeitet.

. Es braucht Transparenz, Verantwortlichkeit und Uber-
prufbarkeit von Big-Data-Analysen, besonders um Risi-
ken von automatisierten Einzelentscheidungen und Au-
tonomieverlusten friihzeitig entgegenzusteuern. Aus
diesen Aspekten kdnnen bei steigendem Anwendungs-
grad neue Regulierungsfragen entstehen.
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