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Selbstfahrende
Autos

In Klrze

e Die Vision vom selbstfahrenden Auto verspricht
mehr Sicherheit, weniger Umweltbelastung und
komfortable Mobilitat.

o Die Digitalisierung hélt im Bereich der KFZ mit
allen Vor- und Nachteilen Einzug.

e Autos werden zu Daten sammelnden, verarbei-
tenden und weitergebenden Maschinen.

e Die Folgen werden in vielen Lebensbereichen
spurbar sein.

Worum geht es?

Autos werden zunehmend mit ,smarten“ Fahrassistenten
ausgestattet, die unsere Fahrzeuge schon in wenigen Jahren
vollig autonom durch den Verkehr lenken sollen, versprechen
die Hersteller. Damit kommen grof3e Veranderungen auf
unsere Gesellschaft zu. Die Besitzverhaltnisse werden sich
ebenso andern wie das Mobilitatsverhalten. Viele Hersteller
rechnen damit, dass Automobile haufiger geteilt, nur kurzfris-
tig gemietet und wie Taxis, als Dienstleistung, gebucht wer-
den.

Die neuen Entwicklungen versprechen zum einen mehr Si-
cherheit, da menschliche Fehlleistungen hinter dem Steuer
minimiert oder sogar eliminiert werden kénnen. Zum anderen
werden die Umweltbelastungen geringer sowie der Zugang zu
den Transportméglichkeiten vereinfacht. Der Computer er-
setzt den Menschen und ermdglicht optimierte Motorensteue-
rung und autonomes Fahren. Das bedeutet aber auch eine
groRRe Umstellung im StralRenverkehr, wurden doch seit Erfin-
dung des Rades alle StralRenfahrzeuge von Menschen ge-
lenkt. Zukunftig treffen Maschinen — und damit Algorithmen —
Entscheidungen, die bisher Menschen getroffen haben: Ein
Paradigmenwechsel.
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Das hat weitreichende Konsequenzen: Autonome Fahrzeuge
sind nur in bestimmten Bereichen zuverlassiger als Men-
schen. In anderen Bereichen sind sie weit davon entfernt,
unfallfreies Fahren reproduzieren zu kénnen. Da die notwen-
digen Entscheidungsmaoglichkeiten fiir Steuerungs-
Algorithmen im Vorhinein festgelegt werden mussen, ist es
besonders schwierig die nétigen und auswahlbaren Optionen
fur jede Situation festzulegen und sie im Anschluss zu Uber-
prifen.

Es werden deutlich mehr Daten als bisher nicht nur gesam-
melt, sondern auch gespeichert, weiterverarbeitet und mit
Dritten geteilt. Um welche Daten es sich dabei handelt, und
welche Konsequenzen das mit sich bringt, ist den Konsumen-
tinnen oftmals nicht klar.

Bis automatisiertes Fahren fixer Bestandteil im Alltag wird,
werden auch viele Veranderungen rund um das Automobil
notig sein. Neben rechtlichen Anpassungen ist es der Um-
stand, dass es nun Maschinen sind, die die Menschen durch
den Verkehr steuern, weswegen einige Bereiche der Infra-
struktur ebenfalls ,smart‘ werden mussen. Fahrzeuge sind mit
Daten zu versorgen und bendtigen eine Verbindung zu ande-
ren Dateninteressenten.

Durch die zunehmende Digitalisierung der Mobilitét besteht
die Gefahr der Aushéhlung der Privatsphare. Datenschutz
wird zunehmend auch im Bereich der Mobilitat wichtiger. Da
die Systeme komplexer werden, verlieren die Nutzerinnen
zunehmend den Uberblick, welche Daten wie, wann und wo
Ubermittelt werden — auch die Zustimmung zur Nutzung und
Ubermittlung der Daten wird immer schwieriger.
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Wesentliche Ergebnisse

Bevor autonomes Fahren vorstellbar ist, gibt es einige Her-
ausforderungen, die zu meistern sind. Das betrifft unter ande-
ren den ,Mischbetrieb* zwischen autonomen und nicht-
autonomen Fahrzeugen, der zunéachst fir viele Jahrzehnte zu
erwarten ist.

Die Erkennungsleistung der Systeme, die die Umwelt erfas-
sen, ist derzeit noch nicht weit genug fortgeschritten, um die
Anspriiche an sicheres autonomes Fahren zu erfillen.

Die rechtlichen Hirden fur einen Testbetrieb werden derzeit
weltweit abgebaut. Es fehlen Bestimmungen, die sich mit der
veranderten Situation in Bezug auf Haftungsfragen und be-
sonders hinsichtlich der Datenschutzproblematik befassen.

Die anfallenden Daten in modernen Fahrzeugen rufen immer
neue Interessenten auf den Plan. Von Versicherungen bis hin
zu StraBenplanerinnen sind viele Stakeholder am konkreten
Mobilitatsverhalten der Autofahrerinnen interessiert. Es ist
noch vollig offen, wie zukiinftig das Grundrecht auf informati-
onelle Selbstbestimmung geschiitzt werden kann. Laut Um-
fragen bereitet dieser Umstand den meisten Fahrzeugnutze-
rinnen grof3e Sorgen, da viele Hersteller bereits begonnen
haben, Daten zu sammeln.

Neben den viel zu wenig berticksichtigten Auswirkungen auf
den Arbeitsmarkt sollte auch der IT-Sicherheit mehr Aufmerk-
samkeit geschenkt werden. Durch den Prozess der Digitali-
sierung hélt auch die Informations- und Kommunikationstech-
nik in Fahrzeugen Einzug und bringt jene Vor- und Nachteile
mit sich, die sie seit langem begleiten. Noch immer kénnen
viele Fahrzeuge aus der Ferne angegriffen und deren Syste-
me ,ubernommen* werden. Sicherheit hat als Begriff dabei
nicht nur den Aspekt des Datenschutzes, da es dabei auch
um die Gefahrdung der Gesundheit gehen kann.
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Was ist zu tun?

Jetzt ist die Zeit zu handeln. Das betrifft gesetzliche An-
derungen, das Entwickeln von Konzepten fiir eine nach-
haltige Transformation des Verkehrs sowie eine breite
gesellschaftliche Diskussion Uber offene ethische Fra-
gen.

e Die Regulierung muss angepasst werden, vor allem in
den Bereichen der Haftung und des Datenschutzes.

e Um Osterreichs gute Ausgangslage im Bereich des
automatisierten Fahrens weiter zu starken, muss in For-
schung investiert werden, besonders auf den folgenden
Gebieten:

o Entwicklung von benétigten Komponenten

o Folgen des Einsatzes autonomer Systeme

0 Mensch-Maschine-Interaktion

0 Bedeutung des Verénderungsprozesses (z.B. indivi-
dueller Kontrollverlust)

o Konzepte fiir die Gestaltung der Ubergangszeit.

e Die Sicherheit autonomer Fahrzeuge muss dringend
verbessert werden, unter besonderer Beriicksichtigung
von Grundséatzen der IT-Sicherheit bei digitalen Kompo-
nenten in Automobilen.

e Datenschutzprinzipien und das Grundrecht der informati-
onellen Selbstbestimmung sollten umgesetzt werden,
beispielsweise dadurch, dass den Nutzerlnnen der
Grund fir das Sammeln von Daten bekannt ist und sie
entscheiden kénnen, wer zu welchem Zeitpunkt darauf
Zugriff bekommt.

e Die Auswirkungen auf den Arbeitsmarkt sollten beriick-
sichtigt werden.

e Die Folgen algorithmischer Entscheidungsfindung sollen
erforscht und im Regulierungsprozess beriicksichtigt
werden.

Zum Weiterlesen

ITA (2016) Vernetzte Automobile. Datensammeln
beim Fahren — von Assistenzsystemen zu autonomen
Fahrzeugen, Projektbericht Nr. 2016-02, ITA: Wien.

Kontakt

Jaro Krieger-Lamina
E-mail:

Telefon: +43 (1) 51581-6582

IMPRESSUM: Medieninhaber: Osterreichische Akademie der Wissenschaften; Juristische Person éffentlichen Rechts (BGBI. 569/1921 i.d.F. BGBI. | 130/2003);
Dr. Ignaz Seipel-Platz 2, A-1010 Wien; Herausgeber: Institut fir Technikfolgen-Abschatzung (ITA); Strohgasse 45/5, A-1030 Wien; | Er-
scheinungsweise: Die ITA-Dossiers erscheinen unregelmégig und dienen der Verdéffentlichung der Forschungsergebnisse des ITA. Die Dossiers werden in klei-
ner Auflage gedruckt und open access Uber das Portal ,epub.oeaw" zur Verfiigung gestellt:

Dieses Werk ist lizenziert unter einer Creative Commons Namensnennung 4.0 International Lizenz:

| ISSN: 2306-1960 @

; Koautor: Walter Peissl.



