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Der Spion
ZU Hause

In Klrze

e Gerate mit digitalen Assistenten und Sprach-
steuerung, wie z.B. ,Smart Speaker®, verbreiten
sich zunehmend in Haushalten und belauschen
Kauferlnnen potentiell permanent in den privates-
ten Raumen.

e Die Gerate sammeln personenbezogene Daten
und senden diese an die Hersteller. Durch die in-
transparente Datenauswertung vertieft sich das
Ungleichgewicht zwischen Anbietern und Konsu-
mentinnen.

e Zukinftig kénnten digitale Assistenzsysteme den
Zugang zur (Online-)Welt regeln.

e Die Beurteilung dieses Geschaftsmodells wirft
nicht nur datenschutzrechtliche, sondern auch ge-
sellschaftspolitische Fragen auf.

Worum geht es?

Wahrend Sprachsteuerung lange eine Nischenanwendung
war, scheint sie mit Hilfe smarter Lautsprecher massentaug-
lich zu werden. Die Stlickzahlen verkaufter Smart Speaker
pro Quartal haben sich weltweit seit 2016 im Jahresvergleich
jeweils vervierfacht. Besonders grof} sind die Umsatze der
Anbieter im vierten Quartal wegen des Weihnachtsgeschéafts.
Es gibt immer mehr Haushalte, in denen sich einer der popu-
laren digitalen Assistenten in einem Smart Speaker findet.
Seit der Einsatz von Alexa & Co. zu Hause ansteigt, ist auch
eine vermehrte Nutzung auf Smartphones zu beobachten,
obwohl sie dort schon langer zur Verfligung stiinden. Kontinu-
ierlich werden die Einsatzbereiche dieser Assistenzsysteme
erweitert: Inzwischen werden Smart Speaker bereits bei Be-
hoérden und in manchen Hotelzimmern aufgestellt. Auch Autos
haben Sprachassistenten integriert.

Alexa, Google Assistant, Siri, Cortana oder Bixby versuchen
ihre Nutzerlnnen zu unterstiitzen, indem sie Fragen beant-
worten, auf Zuruf Nachrichten versenden, den Einkauf
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erledigen, Musik abspielen, Auskunft (iber das Wetter geben,
einen Witz erzahlen oder den Wecker stellen. Die meisten
kénnen mit Drittanbietersoftware um Funktionen erweitert
werden, bspw. Geratesteuerungen im Smart-Home-Bereich.
Rei-bungslos funktioniert das alles noch nicht, aber es gibt
auf allen Seiten groRe Erwartungen fiir die Zukunft.

Neben diesen Aufgaben ergeben sich flr bestimmte Per-
sonengruppen durch die Sprachsteuerung aber auch grolRe
Vorteile. Blinde Menschen oder solche mit Stérungen der
Feinmotorik profitieren sehr von der Méglichkeit der Sprach-
eingabe. Digitale Assistenten kénnen so die Teilhabe an der
digitalen Welt ermdglichen.

Damit sie das alles tun kénnen, brauchen sie einerseits eine
Verbindung zu ihren Herstellern, da die Spracherkennung in
der Hersteller-Cloud erfolgt. Andererseits missen sie perma-
nent auf das ,Zauberwort® lauschen, mit dem Sprachauf-
zeichnung und -auswertung aktiviert werden. In der Vergan-
genheit hat sich gezeigt, dass die Gerate durchaus auch
Wortfetzten eines Gesprachs irrtimlich als Aktivierungsphra-
se interpretieren kdnnen. Durch beabsichtigte und unbeab-
sichtigte Aufzeichnungen entstehen sehr genaue Profile jedes
Haushalts: wer und wie viele da wohnen, wann sie zu Hause
sind, wortber gesprochen wird, welche Interessen die Be-
wohnerlnnen haben, welche ansteuerbaren Gerate verfiigbar
sind und vieles mehr. Durch die Méglichkeit der Verkniipfung
mit Metadaten (Ort und Zeit der Anfrage, letzte Anfrage usw.)
und Daten aus anderen Quellen, vornehmlich dem Smart-
phone und/oder der Bestellhistorie, entstehen auch sehr
prazise individuelle Profile.
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Wesentliche Ergebnisse

Auch wenn es Unterschiede zwischen den Anbietern gibt,
kann man derzeit bei keinem von einem wirklich datenschutz-
freundlichen Produkt sprechen. Alle Daten werden zentral
verarbeitet, gespeichert und ausgewertet. Meist werden die
Daten nur sehr spat oder tiberhaupt nicht geldscht.

Fir die Zukunft erwarten sich die Anbieter das groRe Ge-
schaft: Conversational Commerce, sprachbasierter Einkauf,
soll einen Umbruch wie bei der Einfilhrung des Online-Handels
auslésen. Uber die Stimme wird nicht nur tiberall das Indivi-
duum identifiziert, sondern auch dessen Gemitszustand und
Gesundheit erkannt. Passende Produkte sind dann nur noch
einen Zuruf entfernt.

£

Die Auswertung der Daten verschafft den Anbietern auch auf
einem anderen Gebiet einen Vorteil: Je mehr (Trainings-)
Daten fiir ihre Algorithmen zur Verfligung stehen, desto bes-
ser werden die Systeme, desto mehr Nutzerlnnen werden
dadurch angezogen, desto mehr Drittanbieter werden an der
Plattform andocken wollen, was wiederum mehr Nutzerlnnen
Uberzeugt usw. Diese Netzwerkeffekte werden bei fehlendem
Gegensteuern dazu fiihren, dass die gro3en Anbieter weiter
wachsen und die Konkurrenz vom Markt verdrangt wird.

Viele wollen schon jetzt mit dabei sein, um sich einen Teil des
kiinftigen Marktes zu sichern. Wenn man in Zukunft von ver-
netzten Gegenstanden umgeben sein wird und digitale Assis-
tenten standig verfugbar sowie uber viele verschiedene Gera-
te ansprechbar sein werden, ist es wahrscheinlich, dass viele
Aufgaben und Anfragen (ber sie abgewickelt werden. Sie
werden wissen, wann wir mit wem kommunizieren, wo wir
unsere Tage verbringen, was uns interessiert usw. Sie wer-
den buchstablich alles von uns wissen. Auf der anderen Seite
kénnten sie im kommerziellen Interesse ihrer Hersteller ant-
worten und Vorschlage machen. Fiur Nutzerlnnen wird es
schwierig bis unméglich sein zu erkennen, ob und in welcher
Art sie manipuliert werden. Ahnlich, wie es sich auch bei den
Ergebnissen von Suchmaschinen zeigt, werden wir an erster
Stelle Inhalte prasentiert bekommen, die fiir den Anbieter
besonders profitabel sind. Jeder Assistent wird ein anderes
,Okosystem* bedienen, andere Versandhéndler, Transportun-
ternehmen oder Urlaube vorschlagen. Die Assistenzsysteme
sallen an der Schnittstelle zwischen Verbraucherlnnen, Wer-
betreibenden, Handlern und Produzenten. Sie an dieser
Machtposition zu kontrollieren, ware schwierig.
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Was tun?

Sprachsteuerung und digitale Assistenten werden sich
aller Wahrscheinlichkeit nach am Markt durchsetzen.
Derzeit profitieren davon hauptsachlich die Anbieter der
Assistenzsysteme, weniger deren Kundinnen. Das Sam-
meln und Auswerten personenbezogener Daten sollte
auch, aber nicht nur aus dem Blickwinkel des Daten-
schutzes beachtet werden.

e Der Schutz der Privatsphare und anderer Grundrechte ist
in einer liberal-demokratischen Gesellschaft unabdingbar.
Der massenhafte Einsatz dieser Gerate gefahrdet die Pri-
vatsphare und damit die Eckpfeiler der Demokratie. Die
Politik sollte sich daher genau ansehen, welche Moglich-
keiten der Regulierung bestehen, welche Ressourcen da-
fur benétigt werden sowie welches Wissen dafir vielleicht
noch fehlt und erforscht werden muss.

e Anbieter dieser Systeme konnten Daten auch lokal auf
den Geraten verarbeiten, nur aggregierte Daten sammeln
bzw. auswerten und sich grundsatzlich Uberlegen, wie sie
ihr Geschaft durch den Wettbewerbsvorteil der privat-
spharen-freundlichen Produktgestaltung verbessern und
die Erfillung bestehender Normen dadurch genauer ein-
halten kénnen.

e Konsumentlnnen sollten sich genau ansehen, ob digitale
Assistenten das erflillen, was sie sich erwarten, und ob
der Nutzen gegeniiber den dargestellten Nachteilen einen
Einsatz rechtfertigt. Falls diese Uberlegungen zum Kauf
so eines Geréts flihren, dann sollte der relativ beste
Schutz der Privatsphare den Ausschlag bei der Kaufent-
scheidung geben. Damit kdnnte auf lange Sicht eine Moti-
vation fir Hersteller entstehen, das Konzept Privacy-by-
Design besser umzusetzen.
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