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IN KURZE

Biometrie verbreitet sich immer starker im
Alltag von Konsument*innen und soll zu
mehr Sicherheit fithren.

Biometrische Verfahren digitalisieren
Korpermerkmale und kénnen auch unbe-
merkt zum Einsatz kommen.

Die Verarbeitung biometrischer Daten ist in
vielen Féllen intransparent und schwer
kontrollierbar.

Biometrie birgt daher auch Risiken fiir
Privatsphére, Sicherheit und Grundrechte.
Regulierungsmafinahmen konnen dazu
beitragen, einige Risiken zu reduzieren.

WORUM GEHT ES?

Biometrie bezeichnet die automatisierte Erkennung von
Individuen anhand biologischer Merkmale oder Verhal-
tensmuster. Biometrische Daten werden u.a. aus Finger-
abdruck, Gesicht, Iris, Sprache oder Bewegungsmustern
generiert. In Lichtbildausweisen sind sie schon lang in
Verwendung. Biometrie dient i.d.R. dazu, die Identit&t
einer Person anhand bestimmter, fiir sie charakteristi-
scher Merkmale festzustellen oder die Echtheit (Authen-
tizitat) zu bestatigen. Das Anwendungsspektrum von
Biometrie nimmt generell zu. Die Technologie wird
nicht mehr nur im Sicherheitsbereich, sondern auch im
kommerziellen Bereich verwendet. Im Alltag von Kon-
sument*innen hat Biometrie vor allem als , Bequemlich-
keitstechnologie” Einzug gefunden. Verfahren wie Fin-
gerabdruckscan oder Gesichtserkennung sind immer
haufiger in digitalen Endgeraten wie Smartphones und
Computern integriert. Im Vergleich zu einem PIN oder
Passwort sollen biometrische Verfahren hier regelméafig
die Anmeldung bzw. Entsperrung der Geréte beschleu-
nigen. Zudem setzen Banken und Finanzdienstleister
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auch immer mehr auf biometrische Verfahren. Konsu-
ment*innen werden somit an Biometrie im Alltag ge-
wohnt. Dariiber hinaus ermdoglichen neue Auswertungs-
verfahren, biometrische Daten auch bei grofsen
Datenbestianden automatisiert zu verarbeiten. Beispiele
hierfiir sind u.a. der Abgleich von Fingerabdriicken,
Stimm- oder Gesichtserkennung. Vorgange, die also vor
einigen Jahren noch auf spezialisierte Systeme u.a. von
Sicherheitsbehdrden beschriankt waren, sind heute auch
im kommerziellen Bereich im Einsatz — und bestimmen
unseren Alltag mit.

Fingerabdriicke als Synonym biometrischer Merkmale

Ein kritischer Aspekt dabei: Daten befinden sich haufig
vollig ungeschiitzt im Internet. Die Personen, von denen
die Daten urspriinglich stammen, haben oft keine Mog-
lichkeit, diese biometrische Auswertung zu erkennen o-
der darauf Einfluss zu nehmen. Der Korper wird damit
quasi unbewusst zum Universalausweis, der regelmafiig
auch ohne Wissen oder Unterstiitzung der erfassten Per-
son erfasst oder kontrolliert werden kann. Biometrie hat
daher eine Reihe erheblicher gesellschaftlicher Auswir-
kungen, wie z.B. unbemerkte Identifikation im 6ffentli-
chen Raum oder Identitatsdiebstahl. Das verscharft die
komplexe Problematik der Uberwachung und bringt er-
hebliche Herausforderungen fiir Sicherheit, Datenschutz
und Demokratie.
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GEFAHRENPOTENZIAL

Biometrie hat vor allem Bequemlichkeitsvorteile und
verspricht mehr Sicherheit. Mit steigender Verbreitung
entstehen allerdings auch neue Sicherheitsrisiken. Bio-
metrische Merkmale sind unweigerlich an den Koérper
gebunden, und daher nicht veranderbar. Sie konnen da-
mit auch Gefahren wie Identitétsdiebstahl erhohen.
Auch biometrische Daten sind nicht falschungssicher
und kénnen mit einfachen Mitteln kopiert werden (z.B.
Klebestreifen bei Fingerabdruck oder digitales Gesichts-
bild) um Sicherheitssysteme auszutricksen.
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Datensicherheit und sichere Ubertragung biometrischer
Daten ist daher essentiell. Kommen die Daten abhanden,
konnen sie nicht wie PIN oder Passwort einfach gean-
dert werden, denn sie sind untrennbar mit der erfassten

Person verbunden. Dritte konnten diese Daten miss-
brauchen, Personen unbemerkt identifizieren oder in
Systeme eindringen. In der Praxis ist das Schutzniveau
bei biometrischen Verfahren haufig unzureichend. An-
griffe auf biometrische Systeme nehmen daher zu. Ein
weiteres Problem sind teils hohe Fehlerraten biometri-
scher Verfahren. Das gilt insbesondere fiir Gesichtser-
kennung. Das Risiko der Falscherkennung ist besonders
grof3, wenn einige wenige Personen aus einer grofien
Anzahl an Personen erkannt werden sollen. Die Folge
konnen falsche Verdachtigungen, Diskriminierung oder
Rassismus sein. Zahlreiche Studien zeigen Bias in Ge-
sichtserkennung. So sind etwa Menschen mit nicht-wei-
Ber Hautfarbe bei bestimmten Algorithmen bis zu 100
Mal héufiger von Falscherkennungen betroffen als
Weifse. Ein grofies Risiko geht auch von der nachtragli-
chen Auswertung bestehender Daten aus. So kénnen z.
B. im Internet verdffentlichte Gesichtsbilder auch lange
nach Erstverdffentlichung biometrisch ausgewertet wer-
den. Dadurch wird eine allgegenwiértige, unbemerkte
Uberwachung moglich. Hier gibt es rechtliche Graube-
reiche und unzureichende Schutzstandards. Somit be-
steht ein dauerhaftes Risiko fiir die Privatsphare und die
Problematik der unbemerkten Identifizierung und Uber-
wachung nimmt auf globaler Ebene erheblich zu. Um
die Gefahren zu verringern, sind daher besondere Rege-
lungen fiir biometrische Daten notwendig.

A

WAS TUN?

Die Gefahren biometrischen Anwendungen erzeu-
gen erhohten Schutz- und Steuerungsbedarf:

¢ Ein klares Verbot biometrischer Methoden im 6f-
fentlichen Raum und insbesondere von Echtzeit-
iiberwachung auf Basis von Biometrie und Ge-
sichtserkennung sollte angedacht werden. Das
sollte auch indirekte Uberwachung etwa durch Ver-
kniipfen privater und offentlicher biometrischer Da-
tenbestdnde umfassen.

¢ Essollte mehr Rechtssicherheit und klare Trennung
zwischen Authentifizierung und Identifizierung ge-
schaffen werden. Biometrie verwischt hier die Gren-
zen. Es ist daher nétig, den Einsatz von Biometrie
enger zu regulieren, um einer ausufernden Kom-
merzialisierung biometrischer Daten entgegenzu-
wirken.

¢ Gesichtsbilder und Sprachaufnahmen sollten
grundsétzlich als biometrische Daten eingestuft und
entsprechend geschiitzt werden, um Missbrauchsri-
siken einzuddmmen.

¢ Datenschutz- und Sicherheitsstandards sollten er-
hoht werden, um die Risiken biometrischer Verfah-
ren einzugrenzen. Es braucht hohere und verbindli-
che Mindeststandards fiir Datensicherheit und
Transparenz biometrischer Verfahren auf nationa-
ler, européischer und internationaler Ebene.

¢ Die komplexe globale Problematik erfordert es, in
der EU und in weiterer Folge auch international
eine harmonisierte Regulierung anzustreben.
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