OAW Eass:
BRAUCHEN NEUE
TECHNOLOGIEN

NEUES RECHT?

IN KURZE

e Informations- und Kommunikations-
technologien (IKT) entwickeln sich rasant
weiter und stellen Politik und Regulierung
vor grofle Herausforderungen.

IKT stellen gleichzeitig eine Voraussetzung
fiir und eine Bedrohung von Sicherheit dar.
Die Herstellung von Sicherheit und der
Schutz der Privatsphére lassen sich am
ehesten als nicht immer konfliktfreie
Symbiose beschreiben.

Die Einfliisse reichen von einer individuellen

Ebene bis zum globalen Kontext.
Entsprechend miissen auch Losungsansétze
auf allen Ebenen gesucht und gefunden

werden.

WORUM GEHT ES?

Informationstechnologien, wie Kiinstliche Intelligenz-
(KI)-Systeme oder Mobilfunknetze, werden immer leis-
tungsfahiger und spielen in immer mehr beruflichen
und privaten Bereichen eine Rolle. Auch Politik und Re-
gulierung miissen sich mit immer neuen Fragestellun-
gen in diesem Bereich auseinandersetzen. Wie kénnen
bei dieser rasanten Entwicklung aber wichtige ethische
und rechtliche Erfordernisse bei der Entwicklung und
beim Einsatz von IKT - etwa im Bereich Uberwachungs-
technologien — berticksichtigt werden? Wo sind beste-
hende Regelungen ausreichend, und wo miissen neue
Richtlinien entwickelt und eingesetzt werden? Welche
Empfehlungen miissen aktualisiert werden, um eine
ethisch vertretbare Nutzung von Uberwachungstechno-
logien zu ermoglichen? Kénnen die immensen Daten-
mengen, die bei der Nutzung von IKT, z.B. von sozialen
Netzwerken, anfallen, fiir Sicherheitszwecke genutzt
werden ohne ethische Werte oder Grundrechte zu ver-
letzen? Wie kann der tatséchliche oder vermeintliche
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Konflikt zwischen Privatsphére und Sicherheit aufgeldst
werden? Diese Fragen sind komplex. Umso mehr, wenn
man bedenkt, dass Datenschutz eine Voraussetzung fiir
(Cyber-)Sicherheit ist. Der Schutz der Privatsphare ist
dariiber hinaus ein zentrales Element der Menschen-
rechte, die Schutz vor dem Missbrauch staatlicher und
wirtschaftlicher Macht bieten sollen.

IKT als Uberwachungs- und Sicherheitstechnologie:
Ethische Probleme durch unzureichende Regulierung?

Das PANELFIT-Projekt untersuchte Probleme bei der
Nutzung von IKT fiir Sicherheitszwecke. Zentrale Fra-
gen waren dabei: Sind bestehenden Regelungen, wie
etwa die Datenschutzgrundverordnung, stark genug?
Werden bestehende gesetzliche Bestimmungen ausrei-
chend durchgesetzt? Welche neuen Mafsnahmen oder
Anpassungen braucht es in so einem bewegten Feld wie
der KI? Kann Regulierung sogar ethische Probleme ent-
stehen lassen oder sie verstarken, etwa beim Versuch,
Fake-News durch private Zensur einzuddammen? Ziel
war, Mafinahmen vorzuschlagen, die eine ethisch ver-
tretbare Nutzung von IKT zu Sicherheits- oder Uberwa-
chungszwecken moglich macht. Im Vordergrund stehen
dabei der Einsatz und die Entwicklung von Technolo-
gien im Einklang mit Grundrechten und europaischen
Werten. Wesentlich ist auch, F&E-Programme so zu ge-
stalten, dass daraus ethisch vertretbare und im Einklang
mit Grundrechten einsetzbare Technologien resultieren.
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OSTERREICHISCHE
AKADEMIE DER
WISSENSCHAFTEN

WESENTLICHE ERGEBNISSE

»Sicherheit” ist kein eindeutiger Begriff. Die vielen Fa-
cetten von Sicherheit fithren zu rechtlicher Unsicherheit
und verleiten zur missbrauchlichen Verwendung. Das
Verhiltnis von Privatheit und Freiheit einerseits und Si-
cherheit andererseits ist keine antagonistische Bezie-
hung. Damit demokratische Gesellschaften Bestand ha-
ben konnen, muss beides gewahrleistet sein. Dieses
Gleichgewicht droht verloren zu gehen.

Zukiinftige Kommunikationstechnologien, wie etwa 6G-
Netze, bieten in Zusammenarbeit mit neuen KI-gestiitz-
ten Analyseverfahren viel genauere und umfassendere
Mbglichkeiten der Uberwachung, die auch physikali-
sche Barrieren wie Mauern tiberwinden kann. Das
Machtungleichgewicht zwischen Individuen und Regie-
rungen bzw. privaten Unternehmen droht damit weiter
zuzunehmen. Aber auch Staaten selbst sind betroffen.

Die Dominanz, insbesondere von US-Unterneh-

men, bei neuen IKT verringert die Souveranitdt
europdischer Staaten.

Soziale Netzwerke werden missbraucht, Biirger*innen
zu manipulieren, Wahlergebnisse zu beeinflussen und
den sozialen Zusammenhalt zu zerstoren. Sie gefahrden
die Existenz demokratischer Gesellschaften. Algorith-
menbasierte Zensur in privater Hand als Gegenmaf3-
nahme stellt eine weitere Bedrohung fiir Meinungsfrei-
heit und demokratische Debatten dar.

Einzelne Technologien bzw. Anwendungen werfen gra-
vierende ethische Probleme auf. Beispiele dafiir sind
Verfahren zur Erkennung von Emotionen, die Nutzung
von KI bei sicherheitsrelevanten Entscheidungen oder
fiir pradiktive Polizeiarbeit. Wenn Menschen Verfahren
ausgesetzt werden oder Entscheidungen unterworfen
werden, die auf intransparenten oder nicht erklérbaren
Technologien beruhen, wird die Menschenwiirde ver-
letzt. Pradiktive Verfahren wiederum stehen im Wider-
spruch zum Prinzip der Unschuldsvermutung.

L7 -vossierer

WAS TUN?

Komplexe Herausforderungen konnen oft mit einfa-
chen, aber konsequenten Antworten bewiltigt werden.
Deren Umsetzung erfordern aber ein radikales Um-
denken und grofie Anstrengungen.

e Der Fortbestand von Demokratien ist eine zentrale
Voraussetzung fiir Sicherheit. Wenn Demokratien
Bestand haben sollen, miissen Sie sich selbst ernst
nehmen. D. h. dafiir zu sorgen, dass Gesetze,
Grundsatze und Werte auch konsequent verteidigt
und umgesetzt werden.

e Ein Festhalten an Grundsatzen bedeutet auch eine
Abkehr von der tiblichen Praxis, Konflikten
zwischen neuen Technologien und bestehenden
Regulierungen mit dem Ruf nach gesetzlichen
Anpassungen zu begegnen. Wenn Grundrechte
Bestand haben sollen, miissen Technologien an diese
angepasst werden, und nicht umgekehrt.

o Sicherheit hat auch eine wirtschaftliche Dimension.
Die Folgen der Covid-19-Pandemie und
insbesondere des Krieges in der Ukraine zeigen
deutlich, wie wichtig es ist, auch im Bereich IKT auf
Produktionskapazitaten und Ressourcen der
Européischen Union zuriickgreifen zu konnen, um
nicht abhdngig und erpressbar zu sein.

¢ Eine risikobasierte Regulierung, wie im Entwurf fiir
ein KI-Gesetz der EU vorgesehen, ist nicht
ausreichend. Nur klare Vorgaben kénnen helfen,
auch noch nicht bekannte Risiken zu minimieren.
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