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Foresight und Technikfolgenabschéatzung:
Monitoring von Zukunftsthemen fiir das Osterreichische Parlament
1 Einleitung: Wozu und wie Monitoring?

Ein kontinuierliches Monitoring aktueller oder sich fir die Zukunft abzeich-
nender internationaler wissenschaftlicher und technologischer Entwicklun-
gen im gesellschaftlichen Kontext (sozio-technische Trends) ist die Grund-
lage, um zentrale Zukunftsthemen fir die Osterreichische Politik zu identi-
fizieren. In so einem Verfahren werden zudem wichtige wissenschaftlich-
technische Treiber fiir Veranderungen sichtbar (drivers of change), die
dem Parlament bei friihzeitiger Berlcksichtigung erweiterte Handlungs-
und Gestaltungsmoglichkeiten eréffnen. Ein Monitoring ist damit zugleich
die Grundlage fir vertiefende Studien im Bereich Foresight und Technik-
folgenabschétzung (TA). Somit wird es moglich, spéater aufkommende, spe-
zifische und tagesaktuell drangende Fragen in breiteren Zukunftsthemen
zu verorten und die jeweilige Relevanz schneller und vorausschauend zu
beurteilen. Die Ergebnisse des Monitorings unterstitzen damit nicht nur
eine vorausschauende FTI-Politik, sondern dienen mit ihrer TA-Kompo-
nente auch der Maximierung positiver und zugleich Minimierung maogli-
cher negativer Technikfolgen und sind damit auch fir andere Politikfelder
hochrelevant. Die potentiellen Anwendungsfelder von Zukunftstechnolo-
gien sind mit hohen Erwartungen und vielfaltigen Versprechen verbunden.
Wahrend der Umsetzung zeigt sich aber oft, dass mit diesen Erwartungen
und Versprechen auch Effekte einhergehen, die zunéachst nicht augen-
scheinlich sind. Die Foresight-Komponente setzt auf die Gestaltbarkeit von
Innovationen: Werden die Potentiale von Zukunftstechnologien friihzeitig
in ihrer Bandbreite analysiert, erdffnen sich Gestaltungsspielrdume fir
nachhaltige Innovationspfade.

Das zeigt, dass eine verantwortungsvolle und zukunftsorientierte Technik-
entwicklung insbesondere den Fokus auf zwei Dimensionen legen sollte,
die beide mit Foresight und TA bearbeitbar sind:

® zum einen auf den Handlungsspielraum und die Bedingungen, unter
denen aus wissenschaftlich-technischen Potentialen tatsachlich wirt-
schaftlich und gesellschaftlich relevante Innovationen werden;

® zum anderen auf die mdglichen Folgen sozio-technischer Entwicklungen
in Hinblick auf Gesundheit, Umwelt, Wirtschaft, Recht und Gesellschaft.

Dieser Abschnitt beschreibt einleitend, wie das Monitoring durchgefuihrt
wurde. Die beiden Partner, ITA und AIT, erganzen sich in Hinblick auf die
Identifikation von relevanten Themen und schépfen dadurch Synergie-
effekte aus: Wahrend das AIT auf reichhaltige Erfahrung im Foresight-
Bereich zurtickgreift, bezieht sich das ITA auf die in der Technikfolgenab-
schatzung Ubliche Vorgangsweise.

Der Foresight-Ansatz des AIT identifiziert relevante Technologien aufgrund
ihrer Potentiale zur Losung gesellschaftlicher Herausforderungen. Das ITA
orientiert sich an einem problemorientierten Ansatz. Hierbei stehen vor
allem technologieinduzierte, potentiell problematische Effekte im Vorder-
grund, die durch die Implementierung entstehen kénnen.
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Zeithorizont:
5-10 Jahre

Foresight hat im Hinblick auf sozio-technische Trends in der Regel einen
langeren zeitlichen Horizont (ab zehn Jahren) im Blick, wohingegen TA
einen kirzeren zeitlichen Horizont aufweist (bis funf Jahre). Durch die
Kombination dieser Anséatze (gestaltungsorientiert, problemorientiert, lang-
bzw. kurzfristig) kbnnen Technologien identifiziert werden, die kurz- und
mittelfristig Handlungsbedarf nach sich ziehen.

1.1 Themenidentifikation aus Foresight-Perspektive

geselischaftliche
Herausforderungen im
Fokus

neue wissenschaftlich-
technische
Entwicklungen und
ihre méglichen
Anwendungsfelder

Um den gesellschaftlichen Herausforderungen der Zukunft gerecht zu wer-
den, bedurfen die Identifikation und die Bewertung von potentiell relevan-
ten Technologien und Anwendungen eines Rahmens, der auBerhalb der
technologischen Entwicklungen liegt. Zusatzlich zu den etablierten Maf3-
stéaben von wirtschaftlichem Wachstum und internationaler Wettbewerbs-
fahigkeit werden gesellschaftliche Herausforderungen bericksichtigt: die
Bedeutung von Zukunftstechnologien fir Herausforderungen fir die Bear-
beitung von Klimawandel, Energieversorgung und demografischen Wan-
del! oder auch — sehr aktuell — die Bedeutung dieser Technologien zur
Bearbeitung der international vereinbarten Nachhaltigkeitsziele (SDGs)2.

Fur die folgenden Themen wurden aktuelle technologische Entwicklungen
und aktuelle Herausforderungen in eine Matrix zusammengeflgt, die einer-
seits Technologien und andererseits Themenfelder aktueller gesellschaft-
licher Herausforderungen abbildet. Um die technologischen Entwicklungen
adaquat strukturieren und klassifizieren zu kdénnen, verwenden wir die
OECD-Systematik der Felder von Wissenschaft und Technologie3. Diese
ermdglichen es, neue wissenschaftlich-technische Entwicklungen entspre-
chend zu kontextualisieren. Bei neu aufkommenden Technologien kommt
es dabei zu Mehrfachzuordnungen, da neue Technologien sowohl in der
Forschung selbst eine hohe Anwendung haben, als auch in angewand-
ten Bereichen (z. B. Gene Editing/CRISPR/Cas9 in Biologie, in der Um-
weltbiotechnologie, in den Gesundheitswissenschaften).

Neue wissenschaftlich-technische Entwicklungen werden damit in Relati-
on zu moglichen Anwendungsfeldern gesetzt. Als Heuristik zur Strukturie-
rung relevanter Felder wurden die globalen Nachhaltigkeitsziele (SDGs)
gewahlt, da sie umfassender und genauer als die Ublichen groRen gesell-
schaftlichen Herausforderungen wirtschaftliche und gesellschaftliche Be-

1 So bot die Lund Deklaration (2009, Europe must Focus on the Grand
Challenges of our Time, Swedish EU Presidency) die Grundlage fur die Chal-
lenge-Orientierung des Europaischen Forschungsrahmenprogramms Hori-
zon 2020.

2 United Nations (2015) Transforming our world: The 2030 agenda for
sustainable development, New York: United Nations, Department of Economic
and Social Affairs, un.org/Depts/german/gv-70/band1/ar70001.pdf (zuletzt
aufgerufen am 21.05.2018, so wie alle weiteren in diesem Bericht zitierten
URLS).

3 Die Fields of Science and Technology (FOS) ist eine von der OECD festgesetz-
te Systematik von Wissenschaftszweigen.
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darfe reprasentieren. Damit wird sichtbar, welche Technologien eine po-
tentiell hohe Bedeutung fir unterschiedliche Ziele wie nachhaltiges Wirt-
schaftswachstum, nachhaltige Konsum- und Produktionsmuster, Schutz
von Okosystemen, inklusive Institutionen, Ernahrungssicherheit, Gesund-
heit, Bildung, Energie etc. haben.

1.2 Themenidentifikation aus TA-Perspektive

Aus Perspektive der Technikfolgenabschatzung erscheint es besonders
relevant, jene Themen zu identifizieren, die kurz- bis mittelfristig politischen
Handlungsbedarf nach sich ziehen kénnten. Das betrifft insbesondere so-
zio-technische Entwicklungen, die mdglicherweise problematische Auswir-
kungen auf Gesundheit, Umwelt, Wirtschaft, Recht oder Gesellschaft ha-
ben kdnnten, aber auch solche, deren Fdrderung zu friihzeitigen, positiven
gesellschaftlichen Effekten fihren kann.

Um solche Themen zu finden, fihrte das ITA-Team eine komprimierte Va-
riante seines laufenden [meTAscan]-Verfahrens durch. Dabei handelt es
sich um eine informierte Auswahl aus spezifischen Sekundérquellen, die
wichtige zuklnftige Entwicklungen beschreiben (siehe Abschnitt 1.4). Im
ersten Schritt wird eine Primardatenbank sozio-technischer Entwicklungen
erstellt. Bei dieser Quellenauswertung handelt es sich um einen laufenden
und dynamischen Prozess, d. h. es wird in regelmaRligen Abstéanden nach
neuen Quellen recherchiert, die dann in die Primardatenbank der sozio-
technischen Entwicklungen eingepflegt werden. Dies ist notwendig, um mit
der hohen Dynamik der Technologieentwicklung mithalten zu kénnen.

Auf diese Weise werden laufend aktuelle sozio-technische Entwicklungen
gefunden und anschlie3end in einem Bottom-up-Prozess Clustern zuge-
ordnet®. Danach wurden jene Entwicklungen ausgeschieden, die aus Ex-
pertinnen-Sicht bereits ausreichend abgehandelt sind, eher Science-
Fiction-Charakter haben bzw. auf den ersten Blick fiir Osterreich irrele-
vant scheinen.

Im néchsten Schritt wurden alle Eintrage der aktualisierten und gecluster-
ten Primardatenbank sozio-technischer Entwicklungen parallel durch die
beteiligten TA-Expertinnen entsprechend den Kriterien fur Relevanz aus
TA-Perspektive eingeschatzt. Diese EHS®- und ELSI®-Kriterien kénnen in
folgenden Fragen beschrieben werden:

4 Urspriinglich: Bergbau; Big Data; Bildung; Computertechnologie; Crowdsour-
cing; Digitale Wirtschaft; Energie; Genomics; Gesundheitstechnologien; Indust-
rielle Produktion; Informations- und Kommunikationstechnologien; Internet der
Dinge; Klimatechnologie; Kunstliche Intelligenz; Landwirtschaft; Mensch-
Maschine-Schnittstellen-Technologie; Messen und Visualisierung; Mobilitat;
Nachahmung der Natur und Cyborgs; Neue Arbeit; Neue Werkstoffe; Neuro-
technologien; Robotik; Synthetische Biologie; Uberwachung.

5 EHS steht fir ,Environmental, Health and Safety”, also Umwelt-, Gesundheits-
und Sicherheitsaspekte.
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1.3

Gibt es Hinweise auf mogliche

i. Gesundheits- oder Umweltwirkungen;

ii. ethische Implikationen;

iii. bevorstehende politische oder schleichende gesellschaftliche
Debatten; oder

iv. gesellschaftliche oder kulturelle Auswirkungen?

Relevanzprifung und Selektion

Auswahl durch Gruppe
von TA- und Foresight-

10

Expertinnen ...

... anhand
folgender Fragen

Die kritische Reflexion der gefundenen sozio-technischen Entwicklungen
unter Zuhilfenahme der Fragen i-iv ermoglicht die Identifikation wesent-
licher Relevanzaspekte. Die wichtigsten Aspekte wurden dokumentiert,
wobei auch die Osterreich- und Parlamentsrelevanz angesprochen wur-
den. Unterschiedliche Einschatzungen durch die beteiligten Expertinnen
wurden ausdiskutiert. Jene Entwicklungen, die Ubereinstimmend von den
beteiligten TA- und Foresight-Expertinnen als potenziell relevante und dran-
gende Themen eingestuft wurden, bildeten das Zwischenergebnis.

In einem gemeinsamen Workshop erfolgte im nachsten Schritt die Zu-
sammenfihrung der aus den beiden Perspektiven als wichtig erkannten
sozio-technischen Entwicklungen. In der folgenden Expertinnen-Diskus-
sion erfolgte eine Prifung und Reihung der Entwicklungen auf parlamen-
tarische und auf Osterreich-Relevanz. Hier wurden einerseits Potentiale
identifiziert, die einen Beitrag zur Bewaltigung der Grand Challenges bzw.
zur Erreichung der UN-Ziele einer Nachhaltigen Entwicklung beitragen
kénnen, und andererseits uberpriift, wie eng der Bezug zu Osterreich/zum
Parlament sein kann. Es wurden folgende Fragen firr potentielle Themen
diskursiv beantwortet:

® Besteht hier ein Innovationspotential in Osterreich, welches tiber
geeignete MaBRnahmen ausgeschdpft werden kann?

® Sind gewisse Bereiche der sozio-technischen Entwicklung abzusehen in
denen in nachster Zeit politische Handlungen gesetzt werden kdnnten/
sollten?

® Passen bestimmte Entwicklungen in soeben anstehende Agenden der
parlamentarischen Ausschisse aufgrund von Themenibereinstim-
mung?

Das Ergebnis dieses Prozesses, d. h. die Auswahl von insgesamt 70

derzeit besonders relevanten und aktuellen sozio-technischen Entwick-

lungen ist in Kapitel 2 dokumentiert. Dabei werden die oben gestellten

Fragen pro Thema Uberblicksartig beantwortet.

6 ELSI steht fiir ,Ethical, Legal and Societal Implicatons*, also ethische, rechtli-
che und gesellschaftliche Wirkungen.
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1.4 Basisquellen des Monitorings

Als Quellen dienten fiir diese Bericht folgende Sekundarquellen und Da-
tenbanken:

100 Opportunities for Finland and the World (2014)

AIT — Foresight-Datenbank Studien

Cranfield Futures (Horizon scans)’

European Strategy and Policy Analysis System (ESPAS-Datenbank)8

Forbes Magazine: Gartner: Top 10 Strategic Technology Trends
for 2017

® Foresight Functional Materials Taskforce — Functional Materials
Future Directions

® Forschungs- und Technologieperspektiven 2030 — Ergebnisband 2
zur Suchphase von BMBF-Foresight Zyklus Il

® Global Change Blog (Futurist Blog)

® Global Trendometer, European Parliamentary Research Service

(2018)°
® Governmental Accountability Office (GAO) — Data and Analytics
Innovation
® Dossiers & Berichte des Instituts fur Technikfolgen-Abschatzung (ITA)
® Key Enabling Technologies (KETs) Observatory
® Metascan 3 — Emerging Technologies
® Millenium Project: 2015-16 State of the Future, State of the Future

version 19.1

OBSERVE Horizon Scanning Report, Fraunhofer ISI (2016)10
OECD Science, Technology and Innovation Outlook 2016
RIBRI Consultation1!

Studien und “Notes” des POST — Parliamentary Office of Science and
Technology

® Studien und Publikationen des Europaischen Parlaments/Science
and Technology Options Assessment

® Studien und Publikationen des TAB — Biro fur Technikfolgen-
Abschétzung beim Deutschen Bundestag

® Teknologiradet Policy Briefs

7 weh.archive.org/web/20160914115240/http:/www.cranfieldfutures.com/horizon-
scanning-database/.

espas.secure.europarl.europa.eu/forbis/.

europarl.europa.eu/thinktank/en/document.html?reference=
EPRS_STU[2018)612835.

10 horizon-ohservatory.eu/radar-en/downloads/deliverables.php.

11 ribri-consultation.eu.
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TIM-Tools for Innovation Monitoring!2

U.S. Department of Health and Human Services: 2020 A New Vision —
A Future for Regenerative Medicine

World Economic Forum, The Global Risks Report 2016
World Economic Forum-Top 10 Emerging Technologies 2016, 2018

World Technology Evaluation Center — Report:
Applications: Nanodevices, Nanoelectronics, and Nanosensors

sowie allgemein:
® Klassische wissenschaftliche Publikationen

® Journalistische Medien und Internetquellen

12 timanalytics.eu.
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2 Fiir das Parlament und fiir Osterreich relevante
sozio-technische Entwicklungen

Die folgenden sozio-technischen Entwicklungen wurden als besonders re-

levante und aktuelle Themen fiir das Parlament und fiir Osterreich identi-

fiziert. Die Auswabhl zeigt ein breites Spektrum an Themen mit weitreichen-

den sozialen, 6konomischen, politischen und dkologischen Auswirkungen.

In diesem Bericht wurden sie den von der Parlamentsdirektion vorge-
schlagenen, auch innerhalb des Parlaments in verschiedenen Kontexten
verwendeten acht Clustern zugeordnet, die grob die Ausschussstruktur
widerspiegeln:

Parlament & Demokratie acht thematische
Arbeit, Gesundheit & Soziales Cluster
Bildung, Wissenschaft & Kultur

Budget & Finanzen

EU & AuRRenpolitik

Inneres, Justiz & Landesverteidigung

Umwelt & Landwirtschaft

Wirtschaft, Innovation & Infrastruktur

In all diesen Bereichen hat Osterreich Kompetenzen vorzuweisen, die aus
Sicht der Forschungs-, Innovations- und Technologiepolitik wirtschaftliche
Entwicklungspotentiale darstellen. Zugleich zeigen diese sozio-technischen
Entwicklungen neuen parlamentarischen Handlungsbedarf als auch parla-
mentarische Gestaltungsspielraume — jeweils in einem breiteren gesamt-
gesellschaftlichen Kontext (z. B. Konsumentinnenschutz).

Im Folgenden werden die 80 identifizierten sozio-technische Entwicklun-
gen vorgestellt. Von diesen sind 16 vertieft dargestellt und durch Vor-
schlage fur die weitere parlamentarische Bearbeitung erganzt wurden.
Zehn Themen wurden in diesem Bericht neu aufgenommen, davon wie-
derrum vier vertieft. Zuséatzlich wurden 16 Themen aus frilheren Berichten
aktualisiert, da seit der Erstbearbeitung wesentliche Neuentwicklungen
stattgefunden haben. Das sind die in diesem Bericht neu hinzugekomme-
nen bzw. aktualisierten sozio-technischen Entwicklungen:

80 Themen, davon:
16 vertieft dargestellt
10 neu (Mai 2019)

16 aktualisiert

Neue Themen Aktualisierte Themen

Sprachassistenten Industrie 4.0 Blockchain-Grundbuch

5G Automatisierte Rechtsberatung Elektronische Haut
CRISPR-Mensch Dienstleistung 4.0 Energie-Zwischenspeicher
Roboterautos Hauser aus dem 3D-Drucker

Cybersecurity: Ko-Kreation
Dezentrales Internet
Sprunginnovationen férdern
Exoskelette

Selbstheilende Materialien
Mikroplastik

Fliegende Windenergie
Kinstliches Leben

Netz der bewegten Dinge
Blockchain-Services

Genome Editing fiir Pflanzen
Agrar-Robotik

Personalisierte Genomsequenzierung
Sensorrevolution

Social (Ro-)Bots
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In der folgenden Graphik werden alle 80 Themen gemeinsam dargestellt
und den oben genannten Clustern zugeordnet sowie deren thematische
Verknupfungen auch zu anderen Clustern (sprich: politischen Themenfel-
dern) dargestellt. Die in dieser Berichtsversion neu hinzugekommenen
sozio-technischen Entwicklungen sind fett dargestellt.

) ] °
Digitale Schutzengel Gesichsarkennung

@ ®
Cybersecurity: Ko-Kreati Idertdfizierung durch Veshalten
A on Kl-Rinken ° v o
° ° Cybarsicharhet Algorithmiscre Polizelartior

Dark-Net . . ey . -
INNERES, JUSTIZ & LANDESVERTEIDIGUNG Digitale Souverinitat

®  Social {Ro|Bots @ Deep Fakes
©  Dezentrales Internet

"
A o Transparente Algorithmen

® Sicherheits-Robotk

Dozentraies Ki-Loroen
Exoskelotte °

Haptische Holographie o ° B 3
2 0-Blodreck Kiinstiches Laben ‘ 9
PARLAMENT en digitalen Vergesse
Datengetriebens Medizn o C)'borg 5 [ .u iy Y ” & DEMOKRATIE Technologin digitsien Vergesssns
. Seashe tet : ° ° Autonome Minihiusar 9 Ende cMeaticher Anonymital
CR'S;&-W m GESUNDHEIT & SOZIALES U’“'d.m m‘m L ] Gumification Real [e] o“mn“m?‘ Dighal Nudging & Demoksatle
2 ® @ Vinuele Realitiien W’ f
Gesundhetsdatanmoniton®g 4 Onuck Duanstivistung 40 @ Netz der bewegten Dinge @ Cloud Computing D Microtargeting
9 Selbsthellende o
Personaisione Genomsaquentierung " L 8 w e T Blochchwn-Grundbech
> Y WRTSCHAPT ANOWATON E NERASTRUTUR * ;
L]
Furitionells Natw! Wassarssoll-Spacherung ® Blockchain-Services o
unktione ounn Industrie 4.0 3 56 @ bore ° s ot Zadthianiian
sgh-Toch-Nahrang —_— A affentlicher Verkehe ° BUDGET & FINANZEN
ueatauhscs o R~ @ Sensomovolution .
b Roboterautos g Z0/ssrihen ’ ’ novationen
Kollaborative Piattéormen & AT T = % @ % @ Zukunh dos Radverkahis Sprungin
EU & AUBENPOLITIK © Gonome Editing fir Panzen o Intogrerto Mobikeit
° Tesleaad: 1 tr PR e
Berbau im AllQ Mikroplastik *  UMWELT & LANDWIRTSCHAFT qiu
o L @ Urban Mining 4.0
E-Schrost ) Agrar-Robotik

Enecgle-Zwischenspaicher /
Gooengineering-Kommarzialsierun
Nachhaltige Letrie Mele @ 9 9

2
Koaeiichs Fholosynigess @ Detarbomsierto Gebiudekihlung

o
Biasansoren P2P-Energiehsndel

Abbildung: 80 sozio-technische Entwicklungen mit Relevanz fiir Osterreich und das Parlament

14 Projektbericht Nr.: ITA-AIT-8 | Wien, Juni 2018 | Online: parlament.gv.at/SERV/STUD/FTA/


https://www.parlament.gv.at/SERV/STUD/FTA/

Foresight und Technikfolgenabschéatzung: T INSTITUT FUR T
. - e -\ . . I A TECHNIKFOLGEN AI AUSTRIAN INSTITUTE
Monitoring von Zukunftsthemen fur das Osterreichische Parlament ADSCHATEUNG OF TECHNOLOGY

Zukunft des Internets: zentral vs. dezentral?

Das Internet basiert auf zwei Komponenten: der technischen Infrastruktur
(WLAN/UMTS, Kupfer- oder Glasfaserkabel bzw. DSL) und der Dateninf-
rastruktur, die in den meisten Landern mehrheitlich von privaten Anbietern
bereitgestellt wird (Jetzke/Richter 2016). Das neunte nachhaltige Entwick-
lungsziel der Vereinten Nationen fordert bis 2020 vermehrte Bemihun-
gen, umfassenden und leistbaren Internetzugang bereitzustellen, vor al-
lem in den am wenigsten entwickelten Landern (United Nations 2015).
Urspriunglich vom Erfinder des World Wide Web, Tim Berners-Lee, als
dezentrales Netzwerk designt, unterliegt es auf beiden Ebenen seiner Inf-
rastruktur (technisch und informationell) in den letzten Jahren erheblichen
Zentralisierungstendenzen.!

Ein wesentliches Anzeichen dafiir sind neue Geschaftsmodelle globaler
Internetkonzerne: Google und Facebook forschen an neuen Mobilfunk-
technologien, vor allem an kostengiinstigen drahtlosen Ubertragungswe-
gen, wie Drohnen, Ballons und Satelliten (Jetzke/Richter 2016). Die Inno-
vationsbestrebungen der Unternehmen treiben die Entwicklung dezentra-
ler technischer Infrastruktur voran, bergen aber auch Risiken: Als Netzbe-
treiber kdnnen sie durch das sogenannte ,Zero-Rating” bestimmte Online-
Angebote kostenlos zur Verfligung stellen und die Nutzung der ausge-
wahlten Dienste damit bevorzugen (da die Errichtung neuer Infrastruktur
eine hohe Markteintrittsbarriere fir neue Marktteilnehmer darstellt). Unter
dem Schlagwort ,Netzkolonialismus® kritisieren Aktivistinnen der Netz-
neutralitét das Geschéaftsmodell, das vor allem zur Gewinnung von Markt-
anteilen in Entwicklungs- und Schwellenlandern eingesetzt wird. Das Bei-
spiel Wikipedia Zero in Angola zeigt, dass Nutzungsgebote, die durch gra-
tis Zugangsmdglichkeiten forciert werden, auch in die andere Richtung
ausschlagen koénnen: Mit dem Mobilfunkbetreiber wurde ein kostenloser
Zugang zu Wikipedia-Angeboten ausgehandelt; in der Folge wurde das
zur Verfugung gestellte Datenvolumen zum illegalen Austausch von Fil-
men und Videospielen genutzt, oft als Bild- oder Textdatei getarnt.?

Was sind in Anbetracht der zunehmenden digitalen Macht einiger weniger
Méoglichkeiten, den Zugang zum Internet zu demokratisieren und die Da-
tenhoheit zu dezentralisieren? Eine Option ist es, die physisch-
technischen Datenspeicher von Datenservices zu entkoppeln und damit
die vorab getroffenen Entscheidungen von Internetanbietern aufzuheben,
um freie, eigensténdige Entscheidungen im Zusammenhang mit den ei-
genen Daten treffen zu kénnen. Beispiele fir die Implementierung soge-
nannter selbstbestimmter ,Personal Data Pods* sind das Solid Projekt3
von Tim Berners-Lee oder Mastodon?4, ein dezentraler Twitter-ahnlicher

1 ruben.verborgh.org/articles/redecentralizing-the-weby.

2 sueddeutsche.de/digital/nachrichten-aus-dem-netz-vielen-dank-fuer-das-
datenvolumen-1.2932453.

3 solid.mit.edu.
4 mastodon.social/about.
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Service von Eugen Rochko. Mit diesen Services kann die Entscheidung,
auf welchen Servern personliche Daten gespeichert werden, vom User
selbst getroffen werden. Was einerseits die Selbstbestimmung von Usern
erhoht, kann andererseits die Grenzen der Filterblasen weiter verharten:
der Zustrom zu Mastodon wurde auch von der Mdglichkeit, pornografi-
sche Inhalte zu teilen, angetrieben.® Andererseits zeichnet sich gegen-
wartig ein Trend ab, der deutlich macht, dass das Interesse an techni-
scher Internetinfrastruktur standig wachst: Neben Uberregionalen Handy-
netzbetreibern ersteigerten in den ersten Auktionen in Osterreich auch
kommunale Unternehmen, wie z.B. die Graz Holding AG, Frequenzen fur
5G-Mobilfunk, um regionale Netze aufzubauen (siehe Thema ,5G% S.).

Wie sich die Eigentumsverhaltnisse in der Internetinfrastruktur weiterent-
wickeln und wie sich die Datenarchitekturen von Servicediensten zukinf-
tig verandern, wird Parameter wie die Netzneutralitit® beeinflussen. Um in
Zukunft einen fairen und leistbaren Internetzugang fir alle Menschen ga-
rantieren und damit zusammenhangende regulative Herausforderungen
meistern zu kdnnen, empfiehlt sich eine kontinuierliche Beobachtung von
Infrastrukturtrends und Nutzungsdynamiken im globalen Internet.

Zitierte Literatur

Bullinger, G. M., 2010, Sachstand: Netzneutralitit. Pro und Contra einer
gesetzlichen Festschreibung, Berlin: Deutscher Bundestag.

Jetzke, T. und Richter, S., 2016, Netzkolonialismus, in: TAB, Themen-
kurzprofil No. 6, Berlin: Buro fur Technikfolgen-Abschatzung beim
deutschen Bundestag.

United Nations, 2015, Transforming our world: The 2030 agenda for
sustainable development, New York: United Nations, Department of
Economic and Social Affairs.

5 ethanzuckerman.com/blog/2017/08/18/mastodon-is-big-in-japan-the-reason-
why-is-uncomfortable/.

6 Netzneutralitat meint vordergriindig die Gleichbehandlung von Daten bei der
Ubertragung im Internet, ist aber ein vieldiskutierter und uneindeutiger Begriff.
Zur Diskussion um die gesetzliche Festschreibung der Netzneutralitdt in
Deutschland siehe Bullinger (2010).
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Ein sicheres, dezentrales Grundbuch tber Blockchain

Das Grundbuch als ein von den Bezirksgerichten gefuihrtes 6ffentliches
Verzeichnis, in dem Grundstiicke und die an ihnen bestehenden dinglichen
Rechte dokumentiert sind, war eine der Anwendungen, die als Favoriten
galten, um in eine Blockchain tberfihrt zu werden. Einige Staaten (z. B.
Honduras?, Ukraine, Schweden) haben begonnen, digitale Grundbiicher
mit Blockchain einzufiihren oder prifen die Méglichkeit einer solchen Ein-
fuhrung. Ein Blockchain-Grundbuch wurde als sicher vor Manipulation an-
gesehen, als stark kostensenkend und als Mittel, Korruption einen Riegel
vorzuschieben. Mittlerweile zeigt sich, dass die Schwierigkeiten der Reali-
sierung grof3er sind, als vor wenigen Jahren angenommen und dass die
Einflhrung verteilter Datenbanken in dem Sektor zwar stattfindet, dass
die Einfuhrung aber im Vergleich zu anderen Sektoren langsamer verlauft
als erwartet (Bennett et al. 2019).

Allerdings sind viele Anséatze priméar Uber private Firmen realisiert worden
und es gibt keine Langfristerfahrungen. Offene Fragen sind, wie sich die
Transitionsphase von zentralen Systemen zu dem dezentralen System or-
ganisieren lasst und ob das System langfristig tatséchlicher gunstiger ist.
Eine Implementierung von Blockchain Anwendungen im 6ffentlichen Sektor
bedarf der Klarung zentraler Voraussetzungen. Die Technologie kann nur
fur staatliche Anwendungen eingesetzt werden, wenn es eine offiziell an-
erkannte, digitale Identitét gibt und schlieRlich ware ein umfassender Know-
How-Aufbau und Schulungsaufwand innerhalb der Verwaltung erforderlich,
um Blockchain-Projekte umsetzen zu kdnnen.

Grundbicher haben sich zur Gestaltung konkreter Prototypen geeignet,
da sie hochgradig formalisiert sind. Die bisherigen Erfahrungen in einigen
Landern verweisen aber nicht darauf, dass es eine hohe globale Dynamik
in der Einflihrung geben wird (Bennett et al. 2019).

1 Das System in Honduras beruht allerdings auf der Bitcoin-Blockchain und wird
von einem privaten Unternehmen implementiert. Damit sind vielfaltige Sicher-
heitsrisiken verbunden, da es keine staatliche Kontrolle tiber die Infrastruktur gibt,
siehe: Lemieux (2016).
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Einmal im Netz - immer im Netz? Technologien
digitalen Vergessens

Wie wird in Zukunft ,digitales Vergessen“ moglich sein? Digitales Verges-
sen umfasst so unterschiedliches wie die Loschung von Daten aus dem
quasi digitalen Kurzzeitgedachtnis,! die Forderung nach Ldschung von
Daten in einer Weise, dass sie nicht ,fir immer” im digitalen Langzeitge-
dachtnis verbleiben (,digitaler Radiergummi“)2 und schlieRlich Ansétze,
die vorwiegend auf die Information von Nutzerinnen abzielen. Bisher gibt
es schwer durchsetzbare Rechtsanspriiche auf Léschung und die Daten-
schutzprinzipien der Datensparsamkeit bzw. Datenvermeidung und der in-
formationellen Selbstbestimmung, aber keine Konzepte, die das Problem
langerfristig und ganzheitlich angehen.

Seit dem Skandal rund um Facebook und Cambridge Analytica® wissen
wir, dass Technologieunternehmen oft mehr Daten speichern, als sie vor-
geben und es flir einzelne Nutzerlnnen immer schwieriger wird, den
Uberblick liber die eigenen, personenbezogenen Daten im Netz zu behal-
ten. Mit zunehmenden Datenmengen steigen auch die Moglichkeiten des
Datenmissbrauchs, z.B. in Form von Hacker-Angriffen, die in unterschied-
licher Weise danach trachten, einzelne, persénliche Identitdtsmerkmale
zu stehlen. In Anbetracht fehlender Nutzungsalternativen und mangeln-
dem Bewusstsein fur den eigenen digitalen FuRabdruck, vor allem bei
jungen Menschen (Vervier et al. 2017), stellt sich die Frage, wie zuklnftig
die Integritat von Online-Personlichkeiten gesichert werden kann. Zur In-
tegritat zahlt ganz zentral die Kontrolle Uber individuelle Daten und damit
auch Uber die Daten, die aus den unterschiedlichsten Grinden gerade
nicht offentlich verfligbar sein sollten, und somit auch das Recht auf ,digi-
tales Vergessen“.4

Technologien digitalen Vergessens sind unterschiedlich konzeptualisiert:
Zum einen sind es Technologien, die darauf abzielen zu verhindern, dass
Uberhaupt personenbezogene Daten gesammelt werden kdnnen. Das
sind z.B. MaRnahmen wie das Blockieren von Trackingscripts, das auto-
matische Wechseln von User Agents, das automatische Verbinden Uber
HTTPS, das Deaktivieren von JavaScripts, das Nicht-Aufzeichnen des
Browserverlaufs u.v.m. Es gibt bereits Apps, die diese Technologien ver-

[uy

In Osterreich kann die Léschung von Daten gemaR Artikel 17 der Datenschutz-
Grundverordnung mit Hilfe eines Formblatts der Datenschutzbehérde beantragt
werden.

zeit.de/digital/datenschutz/2011-01/radiergummi-vergessen-
schoenberger/komplettansicht.

3 derstandard.at/2000076457187/Cambridge-Analytica-Datenskandal-
erschuettert-Facebook.

4 Das Konzept des digitalen Vergessens ist durch den dsterreichischen Wissen-
schaftler Mayer-Schénberger (2009) bekannt geworden.
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einen und dadurch héchstméglichen Datenschutz versprechen.> Zum an-
deren sind es Technologien, die das Internet auf personenbezogene Da-
ten durchsuchen, missbrauchliche Verwendung sofort aufspiiren kénnen
und dann mit Handlungsoptionen Unterstiitzung bieten.® Einen anderen
Ansatz wahlen jene Anwendungen, die auf die Information von Nutzerln-
nen zielen und anhand von Labels (Klassifizierungen) die Verstandlichkeit
der Datenschutzbestimmungen und Nutzungsbedingungen von Websites
bewerten.

Ob solche Technologien des Vergessens wirklich funktionieren und ada-
quaten Schutz personlicher Daten im Internet bieten, ist fraglich. Es mag
moglich sein, personenbezogene Daten aus Suchmaschinen zu I6schen,
was nicht heiRen muss, dass die Daten an ihrem Ursprungsort geldscht
werden.” Die zeitliche Dynamik von Daten ermdglicht kontinuierliche Ge-
schaftsmodelle, die Datenschutz an regelmafiige Zahlungen koppelt. Ex-
pertinnen verweisen auf die augenscheinliche Konsequenz: exklusive
Nutzung dieser Technologien durch zahlungsfiahige Kundinnen® und Ver-
nachlassigung eines solidarischen Modells fir Datenschutz. Ob diesem
Trend die Einfuhrung von Datenschutzstandards und MafRnahmen zur
Bewusstseinsbildung entgegenwirken, ist offen. Eine wichtige Frage
bleibt, wie das Recht auf Vergessen anhand von Technologien des Ver-
gessens zukunftig wirkungsvoll umgesetzt werden kann.

Zitierte Literatur

Mayer-Schonberger, V., 2009, Delete the virtue of forgetting in the digital age:
Princeton Univ. Press.

Vervier, L., Schomakers, E.-M., Lidynia, C. und Ziefle, M., 2017, Perceptions
of Digital Footprints and the Value of Privacy.

5 happytimes.ch/news/computer-technik/10897-snowhaze-macht-sie-im-internet-
unsichtbar-eth-studenten-entwickelten-sicherheits-app-fuers-smartphone.html.

6 garlik.com/datapatrol/.
7 Fur Osterreich gilt dazu Art. 17, Abs. 2 der DSGVO.
8 marketplace.org/2018/04/02/tech/erasing-your-digital-footprint-hard.
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Digitales Nudging und Demokratie

Zusammenfassung

Nudges sind ,Anstupser” fur verandertes Verhalten. Politisches Nudging

umfasst das Anstof3en von Verhaltensanderungen zum Beispiel in Berei- politisches Nudging:
chen der gesiinderen Erndhrung, Verringerung des Energieverbrauchs das Anstofsen van
oder in der Abfallvermeidung. Ein zentraler Mechanismus sind die ,Vor- Verhaltensdénderungen

einstelllungen’ hinsichtlich von Entscheidungen. Zum Beispiel ist in L&n-
dern wie Osterreich, in denen Biirgerinnen der potentiellen Organspende
im Todesfall aktiv widersprochen werden mussen, die Zahl der Organ-
spender hoher als Landern, in denen der Organspende aktiv zugestimmt
werden muss. Wenn Obst in der Kantine auf Augenhdhe sichtbar ist, wird
ofter zum Obst gegriffen. Andere Beispiele sind die Nutzung von Erkennt-
nissen der Verhaltensforschung zur Gestaltung von Erinnerungsschreiben
fur noch nicht eingereichte Steuererklarungen (vgl. Beispiele in: OECD
2017). Wirden diese Schreiben einen Hinweis darauf enthalten, dass in
der Nahe lebende Birgerinnen ihre Steuererklarung bereits eingereicht
haben, so wiirde die Wirksamkeit der Schreiben deutlich steigen. Nudging
wird mit Big-Data-Ansatzen kombiniert zu digitalem Big Nudging, wobei
daran angeknupft wird, dass mit Big Data riesige Datensatze analysiert
werden, um individuelle Muster in Konsum, Gesundheitsverhalten und po-
litischem Verhalten zu identifizieren.! Im digitalen Raum beinhaltet
Nudging digitale Informationen, Warnungen, Erinnerungen und Vorein-
stellungen bei der Auswahl von Online-Angeboten. Mit Echtzeitdaten lasst
sich unmittelbar erfassen und darstellen, wie das individuelle Verhalten im
Vergleich zu anderen abweicht spiegelt damit sofort eine eventuelle Ab-
weichung von sozialen Normen mit dem Ziel der (Selbst-)Anpassung der
Adressatinnen an die Norm. Fir die Beflrworterinnen ist Nudging die ab-
sichtsvolle Fihrung von Burgerinnen bei gleichzeitiger Aufrechterhaltung
ihrer Wabhlfreiheit und gilt als motivierender Steuerung, die statt Zwang
oder Verboten eingesetzt werden kann. Die ,Stupser” sind gerade so er-
folgreich, da sie unbemerkt bleiben und somit zu weniger Konflikten fih-
ren als Gebote und Verbote. Zugleich schranken sie die Selbstbestim-
mung ein — und damit die Grundlage der Kontrolle iber das eigenen Le-
ben — und unterminieren Verfassungsrecht und Demokratie. Nudging wird
zudem zur Beeinflussung von Wahlerinnen genutzt.2

Uberblick zum Thema

Nach Erkenntnissen der Verhaltensékonomie kénnen Verhaltensande-
rungen vielfach durch sanfte AnstéRe bzw. Anreize — englisch: Nudges —
herbeigefuhrt werden. Mittels solcher Nudges kdnne das Verhalten von

1 welt.de/print/welt_kompakt/print_wissen/article154584139/Manipulation-2-
0.html.

2 theguardian.com/commentisfree/2017/mar/06/big-data-cambridge-analytica-
democracy.
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Debatten tGber politische
Steuerungsinstrumente

und ihren manipulativen
versus unterstiitzenden

Charakter

Nudging und Big Data

Menschen auf vorhersagbare Weise beeinflusst werden, ohne dass dabei
Verbote und Anordnungen notwendig wéaren (Thaler/Sunstein 2009). Cha-
rakteristisch fir Nudging ist in der Theorie, dass es keinen offensichtli-
chen Zwangscharakter gibt und sich die Einzelnen dem Anreiz entziehen
kénnen (,opting out®). Das setzt allerdings voraus, dass sie die Nudges
bemerken, was in der Praxis und im digitalen Raum gerade oft nicht der
Fall ist. Das Nudging-Konzept ist auf die Gestaltung (oder auch die Archi-
tektur und das Design) von Entscheidungssystemen ausgerichtet. Im Fal-
le von Online-Portalen geht es z.B. darum, Aufmerksamkeit zu binden, in-
dem Angebote fiir weitere Filme, Produkte oder Dienstleistungen automa-
tisch erfolgen. In der Politik geht es um Verhalten, das als fiir das Indivi-
duum und/oder die Gesellschaft als ,besser” erachtet wird, wie zum Bei-
spiel bei Anreizen zur Gesundheitsférderung.

2017 erhielt der Verhaltens6konom Richard Thaler den Wirtschaftsnobel-
preis fur den Ansatz des Nudgings, der auch neue Ansétze zur verhal-
tensbasierten Regulierung in der Politik ermdéglicht. Nudges — als Steue-
rungsinstrumente verstanden — sind im Sinne Thalers Verhaltensstimuli,
mit der die Freiheit des Individuums bewahrt wird und sich Autonomie und
Wabhlfreiheit sogar erh6hen wiirden. Dieses von Thaler selbst als ,liberta-
rer Paternalismus” bezeichnete politische Konzept (Thaler/Sunstein 2003)
hat umfangreiche Debatten Uber politische Steuerungsinstrumente und ih-
ren manipulativen versus unterstiitzenden Charakter ausgelést, wobei kri-
tische Stimmen Nudging als Manipulationsinstrument auffassen.

In der heute zunehmenden Kombination von Nudging mit Big Data ent-
stehen Instrumente des digitalen ,Big Nudging“ (Helbing et al. 2015; vgl.
Grafenstein et al. 2018) und damit eine Verhaltenssteuerung mit schwer
absehbaren Konsequenzen. Big-Data-Techniken erweitern die Prognose-
fahigkeit von Organisationen direkt durch die sofortige Verfugbarkeit von
Daten und indirekt dadurch, dass die zugrundeliegenden Modelle durch
Tests und mehr Variablen permanent optimiert werden kénnen. Big Data
und digitales Nudging kombiniert, wie auch andere Formen gesellschaftli-
cher Steuerung, die Analyse von Verhalten mit Versuchen der Lenkung
von Verhalten. Smart Meter, ,intelligente” Stromzahler, erméglichen es,
den Verbrauch von Strom datengestiitzt genau zu beobachten und damit
auch, den Stromverbrauch durch Anreize fir verschiedene Kundengrup-
pen zu beeinflussen.

Big Data kann auch verwendet werden, um individuelle Verhaltensweisen
umfassend zu verstehen, gegebenenfalls zu prognostizieren und mit
Nudges im digitalen Raum zu beeinflussen. Unternehmen nutzen dies fir
ihr Marketing und staatliche Institutionen nutzen zunehmend die Kombi-
nation, um Blrgerinnen zu Verhaltensanderungen zu bewegen. Mittler-
weile werden die politischen Nudging-Strategien von der OECD erhoben
und ausgewertet (OECD 2017), wobei sichtbar wird, dass immer mehr
Regierungen diese Art der Verhaltenssteuerung in so unterschiedlichen
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Feldern wie Verbraucherinnenschutz, Bildung, Energie, Umwelt, Finan-
zen, Gesundheit und Arbeitsmarktpolitik anwenden. Die OECD bekam die
meisten Anwendungsbeispiele aus UK, Australien, Kanada, Danemark
und Spanien. Die vergleichenden Auswertungen sind darauf gerichtet,
den experimentellen Ansatz breiter als Politikinstrument zu nutzen.

Nudging wird auch in Wahlkdmpfen genutzt, wenn auf der Grundlage von Nudging in
Prognosen, wer welche Partei wahlen wirde bzw. noch unentschieden Wahlkémpfen
ist, die jeweiligen potentiellen Wéhlerinnen durch Nudging selektiv zur

Wahl ge-nudged werden (siehe Thema ,Microtargeting®).

Die digitalen Nudging-Anwendungen von globalen digitalen Plattformen
werden stark wachsen, da die Erwartungen, damit Verhalten steuern zu
koénnen, fur Unternehmensziele sehr attraktiv sind. Experimente mit per-
sonalisierten Preisen kénnen von Konsumentinnen nur aufwéndig nach-
gewiesen werden und eine personalisierte Werbung der Zukunft kann auf
immer mehr Daten aufbauen. Das Nudging der Konsumentinnen im Kon-
text der digitalen Verhaltenstiberwachung ist eine Frage des Konsumen-
tinnen- und des Datenschutzes, wahrend es im politischen Bereich weit-
gehender um Freiheitsrechte insgesamt geht. Im Bereich der Politik sind
zentrale Fragen zum Verhaltnis von Freiheitsrechten und evidenzbasierter
Politik noch offen. Bei Nudging geht es um die Verhaltenssteuerung durch
LAnstupsen®, wobei die Grenzen zur Manipulation von Verhalten flieRend
sind. Digitales Nudging wird von denen, die es als Steuerungsinstrument
sehen und entwickeln, als eine zwar absichtsvolle Lenkung von Individu-
en gesehen, doch wirde bei Nudging gleichzeitig die Wabhlfreiheit beste-
hen bleiben, da das Prinzip mit motivierender Steuerung statt mit Zwang
oder Verbot arbeiten wiirde. In der Politik kénnten Nudges eine hohe
Wirksamkeit zeigen und erzeugen dabei, verglichen mit Gesetzen oder
Verordnungen, weniger Konflikte. Die Kritik bezieht sich darauf, dass
Nudges eine Form der Bevormundung und Manipulation der Einzelnen
darstellen, dass die Beeinflussung intransparent ist und die Nudges somit
die individuelle Freiheit beschranken, ohne das klar wird, wer dafir die
Verantwortung hat und wie die Einschrankungen legitimiert sind.

Relevanz des Themas flr das Parlament und fiir Osterreich

Mit dem Nudging im Kontext von Digitalisierung und Big Data sind Gefah- Gefahren fir die
ren fur die Freiheit der fiir die Demokratie konstitutiven freien Birgerinnen Demoaokratie
verbunden: Denn Verhaltensveranderungen werden gerade unterschwel-

lig und unsichtbar initiiert, womit die Nudging-Akteure zu selbsternannten

und haufig unerkannten Auswahl-Designerinnen (die das ,Choice Design“

und das ,Default-setting“ entwerfen) oder Auswahl-Architektinnen (die

die ,choice architecture” entwickeln) von wirtschaftlichen und politischen

Entscheidungen werden, ohne als solche erkennbar zu sein und ohne das

diese Entscheidungsarchitekturen als politische Mainahmen erscheinen.

3 Z.B. Verbrauchsfeedback durch Heizenergiesparkonten: umweltbundes-
amt.de/sites/default/files/medien/1410/publikationen/2017-08-22_texte 69-
2017_nudgeansaetze_nach-konsum_0.pdf.
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Menschenwlirde,
Autonomie

Auf grundsatzlicher Ebene stellen sich Fragen nach der Menschenwdrde,
wenn Uber Big-Data-gestitzte Verhaltensbeeinflussung Menschen als Da-
tenquellen zu Zwecken der Steuerung durch Dritte benutzt werden, aber
auch Fragen nach Handlungsautonomie und wie die Freiheit von Fremd-
beeinflussung gewahrleistet werden kann. Diese Fragen zu bearbeiten,
ware die Voraussetzung, um langfristig zu breit akzeptierten Anwendun-
gen in unterschiedlichen Politikfeldern zu kommen. In Osterreich wird
Nudging in der Offentlichkeit vielfaltig diskutiert,® jedoch gibt es keine
Studien zu konkreten Anwendungen oder Voraussetzungen fur die An-
wendung von Nudging.

Vorschlag weiteres Vorgehen

Im Rahmen einer Langstudie ware es sinnvoll, zunachst systematisch die
aktuellen technologischen Entwicklungen und die internationalen Anwen-
dungsgebiete zu identifizieren. Der internationale und vor allem der euro-
paische Rechtsrahmen ware daraufhin zu untersuchen, wie privatspha-
renorientierte Prinzipien trotz der hohen globalen Dynamik durchgesetzt
werden konnen (z.B. die Mdoglichkeit Standardvorgaben zu setzen und
andere zu verbieten). Die zweite Ebene ware es, partizipativ Innovations-
pfade, Infrastrukturen und Software-Ebenen zu analysieren, die individu-
elle Datenprofile effektiver dezentral schitzen kénnen. Dazu gehéren
Mdoglichkeiten einer automatischen Sichtbarbarmachung von Nudging, die
es Burgerinnen ermdglichen, auf Grundlage ihres Grundrechts auf infor-
mationelle Selbstbestimmung zu entscheiden, ob und welche Formen der
digitalen Verhaltenssteuerung sie aktiv unterstiitzen bzw. dulden.

Zentrale weiterfihrende Quellen

Grafenstein, M. v. et al., 2018, ABIDA - Assessing Big Data, Berlin.

Helbing, D. et al., 2015, Das Digital Manifest, Spektrum der Wissenschaft, 5-
39.

OECD, 2017, Behavioural Insights and Public Policy: Lessons from Around
the World: OECD Publishing.

Thaler, R. H. und Sunstein, C. R., 2003, Libertarian paternalism, American
Economic Review 93(2), 175-179.

Thaler, R. H. und Sunstein, C. R., 2009, Nudge. Wie man kluge
Entscheidungen anst6i3t, 4. Aufl., Berlin: Econ.

4 Siehe z.B. trend.at/wirtschaft/nudge-wie-menschen-8359578 (Ausgabe 4/2017);
vben.at/wp-content/uploads/2016/10/102016-5.pdf.
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Deepfakes - Perfekt gefalschte Bilder und Videos

Zusammenfassung

Gefélschte Bilder sind nichts Neues. Aber die Fahigkeit Realitét zu verzerren
hat mit der Deepfake-Technologie einen signifikanten Sprung gemacht. Es ist
mittlerweile relativ einfach méglich, Audio- und Video-Dateien von echt wir-
kenden Menschen zu erstellen, die Dinge sagen und tun, die sie nie gesagt
oder getan haben. Dabei werden eigensténdig lernende Algorithmen wie neu-
rale Netzwerke mit Audio und Bildbearbeitungssoftware kombiniert. Das Er-
gebnis sind fir den/die Laienin nicht vom Original zu unterscheidende Fal-
schungen. Welche Risiken birgt das? Vor allem Videos, die als Medium ein
relativ hohes Vertrauen genie3en, konnen fir Rufschadigung, Erpressung
oder Marktmanipulation missbraucht werden — mit eklatanten Folgen fiir Ein-
zelne, Unternehmen und Gesellschaft. Potenzielle Gefahr fir Demokratie,
sowie nationale und internationale Sicherheit kdnnte etwa von gefélschten
Aufnahmen von Gewalt, Kriegserklarungen, Anktindigungen drohender Kata-
strophen oder Beweisen fur das kriminelle Verhalten eines Staatsoberhaupts
ausgehen. Auch Wabhlbeeinflussung oder staatlicher, z.B. polizeilicher oder
geheimdienstlicher Missbrauch der Technologie sind denkbar. Auf3erdem
konnte die unkontrollierte Verbreitung von Deepfakes zu einem starken Ver-
lust von Vertrauen in politische und mediale Institutionen fihren.

Uberblick zum Thema

Nachdem veréandertes und gefélschtes Foto- und Videomaterial so alt ist wie
die Aufnahmetechniken selbst, hat der Realismus und die Einfachheit des mit
Kunstlicher Intelligenz ,gefakten* Bildes und Tons eine neue Stufe erreicht.
Es ist mittlerweile mit frei erhaltlichen Apps und Programmen mdglich, kom-
plexes Material wie z.B. Gesicht und Sprache einer Person nachzuahmen
und in far Laieninnen echt erscheinendes Videomaterial zu verwandeln. Sol-
che ,Deepfakes” haben jungst viel Aufmerksamkeit auf sich gezogen, z.B.
durch komplett gefalschte Reden von Politikerinnen?® oder geféalschte Porno-
graphie mit beriihmten Personlichkeiten.2 Der Begriff Deepfake setzt sich da-
bei aus ,deep learning®, einer Methode den Lernerfolg kiinstlicher neuronaler
Netze zu optimieren, und ,fake", also Falschung zusammen.

Bei friiheren Falschungen wurde beispielsweise das Gesicht einer Person Ktinstliche Intelligenz
aus vorhandenem Bildmaterial ausgeschnitten und Uber das Gesicht einer kombiniert mit Audio-
anderen montiert. Der Prozess war relativ aufwendig, die Ergebnisse ins- und Bildbearbeitungs-
besondere bei bewegten Bildern oft offensichtlich zweifelhaft. Féalschun- software

gen waren oft relativ leicht an Ubergangsstellen oder an Beleuchtungs-
winkeln zu erkennen. Solche ,face swaps” sind mittlerweile in spieleri-
schen Apps weitverbreitet und liefern nahezu ohne Verzdogerung auf den

1 You Won't Believe What Obama Says In This Video! youtu.be/cQ54GDm1elO0.

2 Kunstliche Intelligenz: Auf Fake News folgt Fake Porn, Die Zeit,
zeit.de/digital/internet/2018-01/kuenstliche-intelligenz-deepfakes-porno-face-swap.
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ersten Blick gute Ergebnisse; ahnliche Apps generieren Fake-Video-
Anrufe oder verandern den Korper in gewiinschter Weise3. Falschungen,
die mit Hilfe Kinstlicher Intelligenz, gréRerer Rechenleistung und profes-
sioneller Software erzeugt werden, sind dagegen noch viel tUberzeugen-
der, weil hier 3D-Computergrafikmodelle, z.B. des geféalschten Gesichts,
von Grund auf generiert werden.

Maschinelles Lernen: Oft kommen dabei zwei gegnerische neuronale Netzwerke zum Einsatz,
Neuronale Netzwerke die selbststandig voneinander lernen (generative adversary networks,
trainieren sich GAN, vgl. Goodfellow/Pouget-Abadie et al. 2014). Einer dieser lernenden
gegenseitig Algorithmen (Generator) wird mit mehreren Stunden vorhandenen Vide-
omaterials mit dem Ziel trainiert, anhand von vielen Variablen méglichst
genaue Kopien erzeugen zu koénnen. Der zweite Algorithmus, der Diskri-
minator, wird dahingegen trainiert, die Ergebnisse des ersten vom Origi-
nal zu unterscheiden. Der Generator versucht Ergebnisse, also z.B. das
Modell eines sprechenden Menschen, zu erzeugen, die der Diskriminator
nicht mehr unterscheiden kann. Dadurch néhern sich die gefakten Inhalte

dem Original nach und nach immer weiter an.

perfekt gefdlschte Hat der erste Algorithmus alle nétigen biometrischen Parameter und Ei-

Mimik und Stimme genheiten wie Mimik, Mundbewegungen und Sprache einer Person in
verschiedenen Situationen erlernt, kann professionelle Audio- und Bild-
verarbeitungssoftware z.B. ein Gesicht perfekt digital replizieren und in
ein beliebiges Video derselben oder einer anderen Person in hoher Quali-
tat einfigen oder ein neues Video erzeugen. Da auch alle charakteristi-
schen Stimmeigenschaften wie Frequenz, Intonation oder Pausen erlernt
und digital repliziert werden, passen dann nicht nur die Lippenbewegun-
gen perfekt zum vermeintlich Gesagten, sondern auch die Stimme selbst.
Dafur reichen schon wenigen Minuten gesprochenen Materials.

Erkennung von Fur den/die LaienIn nicht zu erkennen, haben Expertinnen verschiedene
Fdalschungen Ansatze entwickelt, um gefélschtes Bildmaterial zu entlarven. Beispiels-
weise fehlt in kinstlich erzeugten Videos oft das physiologisch wichtige
Augenblinzeln, dies machen sich Forscherlnnen zu Nutze, um wiederum
lernende Algorithmen auf die Erkennung solcher Abnormalitéaten zu trai-
nieren (Li, Chang et al. 2018). Auch unsichtbare ,Wasserzeichen* die auf
eine bestimmte Kamera zurtickzufiihren sind, sind in Planung, oder auch
Blockchain basierte verifizierbare Zeitmarken. Lernende Algorithmen wur-
den auch benutzt, um Kunstfélschungen zu entlarven, da alle Charakteris-
tika jedes Pinselstriches des Gesamtwerks eines/r Kunstlers/in analysiert
und Abweichungen erkannt werden kénnen. In einem Fall produzierte ein
3D-Drucker auf Basis solcher Daten ein Portrait Rembrandts das alle
Charakteristika eines echten Rembrandts aufweist, eine kinstliche Intelli-
genz wirde dieses vermutlich als echt klassifizieren (Floridi 2018).

Wettlauf zwischen Offen ist dabei die Frage, wie schnell die Entwicklung von Félschungs-
Entwicklerlnnen technologie auf Erkennungen reagiert und z.B. kinstliches Augenblinzeln

3 Gesichter spielerisch tauschen mit Apps:
play.google.com/store/search?g=deepfake&c=apps&hl=de.
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einbaut. Der Wettlauf zwischen Entwicklerlnnen ist in vollem Gange und
es ist nicht immer klar, wer gerade die Oberhand hat und auf welcher Sei-
te er/sie steht. Dass Kinstliche Intelligenz auch zu solchen Zwecken ge-
nutzt wird, ist offensichtlich und verschiedene Formen der Kriminalitat tre-
ten heute entweder schon auf oder sind in naher Zeit absehbar (King, Ag-
garwal et al. 2018, siehe auch Thema ,Kinstliche Intelligenz®).

In Bezug auf Deepfakes stehen momentan strafbare Handlungen gegen Schdden fir Personen
Personen im Vordergrund. Die oben beschriebenen gefélschten Bilder und Unternehmen;
und Videos kdnnen nicht nur rufschadigend wirken und Belastigungen Marktmanipulation

hervorrufen, sondern bei Betroffenen auch zu schweren psychologischen
Auswirkungen fiihren, insbesondere falls einzelne Falle von den Medien
ausfuhrlich aufgegriffen werden. Auch Erpressungen und Identitatsdieb-
stéhle konnten sich haufen, was z.B. auch eklatante Auswirkungen auf
Unternehmen haben kénnte. Auch Marktmanipulationen, beispielsweise
am Aktienmarkt sind mit gefakten Aussagen von CEOs denkbar.

Momentan sind noch vor allem Personlichkeiten 6ffentlichen Lebens betrof- Rufschddigung,
fen, da fur einen guten Fake genug Trainingsmaterial in Form von Bildern Beldstigung,

und Videos im Internet verfligbar sein muss. Allerdings reichen fiir einen Einschtichterung,
tduschend echten ,faceswap®, also den Austausch eines Gesichts, schon Erpressung

wenige Hundert Bilder der betreffenden Person. Durch den allgegenwarti-
gen Gebrauch von Smartphones und die weitverbreitete Speicherung von
Fotos in angreifbaren Clouds oder in Sozialen Netzwerken kann potenziell
jedeR Nutzerln zum Opfer werden (siehe Thema ,Cloud Computing®). Be-
sonders Selfies eigenen sich gut als Trainingsmaterial fir die Neuronalen
Netzwerke. Die einfache Falschbarkeit der Stimme konnte auch weitrei-
chende Auswirkungen auf Nutzung und Missbrauch von sprachgesteuerten
Gerate haben. Wenn sich Missbrauchsfélle insgesamt haufen, kann das zu
einem gravierenden gesellschaftlichen Problem werden.

Relevanz des Themas flr das Parlament und fiir Osterreich

Demokratiegeféahrdend wird die Entwicklung dann, wenn nicht Prominente potenzielle Gefahr fir
wie Filmstars Opfer von Deepfakes werden, sondern Entscheidungstrage- Demoaokratie und
rinnen und Politikerinnen. Das kdnnte auch Risiken fiir die die nationale nationale Sicherheit
und internationale Sicherheit bergen (Chesney and Citron 2018). Ge-

falschtes Bildmaterial kann als digitaler Beweis flr beliebige Situationen

genutzt werden. Nach dem gleichen Prinzip wie ,Fake News" spielt die

Authentizitat eines Videos oft keine Rolle mehr, nachdem es mehrfach

Uber Social Media geteilt wurde (siehe Thema ,Robojournalismus®, und

.Microtargeting”). Aufwendige Dementikampagnen binden dann nicht nur

Ressourcen, sondern fihren auch oft durch die erhohte mediale Aufmerk-

samkeit zu einer noch weiteren Verbreitung der Falschungen. Bislang war

Osterreich noch nicht stark von diesem Phianomen betroffen, doch in ab-

sehbarer Zeit kdnnte sich das @ndern, es gibt jedenfalls keine Barriere die

eine Ausbreitung in Osterreich verhindern kénnte.

Tatsachlich wird eine gefalschte Rede eines/r Kandidaten/in bei einer politi- Auswirkungen auf
schen Wahl, ob als solche identifiziert oder nicht, wahrscheinlich Auswirkun- Wahlen, Schiren von
gen auf seinefihre Wahlerlnnenschaft haben. Gefélschte Aufnahmen von Po- Unruhen

Erstellt fir Berichtsversion: November 2018 (NG) Arge ITA-AIT Parlament

Letzte Aktualisierung: November 2018 (NG) parlament.gv.at/ZUSD/FTA/005_deep_fakes.pdf 3/4


http://parlament.gv.at/ZUSD/FTA/005_deep_fakes.pdf
http://parlament.gv.at/ZUSD/FTA/039_KI-risiken.pdf
http://parlament.gv.at/ZUSD/FTA/069_cloud_computing.pdf
http://parlament.gv.at/ZUSD/FTA/006_robojournalismus.pdf
http://parlament.gv.at/ZUSD/FTA/008_micortargeting.pdf

?’E?:ELE‘JFEEEENAIT Foresight und Technikfolgenabschatzung:
ABSCHATZUNG oFTEMIOLGRY Monitoring von Zukunftsthemen fiir das Osterreichische Parlament

madglicher Verlust von
Vertrauenin
Institutionen

lizeigewalt, Kriegserklarungen, Ankiindigungen drohender Katastrophen oder
Beweise fur das kriminelle Verhalten eines Staatsoberhaupts haben das Po-
tenzial, unmittelbar zu sozialen Unruhen zu fiihren (EPRS 2018). Auch staat-
licher, z.B. polizeilicher oder geheimdienstlicher Missbrauch der Technologie
ist denkbar, etwa zur Beweismittelféalschung in illiberalen Regimen.

Ob aufwendig gefalschte Videos zum Massenphanomen werden, ist derzeit
vielleicht noch fraglich, da die Technologie daftir aber reif und einfach ver-
fugbar ist, steht dem wenig entgegen. Gesellschaftliches Bewusstsein fir
die nahezu perfekte Falschbarkeit von Video- und Audiomaterialien zu
schaffen, ist ein demokratiestarkender Ansatz. Aber auch das weit verbrei-
tete Bewusstsein dartber koénnte selbst zu einem gravierenden Problem
werden, weil das ohnehin schon angeschlagene Vertrauen in offentliche In-
stitutionen* und Medien dadurch noch weiter ausgehohlt werden konnte.
Wenn jedes Video ein Fake sein kénnte, was und wem glaubt man dann?

Vorschlag weiteres Vorgehen

Eine genaue Erhebung des technischen Ist-Zustandes und dessen Wei-
terentwicklungspotenzials wéare die Grundlage fur eine tiefergreifende Ab-
schatzung und Bewertung bisheriger sowie mdglicher sozialer, politischer
und wirtschaftlicher Folgen. Auf dieser wissenschaftlichen Basis kénnten
dann Empfehlungen fir MaBnahmen zum gesetzlichen, institutionellen
und organisatorischen Umgang mit Deepfakes erarbeitet werden. Vor-
zugsweise konnte das unter Einbindung von Stakeholdern, Expertinnen
und einer breiten Offentlichkeit geschehen. Dieser vorausschauende Um-
gang mit dem Thema konnte dabei helfen, mégliche ernsthafte Schaden
von Demokratie und 6ffentlichem Leben abzuwenden.
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Robojournalismus und digitalisierte Medien

Nachrichteninhalte werden zunehmend Uber sozialen Netzwerke und mo-
bile Gerate konsumiert. Das hat zur Folge, dass einige wenige digitale
Plattformen die Verteilung der Nachrichten dominieren und von steigen-
den Werbeeinnahmen zu Lasten der traditionellen Nachrichtenunterneh-
men profitieren. Diese Nachrichtenunternehmen reagieren oft mit Spar-
mafRnahmen, wie der Reduktion von Angestellten und Inhalten, die zu
weniger Breite und Qualitat der Nachrichtenproduktion fihren. Das wiede-
rum vermindert die Attraktivitdt des Mediums fur Leserlnnen und Anzei-
genkunden. Zusatzlichen Druck auf den Qualitatsjournalismus erzeugt die
Automatisierung der Textproduktion, die bereits in einzelne Sparten Reali-
tat ist, wie beispielsweise bei Borsen-, Wetter- oder Sportnachrichten.

Die Digitalisierung und Automatisierung der Medien hat weitreichende
Folgen fir das Berufsbild von Journalistinnen und den Zugang zu verlass-
lichen Informationen fiir die Bevolkerung. Zunehmend wird der ,klassi-
sche® Journalismus, der als Mittler Fakten Uberprift und tiefgreifender re-
cherchiert, aber auch Nadelohr im Nachrichtenfluss ist, durch neue For-
men und Akteure in Frage gestellt. Nachdem jede/r Besitzerin eines
Smartphones potenziell Uber ein Ereignis berichten kann und Uber soziale
Netzwerke oder offene Internetnachrichtendienste auch Zugang zu einer
betrachtlichen Offentlichkeit hat, fallt diese traditionelle Kontrollinstanz
oftmals weg. Auf der einen Seite bedeutet dies eine Erméachtigung des
Einzelnen, auf der anderen Seite leidet der informierte 6ffentliche Diskurs,
wenn sich ,Fake-News® einfach und schnell verbreiten und Algorithmen
auf Meinung und Vorlieben einzelner Personen zugeschnittene Nachrich-
ten automatisch produzieren und zustellen.

Soziale Netzwerke filtern Nachrichteninhalte mit intransparenten Mecha-
nismen vor, die beispielsweise auf Likes oder Empfehlungen basieren.
Dadurch konsumieren insbesondere Gruppen mit ahnlichen (politischen)
Interessen verstérkt ausgewahlte Medieninhalte; deren Meinungsbildung
und Diskurs findet so vornehmlich unter Gleichgesinnten in ihrer Filter-
blase” statt. Dadurch verandern sich die Wahrnehmung von Sachverhal-
ten und die Einschatzung der Relevanz eines Themas. Ob Journalistin-
nen in Zukunft vermehrt analysieren und kommentieren oder ob andere
Szenarien den medialen Diskurs zu organisieren vorstellbar sind und was
gesellschaftlich geférdert werden sollte, ware Gegenstand einer wichtigen
gesellschaftlichen und demokratiepolitischen Debatte.
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Transparente Algorithmen - Wie lasst sich
algorithmische Diskriminierung verhindern?

Entscheidungen werden zunehmend durch Algorithmen vorbereitet oder
automatisch getroffen. Dies gilt fiir selbstfahrende Autos, vernetzte Haus-
haltsgerate, Entscheidungsprozesse im Gesundheitswesen oder die Me-
diennutzung. Auch Einkaufsempfehlungen durch digitale Sprach-
Assistenten wie Alexa, Cortana und Co. sowie die Bewertung von Men-
schen in der Arbeitswelt, bei Versicherungen oder Banken beruhen auf
algorithmischen Entscheidungssystemen und selbstlernenden Program-
men. In vielen Fallen liefern Algorithmen die Grundlage fur Entscheidun-
gen, die von existenzieller Bedeutung sind. Wer einen Kredit erhalt und zu
welchen Konditionen dieser vergeben wird, ob die Aufnahme in eine Ver-
sicherung mdoglich ist und wie hoch die zu zahlende Pramie ist, gehort
ebenso dazu wie Algorithmen, die vorschlagen, wer zu einem Vorstel-
lungsgesprach eingeladen werden soll, beférdert oder entlassen werden
soll (vgl. Schaar 2017). Da das zentrale Merkmal der auf Big Data basie-
renden algorithmischen Steuerung die Klassifizierung ist, d.h. die Zuord-
nung von Datenelementen zu bestimmten Gruppen, ergibt sich ein hohes
Diskriminierungspotential. Die Diskriminierung von Bewerberinnen auf-
grund von Geschlecht, ethnischer Zugehorigkeit oder Religion ist verbo-
ten, die Auswahl nach Zugehdrigkeit in sozialen Netzwerken wie Face-
book oder LinkedIn dagegen nicht (Boyd et al. 2014). So greifen Algo-
rithmen in den Alltag und die Selbstautonomie der Einzelnen ein, ohne
dass diese die Mdglichkeiten haben, die Entscheidungen nachzuvollzie-
hen oder eben diesen Entscheidungen zu widersprechen. Algorithmische
Systeme wenden ihre Entscheidungslogik konsistent auf alle Falle an, un-
terliegen keiner subjektiven Verzerrung, diskriminieren damit auch konsis-
tent, wie sich in Bezug auf Bewerbungen bereits zeigt (Boyd et al. 2014).
Hinzu kommt, dass sich Algorithmen auf komplexe Situationen einstellen,
also selbst im Wandel sind.!

Fir einige Bereiche wie das Gesundheitswesen, die Versicherungsbran-
che oder auch selbstfahrende Autos stellen sich konkrete Fragen nach
der Notwendigkeit neuer gesetzlicher Regelungen und Kontrolimdglichkei-
ten. Wenn Geschaftsmodelle in Zukunft stark auf algorithmischen Syste-
men beruhen, deren Funktion den Kern des Geschéaftsmodells ausma-
chen, kénnen Transparenz und Kontrolle im Widerspruch zur unterneh-
merischen Freiheit sowie der Eigentumsfreiheit im Hinblick auf die algo-
rithmischen Systeme stehen. Die seit Mai geltende 2018 EU-Daten-
schutz-Grundverordnung kann einzelfallbezogene Transparenz, Nach-

So kann eine kunstliche Intelligenz stereotype Werturteile entwickeln, wenn sie
ihr Wissen aus reprasentativen Texten der Menschheit generiert, die eben diese
Stereotype enthalten Caliskan, et al. (2017). Fir eine Vielzahl von Beispielen,
wie Meinungen und unhinterfragte Hypothesen in die in mathematischen Model-
le eingebettet sind, siehe O'Neil (2016).
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vollziehbarkeit und Korrigierbarkeit von automatisierten Entscheidung er-
maoglichen, ist jedoch auf individuelle Rechte bezogen und eignet sich da-
her nicht fur die Analyse und Regulierung von gruppenbezogenen, sys-
tematischen Diskriminierungsrisiken und soziotechnischer Risiken (vgl.
Dreyer/Schulz 2017; Goodman/Flaxman 2017).

Dieser Technologiebereich hat eine hohe Innovationsdynamik, sodass ein
analytischer und politischer Zugang zu algorithmischen Entscheidungs-
prozessen notwendig ist, der die zukinftigen Potentiale und disruptiven
gesellschaftlichen Veréanderungen von algorithmischen Entscheidungs-
systemen zur Grundlage nimmt. Auf grundlegender Ebene stellt sich die
Frage, welche politischen Herausforderungen die intransparenten Syste-
me und das abzusehende Maschinenlernen aufwerfen und wie Transpa-
renz, ethische Bewertungskriterien und demokratische Kontrolle gewahr-
leistet werden kdnnen. Da sie auch in zentralen Infrastrukturen der Zu-
kunft steuernd wirken werden, geht es darum, Mdglichkeiten der Evaluie-
rung, Transparenz und Kontrolle auch Uber die gesetzliche Regulierung
hinaus zu untersuchen. Die diskriminierenden Folgen der Klassifikation
durch Algorithmen stehen dem Diskriminierungsverbot entgegen und
kénnen verfassungsgesetzlich gewahrleistete Rechte in hohem Malle
tangieren. Eine vorausschauende Befassung muss insbesondere die in-
ternationale Dimension der Technologieentwicklung beriicksichtigen, die
nur begrenzt gesetzlich zu regeln ist.
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Microtargeting - Personalisierte Nachrichten zur
Beeinflussung von Verhalten

Microtargeting bezeichnet die gezielte Kommunikation mit Nachrichten,
die auf bestimmte Charakteristika einer Person zugeschnittenen sind, um
damit beispielsweise das Wahl- oder Kaufverhalten zu beeinflussen. Das
kann in sozialen Netzwerken, Internetnachrichtenkanéalen oder auch direkt
an der Haustir geschehen.

Durch die automatisierte Analyse grof3er Datensatze, wie z.B. Facebook-
Profile und -Likes, lassen sich kleine, spezifische Personengruppen mit
ahnlichen Personlichkeitsziigen (Psychogrammen) und sozio-demo-
graphischen Parametern finden. Diese Kleingruppen und sogar Einzel-
personen kdnnen dann mit auf sie abgestimmten (automatisiert) erstellten
.Nachrichtenbeitragen“ oder Werbeanzeigen beeinflusst werden. Die In-
halte bestehen oft aus stark selektierten Informationen bis hin zu frei er-
fundenen ,Fake-News®. Dadurch verschwimmen die Grenzen zwischen
Realitat und Fiktion und es entstehen Informations-Filterblasen, die ein
massives Problem fir die Demokratie sind, da auf diese Weise freie Mei-
nungsbildung und 6ffentlicher Diskurs untergraben werden kénnen.

Politikerinnen und ihre Wahlkampfteams setzen Microtargeting ein, um
bei voraussichtlich knappem Wahlausgang Anhangerinnen zu bestéarken,
Unentschiedene zu iberzeugen, Nichtwéahlerlnnen zu motivieren oder
Gegnerlnnen zu verunsichern. Wéahrend des Obama-Wahlkampfes 2008
wurde digitales Microtargeting erstmals bekannt und wird seitdem von
beiden grofRen Parteien in den USA eingesetzt, ebenso wie von Parteien
in Europa. Alle groRen deutschen Parteien experimentieren etwa mit ge-
zZielter Facebook-Werbung. Eine groR¥flachige Beeinflussung der Meinung
von Wahlerlnnen wird zwar in Frage gestellt, allerdings kdnnen diese Me-
thoden das sprichwoértliche Ziinglein an der Waage sein, das Wahlen ent-
scheidet. Auch Firmen setzen Microtargeting ein, um mit Hilfe von Big-
Data-Analysen spezifische Psychogramme zu erstellen, die zu erfolgrei-
cheren Werbekampagnen fiihren kénnen.

Die im Mai 2018 in Kraft getretene Datenschutzgrundverordnung (DSG-
VO) lasst Microtargeting in der EU, anders als etwa in den USA, nur unter
sehr spezifischen Voraussetzungen zu. Wird die mutmafiliche politische
Einstellung einer Person Uber Korrelationen anderer Daten bestimmt, be-
darf dies der dezidierten Zustimmung. Wahlkampfteams statten ihre Hel-
ferlnnen aber beispielsweise mit Apps aus, die aufgrund kumulierter Da-
ten die Wahrscheinlichkeit fur eine bestimmte Wahlentscheidung anzei-
gen. Hier wird zwar angegeben, dass direkter Personenbezug vermieden
werde, beispielsweise durch die Bindelung einiger Adressen zu Wohn-
blocks oder StraRBenzigen. Ob Gesetz und tatsachliche Praxis im daten-
gestiutzten (Haustir-)Wahlkampf Ubereinstimmen, bleibt allerdings zu
Uberprufen. AuRerdem sollte untersucht werden wie zugeschnittene
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(Wahl-) Werbung Meinungsbildung und die Bildung der (politischen) Of-
fentlichkeit beeinflusst.

Zitierte Quellen

Sonja Kind, Sebastian Weide (2017) Microtargeting: psychometrische Analyse
mittels Big Data. Themenkurzprofil Nr. 18. Buro fir Technikfolgen-
Abschéatzung beim Deutschen Bundestag (TAB), tab-beim-
bundestag.de/de/pdf/publikationen/themenprofile/Themenkurzprofil-
018.pdf.

Barbara Kolany-Raiser, Tristan Radtke (2018) Microtargeting — Gezielte
Wahleransprache im Wahlkampf. Assessing Big Data: ABIDA-Dossier,
abida.de/sites/default/files/16_Microtargeting.pdf.
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Staatliche Souveranitat im digitalen Zeitalter

Die Entwicklung zu einem Staat mit hoher Digitalisierung von Aufgaben
und Infrastruktur ist seit Jahren ungebremst: Softwareproduzenten dran-
gen mit immer neuen Angeboten auf den Markt, und Behdrden suchen
neuartige Losungen zur Verwaltungsvereinfachung und Effizienzverbes-
serung. Mittlerweile werden staatliche Aufgaben und Dienstleistungen
vielfach vollautomatisiert erbracht. Die erwarteten positiven Effekte rei-
chen von Einsparungen bis hin zu neuen Daten als bessere Entschei-
dungsgrundlagen (Data Driven Government) und zur Minimierung von bi-
rokratischem Aufwand (vom One-Stop- zum No-Stop-Government). Die
Regierung bekennt sich zur weiteren Digitalisierung: Alle Birgerinnen sol-
len eine digitale ldentitdt bekommen, mehr Behdrdenwege digitalisiert
werden oder entfallen; durch Daten-Zusammenfiihrung soll auch der Ge-
setzesvollzug profitieren, etwa im Bereich der Besteuerung.!

Doch wie verandert das alles unser Verstdndnis von ,Staat*? Dies wird
unter anderem unter dem Stichwort der digitalen Souveranitat diskutiert
(z.B. Miiller Quade et al. 2018; BITKOM 2015). Durch Digitalisierung wer-
den Bereiche des Staates auch unbeabsichtigt verandert (z.B. wer Zu-
gang zu welchen Kommunikationskanalen hat?) und es erdffnen sich
Raume, in denen Machtverhaltnisse nicht klar geregelt sind. Kann das die
Souveranitat des Staates gefahrden? Souveréanitat hieRe hier Selbstbe-
stimmtheit, die Fahigkeit eigenstandig und unabhéangig Entscheidungen
(z.B. uUber Softwareldsungen und Datenhaltung) zu treffen. Dazu ist nicht
unbedingt Autarkie erforderlich, aber Pfadabhéngigkeit bei Informations-
technologie-Infrastrukturen, und nicht zuletzt Abhangigkeit von Monopolis-
ten wirde diese Souveranitat gefahrden. Es missen ausreichend Kompe-
tenzen vorhanden sein, verschiedene Losungen zu verstehen, miteinan-
der zu vergleichen, selbststandig zu betreiben und weiterzuentwickeln.
Die Auslagerung hoheitlicher Aufgaben an privatwirtschaftliche, oft grenz-
Uberschreitend agierende (und Daten auch anderswo speichernde) EDV-
Anbieter scheint problematisch, etwa in Cloudspeichern oder bei der Ver-
wendung von Routern. Dariiber hinaus entstehen durch die Digitalisierung
der Verwaltung neue Sicherheitsprobleme und veréanderte Herausforde-
rungen fiir das Informationssicherheitsmanagement. Durch das Ubertra-
gen von Aufgaben an technische Systeme (z.B. Entscheidungssysteme
auf Basis von KIl) werden viele von ihnen zu sog. Kritischen Infrastruktu-
ren, deren Ausfall von wesentlicher Bedeutung fur die Aufrechterhaltung
staatlicher Funktionen ware (Strauf3/Krieger-Lamina 2017). Es ware fir
den Staat zweckmafig, sich auf den moglichen Ausfall dieser wichtigen
Funktionen vorzubereiten und Uberlegungen anzustellen, wie die Souve-

1 futurezone.at/netzpolitik/von-breitband-bis-egovernment-das-plant-die-
regierung/302.588.659.

2 vgl. etwa derstandard.at/2000078770407/IT-Blamage-Chat-des-
Bundeskanzleramts-war-fuer-jeden-zugaenglich.

Erstellt fir Berichtsversion: Mai 2018 (MN) Arge ITA-AIT Parlament
Letzte Aktualisierung: Juni 2019 (MN) parlament.gv.at/ZUSD/FTA/009_digitale_souveraenitaet.pdf 1/2


http://parlament.gv.at/ZUSD/FTA/009_digitale_souveraenitaet.pdf
https://futurezone.at/netzpolitik/von-breitband-bis-egovernment-das-plant-die-regierung/302.588.659
https://futurezone.at/netzpolitik/von-breitband-bis-egovernment-das-plant-die-regierung/302.588.659
https://derstandard.at/2000078770407/IT-Blamage-Chat-des-Bundeskanzleramts-war-fuer-jeden-zugaenglich
https://derstandard.at/2000078770407/IT-Blamage-Chat-des-Bundeskanzleramts-war-fuer-jeden-zugaenglich

INSTITUT FUR T Foresight und Technikfolgenabschétzung:
ITA 1’Em’""-!(FQLGENAI AUSTRIAN INSTITUTE : : i - ichi
ABTCHATEING OF TECHNOLOGY Monitoring von Zukunftsthemen fiir das Osterreichische Parlament

ranitéat im Sinne von Kontrolle tber hoheitliche Infrastrukturen aufrecht-
erhalten werden kdnnte (siehe auch Nentwich et al. 2019).

Zitierte Quellen

BITKOM (2015), Digitale Souverénitat. Positionsbestimmung und erste
Handlungsempfehlungen fir Deutschland und Europa, abgedruckt in:
Datenschutz und Datensicherheit 2018 (5), 294-300.

Muller Quade, J., Beyerer, J. und Reussner, R. H., 2018, Karlsruher Thesen
zur Digitalen Souveranitat Europas, Datenschutz und Datensicherheit
(5), 277-280.

Nentwich, M., Jager, W., Embacher-Kodhle, G. und Krieger-Lamina, J., 2019,
Kann es eine digitale Souveranitat Osterreichs geben?
Herausforderungen fiir den Staat in Zeiten der Digitalen
Transformation. ITA Manu:scripts Nr. ITA-19-01
epub.oeaw.ac.at/ita/ita-manuscript/ita_19_01.pdf.

Straul3, Stefan, Krieger-Lamina, Jaro (2017): Digitaler Stillstand: Die
Verletzlichkeit der digital vernetzten Gesellschaft — Kritische
Infrastrukturen und Systemperspektiven, Projekt-Endbericht, Institut fur
Technikfolgen-Abschéatzung: Wien, epub.oeaw.ac.at/ita/ita-
projektberichte/2017-01.pdf.
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Digitalisierung und Anonymitat - Ein Widerspruch in
sich?

Zusammenfassung

Die Digitalisierung ist einer der wichtigsten Treiber wirtschaftlicher Ent-
wicklung, sie stellt aber auch eine der grof3en Herausforderungen fir
Wirtschaft und Gesellschaft dar. Durch die zunehmende Verwendung di-
gitaler Systeme entstehen unglaublich grol3e Mengen von Daten in allen
Anwendungsbereichen. Viele dieser Daten kdnnen zur Identifizierung von
Personen verwendet werden. Damit ist eine anonyme Nutzung unter-
schiedlicher offentlicher, aber auch privater (Kommunikations-)Raume nur
mehr schwer bis gar nicht moglich.

Technische Entwicklungen, individuelles und gesellschaftliches Nut-
zungsverhalten sowie politische Rahmenbedingungen stellen Anonymitéat
im offentlichen Raum zunehmend in Frage. Anonymitét stellt aber einen
wesentlichen Faktor fur freie Meinungsbildung, Entwicklung abweichender
Verhaltensweisen und Gedanken als Kern gesellschaftlicher Entwicklung
sowie fur den Minderheitenschutz und somit fur die Demokratie dar. De-
mokratie ist ohne Anonymitat (in ihren unterschiedlichen Facetten von
freien Wahlen, Berufsgruppenschutz von Journalistinnen (Kaye 2015),
Rechtsanwaltinnen, Politikerinnen, Diplomatinnen bis zu Sicherheitsex-
pertinnen usw.) nicht moglich.

Technische Entwicklungskonzepte wie Privacy-by-Design, neue gesell-
schaftliche Vereinbarungen und Verhaltensweisen sowie politische Rah-
menbedingungen kdnnen Bausteine dafir sein, Anonymitat trotz allge-
genwartiger Digitalisierung zu sichern.

Uberblick zum Thema

Im 6ffentlichen Raum verbringen wir einen wichtigen Teil unseres Lebens.
Der Arbeits- oder Schulweg, das Treffen mit Kolleginnen, Geschéftspart-
nerlnnen und Freundinnen, Freizeitaktivititen und Sport — alles spielt sich
im oOffentlichen Raum ab. Auch wenn wir uns damit nicht mehr im ,priva-
ten“ Bereich, sondern in der Offentlichkeit bewegen und so unsere Pri-
vatsphéare verlassen, konnten wir bisher davon ausgehen, dass auch und
gerade in der Offentlichkeit ein gewisses MaR an Anonymitiat gegeben
war: Als Teil der Menge war man nicht identifizierbar, beobachtet werden
konnte man immer nur von den ebenfalls Anwesenden und diese wiede-
rum wechselten je nach Gelegenheit. Dies scheint sich zu &ndern.

Der offentliche Raum ist jedoch zentral fur die Demokratie (Boehme- Anonymitdt im
NefBler 2017). Der Meinungsaustausch am ,Marktplatz® gilt vielen noch offentlichen Raum ist
heute als Synonym fiir gelebte Demokratie. Hier treffen Menschen unter- zentral fur die
schiedlichster sozialer Herkunft aufeinander, es ist der Raum des Mitei- Demokratie

nander und fur Aushandlung und Kompromissfindung, hier werden fun-
damentale Rechte wie etwa Versammlungs- und Redefreiheit ausgeubt.
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Der o6ffentliche Raum bietet auch jenen eine Mdglichkeit sich zu artikulie-
ren, die nicht an vorderster Front ihre Ansichten zu vertreten gewohnt oder
in der Lage sind. Die Anonymitat ermoglicht Teilhabe, was zentral auch im
verbrieften allgemeinen, gleichen, unmittelbaren, persénlichen, geheimen
und freien Wahlrecht zum Ausdruck kommt. Dies gilt fir alle Gesell-
schaftsmitglieder, aber insbesondere fur Angehérige von Minderheiten
sowie Vertreterinnen abweichender Ansichten.

flichendeckende Schon heute ist in einigen Landern eine nahezu flichendeckende Uber-
Uberwachung wachung des o6ffentlichen Raumes gegeben. Diese stitzt sich vor allem
auf Videolberwachungsanlagen, die sich zur Dokumentation und Ex-
post-Feststellung von Vorgangen, wie etwa Unfallen oder auch kriminel-
len Taten, eignen. Die Videoaufnahmen konnten bisher nur einen Vor-
gang festhalten, nicht jedoch die Identitdt der aufgenommenen Personen
offenbaren. Dies wurde erst mit dem Abgleich der Aufnahmen mit Bildern
von gesuchten Personen mdglich. Mit zunehmender technischer Reife der
Kameras, der damit zusammenarbeitenden Analyse-Software und beste-
hender Bilddatenbanken wird dieses Instrument immer mehr zu einem
Werkzeug fir die direkte Identifizierung (Wordsworth 2017).

Die Verbindung von Biotechnologie und Informations- und Kommunikati-
onstechnologien (IKT) fuhrt zu fortgeschrittener Gesichtserkennung, die
es in Zukunft moglich machen soll, aus DNA-Spuren auf wahrscheinliche
Gesichter zu schlieBen und diese dann in einer Menge von Menschen zu
identifizieren (siehe Thema ,Gesichtserkennung®).

fortgeschrittene Die Gesichtserkennung wird immer besser und auch fir private NutzerIn-
Gesichtserkennung nen mdoglich. Eine App fir Smartphones ermdglicht es bereits, aus belie-
bigen, selbst geschossenen Fotos mit hoher Wahrscheinlichkeit die Iden-
titét einer fotografierten Person festzustellen, so diese Mitglied eines der
groRen sozialen Netzwerke ist (Wadhwa 2016). In diesen werden Milliar-
den von Fotos von anderen Personen hochgeladen. Die meisten der Ab-
gebildeten hatten nicht die Mdglichkeit, ihre Zustimmung dazu zu geben.
Unseren ,Gesichtsabdruck® kdnnen wir nicht, wie etwa den Fingerabdruck
mittels Handschuhen vermeiden. Niemand kann sich also mehr sicher
sein, in der Offentlichkeit anonym unterwegs zu sein. Es ist nicht nur das
Gesicht, das identifiziert werden kann; wesentliche Entwicklungen gehen
sogar dahin, mit Hilfe Kinstlicher Intelligenz (KI) Menschen aufgrund ih-
res Ganges zu identifizieren (siehe auch Thema ,Authentifizierung durch
Verhalten®).

Der offentliche Raum ist aber nicht nur der analoge, reale Raum. In mo-
dernen Gesellschaften spielen sich viele der oben angefiihrten Aktivitéten
in virtuellen (Kommunikations-)Raumen ab. Diese sind umso starker vom
Verlust der Anonymitat bedroht. Durch die Nutzung von Smart Devices
und der Forderung immer ,online* zu sein, tragen wir auch selbst dazu
bei, jederzeit ortbar und identifizierbar zu sein. Zu den Smart Devices
zéhlen Smartphones, Navigationssysteme, Wearables mit Biosensoren
fir Sport und Lifestyle sowie medizinisch-technische Uberwachungs- und
Monitoringsysteme. Durch die fortschreitende Verbesserung bestehender
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Technologien wird sich die Uberwachung noch wesentlich ausdehnen
lassen. In naher Zukunft kennen intelligente Geréate routinemaRig die Be-
wegungen und den Standort einer Person bis auf zehn Zentimeter genau.
Dies ermdglicht es, in die Aktivitaten, das Verhalten, die Interaktionen und
die Beziehungen von Personen einzugreifen. Dadurch wird es fur den/die
Einzelnen immer schwieriger, unbemerkt zu bleiben. Die Einbindung von
Personen in das Internet of Things (loT) durch die Nutzung des noch
engmaschigeren Mobilnetzes der 5. Generation (5G) verstarkt diesen
Trend ebenfalls.

Durch den Einsatz von Nano- und Biosensoren, Gehirn-Computer-
Schnittstellen und Kl wird standige Uberwachung immer breiter und tiefer
realisierbar. Zudem kommen auch Konzepte wie etwa Smart Cities nicht
ohne die engmaschige Vernetzung und Auswertung der ungeheuren Da-
tenmengen aus.

Die damit verbundenen positiven Erwartungen bzw. Versprechungen lie-
gen vor allem in den Bereichen 6ffentliche Sicherheit, Umweltmonitoring
und Gesundheit (Policy Horizons Canada 2014) sowie in den erwarteten
Effizienzgewinnen und wirtschaftlichen Erfolgen (OECD 2017). Ob und
inwieweit das Eingreifen von Sensoren und Kl-gesteuerten Systemen im
Notfall (z.B. Alarmierung bei schlechten Vitaldaten) jedoch die dauernde
Uberwachung rechtfertigen kénnte, wére zu diskutieren.

Insgesamt zeichnet sich eine Tendenz ab, Personlichkeitsrechte und die
grundrechtlich abgesicherte Privatsphare zur Verhandlungsmasse unter-
schiedlicher Akteure zu machen (Policy Horizons Canada 2014). Dem
Wesen von Anonymitét als Grundpfeiler und Basis fiir Grundrechte wie
Meinungs- und Versammlungsfreiheit wird dies aber nicht gerecht. Eher
ware zu fragen, wie der Prozess der Digitalisierung gestaltet werden
kann, ohne die Moglichkeit zur Anonymitat und damit zentrale Grundrech-
te zu verlieren?

Relevanz des Themas flr das Parlament und fiir Osterreich

Die Digitalisierung ist ein internationales Ph&nomen, hat freilich relevante
Auswirkungen auf die Alltagswelt europaischer und 6sterreichischer Bur-
gerlnnen. Wie die Gesellschaft ihre Demokratie gestaltet und welcher Ein-
fluss den internationalen Konzernen auf politische Entwicklungen in der
EU und Osterreich zugestanden wird, kénnte vom &sterreichischen Par-
lament beraten und mitgestaltet werden.

Es geht um grundlegende Fragen zum Menschenbild vom ,freien Blrger*,
der ,freien Burgerin®, den individuellen und gesellschaftlichen Auswirkun-
gen der erodierenden Privatsphare und dem mdglichen Ende der Anony-
mitét. Die Einflussnahme privater Konzerne auf das Such-, Informations-
und Kommunikationsverhalten und letztlich das politische Verhalten der
Birgerinnen beeinflusst die Gestalt unserer Demokratie.

Ein wesentlicher Aspekt in der Debatte um Anonymitat und Demokratie ist
die Gefahr der Ausblendung abweichender Gedanken und Verhaltens-
weisen: Was in betriebswirtschaftlicher Logik Effizienzgewinne verspricht,
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kann langfristig zu einer Stagnation gesellschaftlicher Entwicklung in so-
zialen, kulturellen aber auch 6konomischen Bereichen werden. Ein subti-
ler Zwang zum Konformismus kann langfristig Demokratie und Wirt-
schaftssystem bedrohen (Tichy/Peissl 2001).

Richtlinien fdr Vom Osterreichischen Parlament konnten Impulse ausgehen, diese

demaokratiepaolitisch grundlegenden Fragen aufs Tapet zu bringen, bestimmte Businessmodel-

okzeptable, le zu hinterfragen und mittels Regulierung eventuell auch einzuschréanken.

privatsphdren- Richtlinien fur demokratiepolitisch akzeptable und privatspharenfreundli-

freundliche Produkte che Produkte kénnten Vorzeigecharakter fur eine selbstbewusste européa-
ische Politik in diesem Bereich sein.

Vorschlag weiteres Vorgehen

Eine mogliche Herangehensweise im Zuge einer Langstudie wére es, zu-
néachst einen breiten systematischen Uberblick zu den aktuellen techno-
logischen Entwicklungen und Anwendungsgebieten zu erstellen. Zudem
waren der internationale und vor allem der européische Rechtsrahmen zu
untersuchen, um daraus abgeleitet Fragen zum Thema Anonymitat und
Demokratie im européischen und nationalen Kontext zu diskutieren. Dazu
gehdren auch Fragen der Durchsetzung privatspharenfreundlicher Prin-
zipen und Methoden in Forschung und Produktentwicklung.
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Der gen-editierte Mensch

Zusammenfassung

Veranderungen am menschlichen Genom sind seit der Entwicklung von
CRISPR-Cas9 einfacher und praziser moglich als je zu vor. Hier miissen
zwei Anwendungsfelder unterschieden werden: somatische Gentherapie,
die nur das Individuum betrifft, und Keimbahn-Gentherapie, bei der Ver-
anderungen an Nachkommen weitervererbt werden, was einen besonde-
ren Risikofaktor darstellt. In der Keimbahntherapie flhrten Forscherlnnen
2015 erste Versuche mit menschlichen Embryonen durch. 2018 wurden
mit dem bekannten chinesischen Zwillingspaar die ersten gen-editierten
Menschen geboren. Neue Therapiemethoden, beispielsweise fur Erb-
krankheiten oder Krebs scheinen damit in Reichweite und kdnnten die
Medizin revolutionieren. Die internationalen Forschungsgemeinschaft ist
sich aber einig: fur klinische Anwendungen in der Keimbahntherapie ist es
viel zu frih, das Risiko zu hoch. Die neue Technologie ist derzeit zu un-
genau mit nicht abschatzbaren gesundheitlichen Nebenwirkungen fir In-
dividuen und die menschliche Art als solche, weil Genomveranderungen
an Folgegenerationen vererbt werden kénnen. Die internationale Rechts-
lage ist uneinheitlich, was eine uberstirzte Verbreitung der Risikotechno-
logie befdrdern konnte, vor allem wenn falsche Hoffnungen verbreitet
werden.

Uberblick zum Thema

Mit Hilfe des gentechnischen Verfahrens CRISPR/Cas9, das auch verein- technische Revolution in
facht als Gen-Schere, Genomchirurgie oder Gene-editing bezeichnet Mikrobiologie und
wird, lassen sich erstmals relativ einfach, effizient und préazise Anderun- Medizin

gen am Genom vornehmen (siehe Thema ,Kinstliches Leben®). Das Ver-
fahren revolutionierte in den letzten Jahren die Grundlagenforschung in
der Biotechnologie und verspricht, dies auch in der Medizin zu tun. Das
Verfahren, das auf einem bakteriellen DNA-Reparaturmechanismus nach
Virusinfektionen beruht, wurde bereits 1987 beschrieben. Die genaue
Funktion wurde viel spater verstanden und erst um 2012 fir Genomchi-
rurgie nutzbar gemacht (Jinek et al. 2012; Doudna/Charpentier 2014).
Dadurch wurden schlagartig viele gentechnische Anwendungen praktisch
moglich, die vormals nur theoretisch denkbar waren. Mittlerweile gibt es
mehrere Patente in zahlreichen Anwendungsfeldern wie der Therapie von
Blut-, Augen-, Leber- oder Herzkrankheiten und etlicher Krebserkrankun-
gen sowie in der Pflanzen- und Nutztierzucht (Storz 2018).

Im Gegensatz zu Pflanzen missen in Bezug auf Menschen und Tiere zwei Anwendungsfelder:
zwei Anwendungsfelder unterschieden werden: die Manipulation von so- somatische Gentherapie
matischen Zellen und die von Keimbahnzellen. Beide Formen von Eingrif- und Keimbahn-

fen in das menschliche Erbgut kdnnen theoretisch einerseits die Behand- Gentherapie

lung von Krankheiten und andererseits die Steigerung von Fahigkeiten
(Enhancement) zum Ziel haben.
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Auswirkungen nicht

Somatische Zellen sind Koérperzellen, die sich im Laufe ihres Lebens aus-
differenzieren, etwa zur Haut- oder Leberzelle und dann sterben. Gen-
technische Veranderungen von Kérperzellen haben damit nur Auswirkun-
gen auf das behandelte Individuum und nicht auf die nachste Generation.
Somatische Gentherapie ist relativ alt, wurde aber einige Zeit lang nicht
weiterverfolgt, weil erste Versuche dramatisch gescheitert sind. Nun er-
hélt die Form der Therapie neuen Aufwind, auch durch CRISPR/Cas9,
und befindet sich bereits teilweise in der Anwendungsphase.

Keimbahntherapie verspricht die Heilung erbbedingter Krankheiten, wird
aber zumindest seit den 1980er-Jahren kontrovers diskutiert. Gentechni-
sche Eingriffe in die Keimbahn, also in das Erbgut von Geschlechtszellen
(Ei und Spermium) sowie von frilhen Embryos, verandern potentiell das
Erbgut aller Zellen des entstehenden Organismus. Diese Anderungen
werden damit auch weitervererbt, haben also Auswirkungen auf die fol-
genden Generationen und damit méglicherweise auf die menschliche
Evolution.

Ethische Fragestellungen, die zuvor nur theoretisch verhandelt wurden,
bekommen mit den seit 2015 geschaffenen Fakten neue Brisanz. Nicht
zuletzt kann z.B. der therapierte Embryo dem Eingriff nicht zustimmen.
Schwierig ist dabei beispielsweise, ob das Recht des gesetzlich geschiitz-
ten Embryos schwerer wiegt als der Wunsch von Eltern nach einem gene-
tisch eigenen, unbelasteten Kind (Hardt 2019).

Genomchirurgie mit CRISPR/Cas9 ist zwar viel effektiver und genauer als
andere bis dato bekannte Verfahren, birgt aber trotzdem Unsicherheiten
mit potentiell weitreichenden Folgen (Hardt 2019). Oft wird das Verfahren
so dargestellt, als sei es hochst prazise und auch der Beiname ,Editie-
rung“ weckt die Assoziation eines sauberen ,Léschens” und ,Einfligens®.
Wie bei allen biologischen Prozessen gibt es aber auch bei diesem Ver-
fahren Abweichungen beziiglich des erwarteten Ergebnisses: es kann al-
so vorkommen das die gewilinschte genetische Sequenz gar nicht, an fal-
scher Stelle oder nicht in allen Zellen eingebaut oder herausgeschnitten
wird (sogenannte Off-target-Effekte).

Im Genom ist beispielsweise ein Gen oft an der Auspragung mehrerer Ei-
genschaften beteilig und gleichzeitig mehrere Gene an einer Eigenschaft.
Bestimmten Genveranderungen haben deshalb nicht immer nur die ge-
winschten Effekte, sondern kdnnen fatale Nebenwirkungen haben: Im
Fall der chinesischen Zwillinge sollte die Auspragung eines Eiweil3es an
das der HI-Virus andockt verhindert werden, um so HIV Immunitat zu er-
reichen. Erstens kam es bei der Behandlung zu Mosaikeffekten, was be-
deutet, dass zumindest bei einem der Zwillinge das entsprechende Gen
nicht ganzlich deaktiviert wurde. Zweitens spielt das Eiweil3 bei Schutz
von Lunge, Leber und Gehirn bei anderen schweren Infektionen eine Rol-
le (Cyranoski 2018).

Solche unerwiinschten Nebeneffekte sind aulRerdem schwer vorherzusa-

vorhersaghar gen, da auch die Techniken zur Erkennung der Off-target-Effekte noch
unausgereift sind. Welche Auswirkungen solche Mutationen hervorrufen
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koénnen, ist ebenfalls nicht immer abschatzbar. Manchmal zeigen die feh-
lerhaft verbauten oder geschnittenen Sequenzen keine direkten Auswir-
kungen auf den Phéanotyp, also das aul3ere Erscheinungsbild, des behan-
delten Organismus, allerdings gibt es auch keine Langzeitstudien, da der-
zeit die zu Forschungszwecken behandelten menschlichen Embryonen
meist nach spétestens sieben Tagen zerstort werden (Hardt 2019).

In Anlehnung an den Missbrauch herkdmmlicher pharmazeutischer Pro-
dukte kann auch Missbrauch von gentherapeutischen Verfahren oder
Produkten nicht ausgeschlossen werden. Sollten etwa Produkte zur Be-
handlung von Muskel- oder kognitiven Stérungen zugelassen werden,
kénnten sie zur Verbesserung der Leistungsfahigkeit von Einzelpersonen
eingesetzt werden. Generell kdnnte durch die technische Machbarkeit des
Enhancements ein gesellschaftlicher Optimierungs- und Leistungsdruck
entstehen, soziale Ungerechtigkeiten konnten verschérft oder Verénde-
rungen konnten zwangsweise verordnet werden (EASAC 2017; Hardt
2019). Aus den genannten Grinden ist aber derzeit eine Beeinflussung
von hochkomplexen Eigenschaften wie Intelligenz nicht absehbar.

Auch waren gentechnische Anpassungen etwa von Soldatinnen als Ge-
genmalnahme zu biologischen Waffen denkbar. Die weltweite Regulie-
rung militdrischer Forschung und Entwicklung in diesem Bereich ist her-
ausfordernd bis unmdoglich. Auch ein Missbrauch der Technologie zur Be-
arbeitung des menschlichen Genoms in der Do-it-yourself (DIY) Biologie
ist denkbar, momentan gibt es hierfur aber keine Evidenz und das Risiko
wird zumindest fir die nahe Zukunft als niedrig eingeschatzt (Fears/IAP
2017).

Absehbarer ist aber vermehrter Medizintourismus in Bezug auf Therapien,
sollte der Zugang zur Technologie in verschiedenen Landern sehr unter-
schiedlich reguliert sein. Auch wenn die technischen Voraussetzungen
noch gar nicht gegeben sind, kdnnten aus Geschaftsinteresse unbegrin-
dete Hoffnungen geweckt werden, gerade in Landern mit rechtlichen
Graubereichen.

Fuhrende Wissenschafterlnnen, unter ihnen Emmanuelle Charpentier, die
die Anwendung von CRISPR/Cas9 als Genschere als erste erfolgreich
demonstrierte, fordern ein weltweites Moratorium fir die klinische Anwen-
dung des Verfahrens in der menschlichen Keimbahn. Sie fordern einen in-
ternationalen Rahmen, in dem sich alle Lander unter Wahrung ihrer nati-
onalen Souveranitat freiwillig verpflichten, die klinische Verwendung nicht
zu genehmigen. So solle Zeit gewonnen werden, um wichtige technische,
medizinische, soziale, ethische und moralische Fragestellungen ausrei-
chend zu erértern (Lander et al. 2019).

Zurzeit fehlt noch das nétige Wissen, um Risiken und Nutzen ausreichend
abzuwéagen, und damit kann nicht entschieden werden, ob und in welcher
Form Keimbahntherapie Uberhaupt zulassig sein kann. Dieses Moratori-
um soll jedoch nicht Erbgutveranderungen in der Keimbahn zu For-
schungszwecken betreffen, solange solche Embryonen nicht ausgetragen
werden. Genauso ausgenommen soll Gentherapie an somatischen Zellen
sein, also Erbgutveranderungen, die nicht weitervererbt werden kénnen
(Lander et al. 2019).
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In Bezug auf die somatische Gentherapie besteht hoher Bedarf, die Risi-
ken, z.B. durch ungenaue Editierung, besser zu verstehen, auch um den
potentiellen Nutzen jeder Anwendung abzuschatzen. Hierfir ist eine rigo-
rose Evaluierung innerhalb des bestehenden und sich weiterentwickeln-
den Rechtsrahmens fir die Gen- und Zelltherapie durch die europaischen
und nationalen Arzneimittel-Agenturen notwendig. Bei Keimbahneingriffen
ist das Risiko ungleich hdher, da schadliche Auswirkungen nicht nur fir
die behandelten Individuen, sondern auch fir zukinftige Generationen
abzuschétzen sind. Hierzu wird auch ein breiter gesellschaftlicher Diskurs
und Konsens benétigt (EASAC 2017).

Relevanz des Themas fiir das Parlament und fuir Osterreich

Die Rechtslage ist derzeit sehr unterschiedlich. Wahrend viele Lander
Keimbahntherapie oder Versuche mit Embryonen explizit verbieten, er-
lauben dies andere; in dritten fehlt eine gesetzliche Regelung (ITA 2016).
Wahrend Forscherinnen 2015 die ersten Versuche mit CRISPR/Cas9 an
menschlichen Embryonen veréffentlichten, wurden bereits 2018 — wenn
auch unter Umgehung aller Gesetzte und Ethikrichtlinien — mit dem be-
kannten chinesischen Zwillingspaar die ersten gen-editierten Menschen
geboren.

Derzeit erlauben die USA, China und GrofR3britannien Keimbahnverande-
rungen zu Forschungszwecken, alle anderen europdischen Lander ver-
bieten diese. Diese Uneinheitlichkeit beférdert Konkurrenzéngste, die
Liberalisierung nationaler Embryonenschutzgesetze, etwa in Deutschland,
steht zur Debatte. Oft sind diese Gesetze auch nicht eindeutig bzw. de-
cken neue technologische Mdglichkeiten nicht ab. So werden beispiels-
weise der Zellkerntransfer, also der Ersatz des ganzen Kerns (und damit
des gesamten enthaltenen Genoms), nicht erfasst, da keine Erbgutveran-
derung stattfindet (Hardt 2019).

So kénnen Graubereiche entstehen, die zu einer Uberstiirzten Verbreitung
und klinischen Anwendung der Technologie fihren kénnen. Damit wird
eine internationale Kooperation zur Reform der regulatorischen Rahmen-
bedingungen zumindest in der EU, besser weltweit, notwendig.

Vorschlag weiteres Vorgehen

Es bietet sich an, die umfassende Debatte, die lange vor der Erfindung
der modernen CRISPR/Cas9-Genschere sozusagen theoretisch gefihrt
wurde, fur die aktuelle Diskussion angesichts der nun vorhandenen tat-
sachlichen technischen Mdéglichkeiten fruchtbar zu machen. Dabei wiirde
auch aufgezeigt werden, welche Fragestellungen in der friheren Debatte
noch gar nicht gestellt werden konnten (etwa im Zusammenhang mit der
DIY-Bewegung und den damit grundsatzlich neuen Verbreitungs- und
Kontrollperspektiven). Das kénnte auch die Grundlage fir einen partizipa-
tiven Prozess sein und eine langere parlamentarische Diskussion im
Rahmen einer Enquete-Kommission bilden.
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Exoskelette: Von digitalen Kampfanztgen zur
futuristischen Gehhilfe

Exoskelette sind am Kérper tragbare Maschinen, die Menschen bei Be-
wegungen unterstiitzen und korperliche Belastungen reduzieren. Seit den
1960er-Jahren wird an der Entwicklung dieser Roboteranziige gearbeitet.
Exoskelette dienen der Stabilisierung des Bewegungsapparats, kénnen
aber auch vorhandene menschliche Fahigkeiten — wie Hebekraft — ver-
starken. Urspringlich wurde die Technologie fir militarische Zwecke ent-
wickelt (z.B. um Bomben in Flugzeuge einzuladen), gegenwartig spielt sie
aber vor allem im medizinisch-therapeutischen Bereich und in der manu-
ellen Industriearbeit eine Rolle (Bogue 2015). REX!, HALZ und ReWalk3
sind gegenwartig am Markt erhaltliche Exoskelette, die fur Therapie und
Rehabilitation eingesetzt werden; der ,Chairless Chair“4 oder die ,Exo-
Hand“> sind Beispiele fir Exoskelette in der Industrie; auch in EU-
Projekten wird an modularen Exoskeletten fiir die Industrie geforscht.®

Roboteranziige und -gerate gelten als entscheidende Technologie, wenn
es darum geht, die Eigenstandigkeit alterer Menschen zu férdern (Bogue
2015). Aber auch fur die manuelle Arbeit in der industriellen Produktion
haben Exoskelette eine wesentliche Bedeutung: sie kdonnen die Leis-
tungsfahigkeit und Flexibilitat von Arbeiterinnen erhdhen, indem mechani-
sche Lasten reduziert werden und damit wiederkehrende Belastungen
und Arbeitsunfalle vorgebeugt werden kénnen (Bogue 2018). Industrielle
Anwendungen von Roboteranziigen sind Prognosen folgend der vielver-
sprechendste Zukunftsmarkt: mit einer durchschnittlichen jahrlichen
Wachstumsrate von 39% wirde das fur 2025 ein Marktvolumen von
1,9 Milliarden Dollar bedeuten.”

Ethische Uberlegungen betreffen vor allem die hohen Anschaffungskos-
ten von Exoskeletten (besonders bei der medizinischen Nutzung von
Exoskeletten im Heimbereich) und die daraus resultierenden ungleichen
bzw. exklusiven Zugangsmdglichkeiten zur Technologie (Bissolotti et al.
2018). Daruber hinaus sind Nebenwirkungen (Schmerzen, Unfallrisiko
und nicht-erfillte Erwartungshaltungen mit psychischen Folgewirkungen)
bekannt, die mit dem therapeutischen Einsatz von Exoskeletten einher-
gehen kdnnen (Bissolotti et al. 2018). Auch Probleme, die durch die Re-
duktion menschlicher Interaktion entstehen, werden als kritisch erachtet
(Bogue 2013).
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Aus einer gesellschaftspolitischen Perspektive stellt sich einerseits die
Frage, wie Exoskelette als hochtechnologische, medizinische Therapiege-
rate im Kontext des demografischen Wandels zur Verfigung gestellt wer-
den koénnen, um ein hohes Mal3 an Selbstandigkeit fur altere Menschen
zu gewahrleisten. Darlber hinaus eréffnet die Anwendung von Robo-
teranzigen in der industriellen Produktion ein Spannungsfeld zwischen
individueller Arbeitssicherheit und -gesundheit einerseits und Uberwa-
chung bzw. Einschrédnkung der Privatsphdre am Arbeitsplatz anderer-
seits.8 Welche zukiinftigen Herausforderungen Exoskelette in Kombinati-
on mit neuen Technologien, wie z.B. neuronalen Schnittstellen oder hap-
tischen Sensoren (zur Wéarme- und Druckibertragung), mit sich bringen,
sollte weiterverfolgt werden.
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Robot: the international journal of robotics research and application
45(5), 585-590.

8 So werden beispielsweise in automatisierten Industrie-4.0-Anlagen zu Zwecken
der Arbeitssicherheit volliberwachte, digitale Zwillinge von Arbeiterinnen erstellt,
die neben der Ortung am Betriebsgelande auch das Monitoring von individuellen
Gesundheitsdaten (Puls, Bewegungsablaufe etc.) ermdglichen.
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Chips der Zukunft: Elektronische Haut

Elastische Chips, die wie ein Abzieh-Tattoo mit Wasser auf die Haut auf-
geklebt werden, kdnnen Puls, Sauerstoffsattigung oder Hirnstrome mes-
sen. Sie werden als ,elektronische/klinstliche Haut“ bezeichnet. Die mik-
roskopisch kleinen, elektronischen Schaltkreise kénnen bspw. auf dem
Handriicken oder an der Stirn angebracht werden, sind widerstandsféahig
und storen ihre Tragerinnen kaum. Damit sind sie fir den Einsatz im
Sport, aber auch in der nicht-invasiven Medizin geeignet. Dort kbnnen sie
in Verbindung mit entsprechenden Sensoren lebens-wichtige Funktionen
(Herzfrequenz, Sauerstoffkonzentration im Blut, etc.) erfassen und Uber
ein Display mit Leuchtdioden auf der Haut an-zeigen (Yokota et al. 2016).
Bisher kénnen erst einzelne Buchstaben oder Ziffern angezeigt werden.
Zukiinftig konnte die Entwicklung auch fur die Anzeige von z. B. Bauplé-
nen oder Diagrammen am Arm genutzt werden, ohne die Tragerinnen in
ihrer Arbeit einzuschranken (DerStandard 2016).

Elektronische Haut hat ein hohes Zukunftspotential in Hinblick auf ihre
Weiterentwicklung und Anwendung. Zur Aussicht stehen dabei die Ent-
wicklung von umfassenden Displays und die Erforschung von neuen Ein-
satzgebieten (z. B. ganzheitliches Gesundheitsmonitoring durch Pflaster).
Fortschritte bei der Anwendung elektronischer Haut in der Mensch-
Maschine-Interaktion kdnnten zukiinftig zu einer verbesserten Steuerung
von Computern! und virtuellen Objekten filhren (Cafién Bermidez et al.
2018). Ebenso wird an der Recyclierbarkeit bzw. Selbstreparaturfahigkeit
der sogenannten ,e-skin“ gearbeitet (Zou et al. 2018). Auch der Einsatz
von kunstlicher Haut fur z. B. Armprothesen, um zukunftig Druckempfin-
dung und das Fuhlen von Warme und Kélte zu erméglichen (Ober 2015;
Tee et al. 2015) ist ein vielversprechender Anwendungskontext der gera-
de fiir Osterreich mit innovationsstarken Akteuren in der Prothetik interes-
sant erscheint.

Zitierte Literatur

Cafién Bermudez, G. S., Karnaushenko, D. D., Karnaushenko, D., Lebanov,
A., Bischoff, L., Kaltenbrunner, M., Fassbender, J., Schmidt, O. G.
und Makarov, D., 2018, Magnetosensitive e-skins with directional
perception for augmented reality, Science Advances 4(1), eaa02623.

DerStandard, 2016, Elektronische Haut verwandelt Handricken in ein
Display; Der Standard vom 17. April 2016,
derstandard.at/2000035044646/Elektronische-Haut-verwandelt-die-
Hand-in-ein-Display.

Yokota, T., Zalar, P., Kaltenbrunner, M., Jinno, H., Matsuhisa, N., Kitanosako,
H., Tachibana, Y., Yukita, W., Koizumi, M. und Someya, T., 2016,
Ultraflexible organic photonic skin, Science advances 2(4),
e€1501856.

1 handelsblatt.com/technik/it-internet/neue-sensortechnik-mit-elektronischer-haut-
den-computer-steuern/20878530.html?ticket=ST-1680141-
rgQ4Wjs9oSFRVFqyvOBo-ap4.

Erstellt fir Berichtsversion: November 2017 (DW) Arge ITA-AIT Parlament
Letzte Aktualisierung: Mai 2019 (DW) parlament.gv.at/ZUSD/FTA/013_elektronische_haut.pdf  1/2


http://parlament.gv.at/ZUSD/FTA/013_elektronische_haut.pdf
http://derstandard.at/2000035044646/Elektronische-Haut-verwandelt-die-Hand-in-ein-Display
http://derstandard.at/2000035044646/Elektronische-Haut-verwandelt-die-Hand-in-ein-Display
https://www.handelsblatt.com/technik/it-internet/neue-sensortechnik-mit-elektronischer-haut-den-computer-steuern/20878530.html?ticket=ST-1680141-rgQ4Wjs9oSFRVFqyvOBo-ap4
https://www.handelsblatt.com/technik/it-internet/neue-sensortechnik-mit-elektronischer-haut-den-computer-steuern/20878530.html?ticket=ST-1680141-rgQ4Wjs9oSFRVFqyvOBo-ap4
https://www.handelsblatt.com/technik/it-internet/neue-sensortechnik-mit-elektronischer-haut-den-computer-steuern/20878530.html?ticket=ST-1680141-rgQ4Wjs9oSFRVFqyvOBo-ap4

INSTITUT FUR T Foresight und Technikfolgenabschétzung:
ITA TECHNI-'-(FOLGENAI AUSTRIAN INSTITUTE : : i1 A ichi
ARSEHATENG OF TECHNOLOGY Monitoring von Zukunftsthemen fir das Osterreichische Parlament

Zou, Z., Zhu, C., Li, Y., Lei, X., Zhang, W. und Xiao, J., 2018, Rehealable,
fully recyclable, and malleable electronic skin enabled by dynamic
covalent thermoset nanocomposite, Science Advances 4(2),
eaaq0508.

2/2  Erstellt fir Berichtsversion: November 2017 (DW) Arge ITA-AIT Parlament
Letzte Aktualisierung: Mai 2019 (DW) parlament.gv.at/ZUSD/FTA/013_elektronische_haut.pdf


http://parlament.gv.at/ZUSD/FTA/013_elektronische_haut.pdf

Foresight und Technikfolgenabschéatzung: T INSTITUT FUR T
. - e -\ . . I A TECHNIKFOLGEN AI AUSTRIAN INSTITUTE
Monitoring von Zukunftsthemen fur das Osterreichische Parlament ADSCHATEUNG OF TECHNOLOGY

Personalisierte Genomsequenzierung

Individuelle Genomsequenzierung, wie sie heute schon maéglich ist, erzeugt
eine Karte der eigenen DNA, bei der der exakte Aufbau des gesamten
Erbguts ausgelesen wird. Das kann medizinischem Fachpersonal dabei
helfen, wirksame und sichere Behandlungen auf die personlichen Bedurf-
nisse von Patientinnen abzustimmen. Zum Beispiel kdnnten so Dosierun-
gen von Arzneimitteln und auch die Wahl der Medikamente selbst, besser
auf den Stoffwechsel der jeweiligen Person angepasst und Nebenwirkun-
gen vermieden werden. Preiswerte Diagnostik und bessere Pravention
konnten auch Kosten im Gesundheitssystem senken.

Das Wissen Uber genetische Marker von Krankheiten wachst und dadurch
wird das personliche DNA-Profil in Diagnostik und Pradiagnostik nitzlicher.
Aufgrund der DNA-Daten kénnen Medizinerlnnen bei Gesunden Aussa-
gen dartber treffen, wie hoch das Risiko ist, an einer bestimmten Krank-
heit zu erkranken und das bereits lange vor dem Auftreten von Sympto-
men. Einige chronische Krankheiten kénnen durch prénatale Interventio-
nen, Frihgeburtenbehandlungen oder moglicherweise durch Gentherapie
verhindert oder sogar ausgerottet werden. Das Auslesen des eigenen
Genoms allein ist allerdings oft nur bedingt aussagekraftig, da das Wissen
daruiber, welche Genkombinationen oder welche Veranderung welche
Krankheiten bedingen, noch liickenhaft ist. Vor allem aber bleiben Risi-
koeinschatzungen fur viele Krankheiten Wahrscheinlichkeitsaussagen,
auch wenn sie auf Basis des eigenen Genoms berechnet werden. Die Di-
agnose einer Erkrankungswahrscheinlichkeit kann aber bereits gravie-
rende physische, psychische und soziale Folgen haben.l Entscheidun-
gen Uber Therapien kdnnen bei uneindeutigen Aussagen sehr schwierig
sein, diese mussen die Patientinnen aber selbst treffen. Die praventiven
MaRnahmen, die aus solchen Risikoeinschatzungen abgeleitet werden
bewegen sich sehr oft im Bereich von allgemeingiltigen Gesundheitsrat-
schlagen, wie nicht zu rauchen, sich viel zu bewegen und gesund zu es-
sen.

Die Technik der Sequenzierung ist ausgereift und im Wesentlichen be-
einflussen nur logistische Fragen den Preis, damit ist Massenanwendung
denkbar geworden. Unternehmen wie My Heritage, 23andMe, ancestry
oder (IGENA Dbieten Uber das Internet personalisierte DNA-
Sequenzierung zur Untersuchung der eigenen Herkunft an. Der Kunde
schickt dazu normalerweise eine Speichelprobe an das Unternehmen,
das die Probe dann sequenziert, die Ergebnisse mittels verschiedener
Modelle auswertet und dann an den Kunden zuruckschickt. Die Aussa-
gekraft der Tests ist aber umstritten.?

1 bmgf.gv.at/cms/home/attachments/4/6/0/CH1053/CMS1362400994960/
genetischeanalysen_20130320.pdf.

2 spiegel.de/kultur/gesellschaft/ahnenforschung-dna-esoterik-zum-sonderpreis-
kolumne-a-1194396.html.
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Brennende Fragen betreffen vor allem den Datenschutz, da aus einem
sequenzierten Genom hochsensible Daten, wie Krankheitsrisiko oder
Abstammung abgelesen werden kénnen. So wird zum Beispiel Diskrimi-
nierung durch Arbeitgeber oder Versicherungen aufgrund genetischer Da-
ten, wenn auch verboten, denkbar. Genetische Daten sind gemaf der
DSGVO als ,sensible Daten® klassifiziert; fir sie muss eine explizite Ein-
willigung eingeholt werden. In Osterreich wird die Verarbeitung von gene-
tischen Informationen weiters vom Gentechnikgesetz3 geregelt. Arbeitge-
bern und Versicherungen ist es in Osterreich verboten, genetische Daten
abzufragen. Die Weitergabe von Daten aus genetischen Analysen zur Un-
tersuchung erworbener, d.h. nicht erblicher Mutationen an Versicherun-
gen — nicht jedoch an Arbeitgeber — ist vom Verbot ausgenommen.4

3 BGBI. 510/1994, IV. Abschnitt — Genetische Analysen und Gentherapie am
Menschen.

4 gesundheit.gv.at/labor/untersuchungen/gentests/was-ist-das.
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Datengetriebene Medizin -Zwischen Personalisierung
und glasernen Patientlnnen?

Zusammenfassung

Die datengetriebene Medizin — die umfangreiche Nutzung von Big Data in

der Medizin und der Pharmaindustrie — verspricht sowohl bessere Diag-

nosen und schnellere Herstellung neuer Medikamente als auch passge-

naue Therapien und maf3geschneiderte, personalisierte Behandlung.

Méoglich wird sie mit der Etablierung von elektronischen Gesundheitsak-

ten, kostengunstiger Genomsequenzierung, Biobanken, molekularer Bild-

gebung, Patientinnenportalen und gesundheitsrelevanten Sensoren in

Smartphones. Damit wachst aber auch der ,digitale FulRabdruck® von Pa- digitaler Fufdabdruck
tientinnen rasant. Dazu kommen die digitalen Spuren aller Menschen, die von Patientlnnen wichst
im o6ffentlichen Gesundheitssystem und auf den Markten fur Gesund-

heitsdienstleistungen ihre Daten zu Praventions- und Forschungszwecken

Dritten Uberlassen. Weitere relevante Daten entstehen bei der online-

Suche nach gesundheitsrelevanten Informationen, beim Kauf gesund-

heitsbezogener Produkte und Dienstleistungen und schlieBlich in der

Kombination: wenn direkt gesundheitsrelevante Daten mit Daten gekop-

pelt werden, die den Lebensstil identifizierbar machen, wie Daten aus so-

zialen Netzwerke und Daten der Online-Nutzung. Wie eine datengetrie-

bene Medizin langfristig einen hohen Nutzen generieren kann, ohne dass

Gesundheitsdaten zur Diskriminierung (zum Beispiel durch Versicherun-

gen) genutzt werden, ist bisher nicht absehbar.

Uberblick zum Thema

Mit dem Zugang zu enormen Mengen an heterogenen Daten (Big Data)
und dem Zuwachs an Rechenleistung und ihren Verarbeitungsmaoglichkei-
ten (Kunstliche Intelligenz) verandert sich die Medizin und erschlief3t bei-
spiellose Moglichkeiten fir eine datengetriebene medizinische Forschung,
die zu kostengunstigeren und personalisierten Behandlungen fuhren

konnte. Damit konnte auch der beginnenden Paradigmenwechsel in der Paradigmenwechsel in
Medizin von kurativen Mafinahmen hin zu prophylaktischen, praventiven der Medizin von
Gesundheitsservices unterstiitzt werden. Die Versprechen der datenge- kurativen Mafnahmen
triebenen Medizin sind hoch, denn ihre Verfechterinnen versprechen nicht zu prophylaktischen,
weniger als proaktive, pradiktive, praventive, partizipative und patienten- priventiven
orientierte Ansatze in der Medizin der Zukunft (Shah/Tenenbaum 2012). Gesundheitsservices

Diese Form der datengetriebenen Medizinforschung geht Gber die Kapa-
zitaten nationalstaatlicher Forschung hinaus und ist nicht selten von Kon-
zernen getrieben, wie z.B. von der fuhrenden US-amerikanischen Ge-
nomsequenzierungs-Firma 23andme, an der Alphabet/Google beteiligt ist.
Welche Auswirkungen die Geschaftsmodelle der fihrenden Unternehmen
auf die zukunftige medizinische Forschung haben und worin die Treiber
und Barrieren hinsichtlich der Potentiale bestehen, ist bisher unklar.
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Verbindung von
Datensdtzen
unterschiedlicher
Herkunft und Struktur

Krankenhduser werden
Angriffsziele van
Hackern

Quantified-Self-
Bewegung

Die rasante Entwicklung der datengetriebenen Medizin besteht insbeson-
dere darin, Datensétze unterschiedlicher Herkunft und unterschiedlicher
Struktur zu verbinden: So werden DNA-Repositorien mit elektronischen
Gesundheitsakten gekoppelt, um die Genomforschung voranzutreiben
(McCarty et al. 2011), und elektronische Gesundheitsakten werden mit
Biomarker-Datenbanken gekoppelt, um anhand der Biomarker Krank-
heitszusammenhé&nge zu identifizieren (Mosley et al. 2018)

Wenn neues medizinisches Wissen aus Millionen von Datenséatzen Wis-
sen generiert wird, das dann fur die individuelle Diagnose und Therapie
von spezifischen Patientinnen genutzt wird, stellen sich véllig neue Anfor-
derungen an die Ausbildung und Praxis in den Gesundheitsberufen. Ins-
besondere die Interdisziplinaritdt an der Schnittstelle von Medizin, Daten-
wissenschaft und Informatik wiirde aus den Nischen der Spezialisierung
in das Zentrum von Medizin und Gesundheitsforschung wandern. Diese
datengetriebene Medizin erfordert interdisziplindres Knowhow, eine ver-
anderte Ausbildung wie auch Rahmenbedingungen fiir den Umgang mit
Daten, d.h. Malinahmen, die das Vertrauen in diese Form von Medizin
und Medizinforschung langfristig sichern. Mit der steigenden Relevanz
von Daten in der Medizin werden Krankenh&user und Institutionen des 6f-
fentlichen Gesundheitswesens zugleich Angriffsziele von Hackern.!

Immer mehr Menschen nutzen aktiv eigene Gesundheitsdaten fiir die Op-
timierung ihrer Gesundheit oder fir die eigene medizinische Behandlung,
angefangen von personalisierten Gesundheitsprofilen aus den Daten von
Fitness- und Aktivitats-Trackern bis zur Genomsequenzierung. Nutzerln-
nen, die Uber Sensoren und Smartphone ihre Daten mit anderen verglei-
chen, haben vor einigen Jahren in der sogenannten Quantified-Self-
Bewegung die elektronische Selbstvermessung zu einer Optimierung ih-
rer Leistungsfahigkeit genutzt (Lupton 2013). Kritikerlnnen sehen darin
das Ende von Freiheit und eine Gefahr fur Datensicherheit. Heute ist die
Nutzung von Geraten der Selbstvermessung weit verbreitet und uber-
schneidet sich mit dem Gesundheitsmonitoring. Die Beteiligung von Pati-
entinnen und potentiellen Patientinnen an der medizinischen Forschung
verbindet Self-Tracking-Tools mit umfassenden Datenportalen, wobei un-
klar ist, ob den Einzelnen die Tragweite ihrer Datenweitergabe bewusst
ist. Gerade bei Gesundheitsdienstleistungen ist das ,Privacy Paradox" re-
levant: Zwar wirden die meisten in einer Befragungssituation den Daten-
schutz hier als extrem wichtig ansehen, im Anwendungsfall dagegen wer-
den Datenschutzerklarungen oft pauschal akzeptiert und sensible Daten
preisgegeben. Denn der Nutzen einer gesundheitsrelevanten Dienstleis-
tung erscheint im Gegensatz zu den abstrakten und langfristigen Folgen
einer Datenweitergabe hoch.

1 2017 wurden Computersysteme mehrerer Krankenhauser in GroRbritannien im
Zuge eines weltweiten Angriffs mit sogenannter Ransomware blockiert. Die
Computer wurden Uber sogenannte Erpressungstrojaner verschlisseln und
dann Ldsegeld zur Entschlisselung verlangt, siehe
derstandard.at/2000057473193/Loesegeld-gefordert-Hacker-greifen-englische-
Spitaeler-an.
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Diese Ansatze einer ,Crowdsourced Gesundheitsforschung“(Swan 2012)
verbindet die Tradition klinischer Studien mit strukturierten Selbstversu-
chen. Die Dynamik wird durch globale Patientinnenplattformen wie Pati-
entsLikeMe? vorangetrieben, die Patientinnen vernetzen, ihre Daten
sammeln, diese Daten aber auch an Pharmaunternehmen verkaufen und
im Auftrag von Pharmaunternehmen auch spezifische Daten sammelt.
Neben den ethischen Fragen hinsichtlich einer solchen partizipativen Me-
dizin,3 stellen sich Fragen langfristiger Folgen, die heute nur begrenzt ab-
sehbar sind. Einige der moglichen Risiken zeigen sich heute bereits in
Landern mit privaten Krankenversicherungen, die Preise nach Risiken
gestalten. Deren flexible datengetriebene Tarife sind darauf ausgerichtet,
Versicherte dazu zu bekommen, ihre Gesundheitsdaten tUber Gerate wie
die Apple-Watch téglich an die Versicherungen zu Ubertragen. Vielfach
sind diese Programme, die z.B. die Fitnessleistungen der Versicherten
verfolgen, noch als Bonusprogramme konzipiert; kdnnen aber auch ab-
sehbar zu Diskriminierung fiihren.4

Relevanz des Themas fiir das Parlament und fiir Osterreich

Wie es mdglich ist, an der globalisierten, datengetriebenen Medizinfor-
schung teilzunehmen und trotzdem langfristig ein hohes Datenschutzni-
veau aufrechtzuerhalten, ist weitgehend unerforscht, jedoch zentral fur die
Wirksamkeit und das Vertrauen in die Gesundheitssysteme der Zukunft.
Da es sich um sensible, personenbezogene Daten handelt, muss die Er-
hebung und Verarbeitung unter Beriicksichtigung der geltenden daten-
schutzrechtlichen Regelungen erfolgen. Das Spannungsverhéltnis besteht
darin, dass unklar ist, wie wirksam die heute geltenden Rechtsvorschriften
sein kénnen, wenn die Zusammenfihrung unterschiedlicher Daten tech-
nisch immer einfacher wird. In Bezug auf die heterogenen gesundheits-
bezogenen Daten und ihre zukiinftig immer leichtere Kombinierbarkeit ist
keine absolute Datensicherheit moglich. Wesentlich ist allerdings, festzu-
stellen, ob und welche Grade von Sicherheit heute moglich gemacht wer-
den kdnnen, wenn zukinftige Entwicklungen gleichzeitig bereits antizipiert
werden. Insbesondere die mdgliche Re-ldentifizierung der Daten durch
zukinftige Kunstliche-Intelligenz-Technologien und der Verlust von Ano-
nymitat tangieren die Privatsphare sowie Eigentums- und Personlichkeits-
rechte und kann zu Diskriminierungen fihren.

Vorschlag weiteres Vorgehen

Aufgrund der Langfristigkeit der Fragen und der potentiellen Konflikttrach-
tigkeit ware eine umfassende, auf Osterreich fokussierende Foresight-
Studie mit partizipativen Elementen sinnvoll, die Gber die Analyse heutiger
Technologien und ihrer Folgen hinaus zukinftige Entwicklungen umfas-

2 patientslikeme.com.

3 bundeskanzleramt.gv.at/
documents/131008/549639/Medizininternet_Ansicht.pdf.

4 netzpolitik.org/2018/tracking-durch-die-versicherung-zu-risiken-und-
nebenwirkungen/.
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Foresight und Technikfolgenabschéatzung:

send antizipiert. Eine transdisziplinare Studie wirde das Wissen von Ex-
pertinnen aus Medizin, Datenwissenschaften und Kl-Forschung mit den
Wissensbestanden und Interessen der verschiedenen Stakeholder (Ge-
sundheitswesen, Pharmaindustrie, Patientinnengruppen) verbinden, um
insbesondere die langfristigen Folgen von aktuellen Ansatzen zu analy-
sieren und unterschiedliche Zukunftsoptionen des Umgangs mit Daten
festzustellen. Ziel wéare es auch, wirksame L&sungsansatze fur die globa-
le Dimension der datengetriebenen Medizin zu erarbeiten.

Zentrale weiterfliihrende Quellen

Lupton, D., 2013, Quantifying the body: monitoring and measuring health in
the age of mHealth technologies, Critical Public Health23(4), 393-403.

McCarty, C. A., et al., 2011, The eMERGE Network: A consortium of
biorepositories linked to electronic medical records data for conducting
genomic studies, Bmc Medical Genomics 4.

Mosley, J. D., et al., 2018, A study paradigm integrating prospective
epidemiologic cohorts and electronic health records to identify disease
biomarkers, Nature Communications 9.

Shah, N. H. und Tenenbaum, J. D., 2012, The coming age of data-driven
medicine: translational bioinformatics' next frontier, Journal of the
American Medical Informatics Association19(E1), E2-E4.

Swan, M., 2012, Crowdsourced Health Research Studies: An Important
Emerging Complement to Clinical Trials in the Public Health Research
Ecosystem, Journal of Medical Internet Research14(2).
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Zukunft der Mensch-Maschine-Interaktion: Haptische
Holographie

Haptische Holographie ist die Forschung und Technikentwicklung an der
Schnittstelle digitaler Holographie und Haptik.! Haptische Holographie
umfasst verschiedene Arten von digitalen Hologrammen, die mittels un-
terschiedlicher Technologien (z.B. taktiles Feedback durch Vibration) hap-
tisch erfahrbar gemacht werden sollen. Digitale Hologramme bezeichnen
dabei im weiten Sinn digital gesteuerte Objekte, wie z.B. Roboter, 3D-
Video- und Laserprojektionen, oder auch raumliche lllusionen, die durch
Spiegelung von computergenerierten 3D-Bildern erzeugt werden. Was fu-
turistisch anmutet, ist langst Realitat: 2009 gelang es japanischen For-
schern holographisch projizierte Regentropfen im freien Raum flhlbar zu
machen (Hoshi et al. 2009). Dabei machte sich das Team ein Ultraschall-
phanomen — Schallstrahlungsdruck — zunutze, um haptisches Feedback
mit einer 3D-Spiegelung von Regentropfen zu verbinden. Tatsachlich frei-
schwebende 3D-Bilder kdnnen durch Laserplasmatechnologie (Nano-
[Femtosekundenlaser) erzeugt werden (Ochiai et al. 2016). In Osterreich
erforschen unter anderem das Media Interaction Lab (MiL) der FH
Oberdsterreich, das Linz Center of Mechatronics GmbH, das Institut fur
Softwaretechnik und Interaktive Systeme der TU Wien sowie das Center
of Technology Experience des AIT, wie virtuelle Welten fur taktile Wahr-
nehmung zuganglich gemacht werden kénnen.

Fir die Zukunft kann diese Schnittstellen-Technologie disruptiv wirken: Im
Online-Handel wirde haptische Holographie das virtuelle Erkunden von
Produkten ermdglichen (z.B. Anprobieren von Kleidung), in der Produkt-
entwicklung kénnen Prototypen durch haptische Hologramme schneller,
einfacher und gunstiger zur Verfiigung gestellt werden.? Weitere relevante
Anwendungen waren die Nutzung von haptischer Holographie in der Bil-
dung und praktischen Ausbildung, z.B. zum Erlernen chirurgischer Ver-
fahren (Page 2013) oder in der Kommunikation, z.B. 3D-Videotelefonie
mit Beruihrung. Die fulhibare Interaktion mit digitalen Avataren® wiirde die
Mensch-Maschine-Interaktion in Richtung einer starkeren ,Erfahrbarkeit’
vorantreiben und neue Modi des Zusammenlebens (,virtuelle Lebensge-
fahrtinnen®) und der Zusammenarbeit (,Telearbeit 2.0%) ermdglichen. Fur
die Umwelt kdnnte die Nutzung virtueller R&ume besondere Vorteile in
Hinblick auf CO,-Reduktion und Biodiversitatsverlust haben. Haptische
Hologramme konnten seltener Tiere in den dazugehorigen virtuellen Oko-
systemen Natur fiur viele Menschen digital zugénglich machen und gleich-
zeitig sensible Lebensrdume vor Ubermafiger, menschlicher Nutzung

1 Beispielsweise forscht die Object-Based Media Group des MIT Media Labs zu
haptischer Holografie.

2 derstandard.at/999809/Star-Wars-Hologramme-werden-Realitaet.
3 vrodo.de/forschung-aus-japan-bildtelefon-mit-beruehrung/.
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schiitzen.* Virtuelle statt reale Urlaubsreisen® koénnten betrachtliche
CO,-Einsparungen im Flugverkehr bringen; allerdings kénnte eine attrak-
tive virtuelle Reise auch die Nachfrage nach eben diesen steigern. Fir
Museen, Bildungseinrichtungen und den Kreativbereich (Design) ist die
Anwendung haptischer Holographie attraktiv, z.B. um Bilder, Praparate,
Installationen multisensorisch erlebbar zu machen (Vi et al. 2017).

Die theoretische Substitution der Realwelt durch ,Holodeck-Technologie*
bietet Chancen fiir 6kologische Nachhaltigkeit (Reduktion des Flugver-
kehrs, Vermeidung ressourcenintensiver Werbung und Produktion, Scho-
nung sensibler Okosysteme)®. Die Kombination von haptischer Hologra-
phie mit Anséatzen digitaler Verhaltenssteuerung im globalen Risikoma-
nagement (World Economic Forum 2018) birgt zugleich ein hohes gesell-
schaftliches Manipulationspotential. Gerade in Anbetracht der Wirksam-
keit taktilen Feedbacks sind die Chancen und Risiken dieser Zukunfts-
technologie stark vom Anwendungskontext abhéngig. Wahrend haptische
Hologramme in der Bildung, Produktion und Kommunikation hohes Po-
tenzial in Hinsicht auf verbesserte Lernprozesse und interaktive Lernob-
jekte aufweisen, sind auch dystopische Anwendungsmdglichkeiten vor-
stellbar. Gerade in Bereichen wie Internetpornographie und Sicherheit
kénnte haptische Holographie hohes Schadpotenzial mit sich bringen: Ho-
lographisch-haptische Grenzmauern, fiihlbare Personenkontrollen ohne
zwischenmenschlichen Kontakt oder sexueller Missbrauch tber das In-
ternet, sind nur einige Uberlegungen, die deutlich machen, dass die Anti-
zipation von zukinftigen Risiken dieser Technologie bereits heute sinnvoll
ware.

Zitierte Quellen

Hoshi, T. et al., 2009, Touchable holography, ACM SIGGRAPH 2009
Emerging Technologies, New Orleans, Louisiana: ACM.

Ochiai, Y. et al., 2016, Fairy Lights in Femtoseconds: Aerial and Volumetric
Graphics Rendered by Focused Femtosecond Laser Combined with
Computational Holographic Fields, ACM Trans. Graph. 35(2), 1-14.

Page, M., 2013, Haptic Holography/Touching the Ethereal, Journal of Physics:
Conference Series 415(1), 012041.

Vi, C. T. et al., 2017, Not just seeing, but also feeling art: Mid-air haptic
experiences integrated in a multisensory art exhibition, International
Journal of Human-Computer Studies 108, 1-14.

World Economic Forum, 2018, The Global Risks Report 2018, Geneva,
Switzerland: World Economic Forum.

4 voicemag.uk/blog/296/7d-hologram-technology-could-mean-an-end-to-zoos-
and-captive-animals.

5 theguardian.com/world/2018/feb/15/japanese-tour-firm-offers-virtual-reality-
holidays-with-a-first-class-seat.

6 Die okologische Nachhaltigkeit ist in diesem Fall an den effizienten Energieein-
satz haptisch-holographischer Technologie gekoppelt.
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High-Tech-Nahrungsmittelsysteme

Die Weltbevolkerung wird nach Schatzungen der Vereinten Nationen bis
2050 auf 9,8 Milliarden Menschen anwachsen und zu zwei Dritteln in
Stadten leben. Wahrend die Produktion von Nahrungsmitteln daher stark
gesteigert werden muss, ist sie dagegen zunehmend bedroht durch Kili-
mawandel, Monokulturen und eine Abhangigkeit von Importen. Eine még-
liche Losung sind geschlossene High-Tech-Nahrungsmittel-Systeme, in
der Pflanzen unter digital kontrollierten Bedingungen ressourceneffizient
gezlchtet werden, weniger Platz, Wasser, Diinger und Pestizideinsatz
brauchen (siehe Thema ,Zellfabriken®).

Diese Systeme werden als ,vertikale Landwirtschaft® (vertical farming)
bezeichnet, wenn es darum geht nennenswerte Mengen an Pflanzen in
mehrstockigen Gebauden innerhalb der Stadt anzubauen (Al-Kodmany,
2018). Zucht und Ernte sollen vollautomatisch erfolgen, mit N&hrstoffen
versorgt werden sie von einem geschlossenen Wasserkreislauf. Dabei
werden unterschiedliche Systeme eingesetzt: Bei der Hydrokultur werden
Pflanzen statt in Erde in anorganischen Substrat gezogen, bei der aktuel-
len und effizienteren Variante, der Aeroponik, werden die freiliegenden
Wurzeln der Pflanzen von Zerstadubern mit Wasser benetzt. Diese Pflan-
zenzucht-Systeme werden bereits mit der Zucht von Fischen kombiniert:
Unter dem Begriff Aquaponik wird das Verfahren subsumiert, das die Auf-
zucht von Fischen in Aquakultur mit der Kultivierung von Nutzpflanzen in
Hydrokultur verbindet (Love et al., 2015). Als automatisierte Indoor-
Landwirtschaft verbinden die Nahrungsmittelsysteme dezentrale Ansatze
mit Digitalisierung und Automatisierung, wenn in Zukunft z.B. Indoor-
Salatfarmen komplett von Robotern und Computern betreut werden. Wei-
tere Systeme sind intelligente, schwimmende Farmen und High-Tech-
Stadtlandwirtschaften.l Mit den High-Tech-Nahrungsmittelsystemen kann
die Erndhrungssouveranitat generell in Stadten, in Regionen und Kontex-
ten gestarkt werden, die aufgrund der Umweltbedingungen oder aus
Platzmangel nicht ausreichend auf traditionelle Landwirtschaft zurtickgrei-
fen kénnen, und zugleich eine Dezentralisierung der Nahrungsmittelpro-
duktion unterstitzt werden. Perspektivisch kann kleinflachiger und trotz-
dem effizient produziert werden; die Produktion von Nahrungsmitteln kann
naher an oder sogar direkt in urbane Zentren integriert werden. Allerdings
ist unklar, in welchem Ausmal diese Systeme zur zukinftigen Welternah-
rung beitragen kdnnen. Weiters sind die tatséchlichen Umweltwirkungen
noch unklar (Energie-, Wasser- und Flachenverbrauch) — ebenso wie die
Vergleichbarkeit mit herkdmmlich produzierten Nahrungsmitteln.

1 Beispiele siehe trendingtopics.at/vertical-farming-plantagon-aero-frams-vertical-
farming-institute-vienna-new-jersey-sweden/; spread.co.jp/en/technology/.
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In Industrielandern mit ausdifferenzierter Landwirtschaft, hohem landwirt-
schaftlichen Knowhow und fortgeschrittener Digitalisierung und Automati-
sierung bietet sich die Moglichkeit, tUber High-Tech-Nahrungsmittel-
systeme vielféltige Produkt- und Prozessinnovationen zu entwickeln.

Zitierte Quellen

Al-Kodmany, K. (2018). The Vertical Farm: A Review of Developments and
Implications for the Vertical City. Buildings, 8(2).

Love, D. C. et al. (2015). Commercial aguaponics production and profitability:
Findings from an international survey. Aquaculture, 435, 67-74.
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Automatisiertes Gesundheitsdaten-Monitoring

In Zeiten demographischen Wandels, einem Mangel an Pflegekraften und
dem Trend zu einer starker selbstbestimmten Gesundheitsversorgung,
steigt die Nachfrage nach teilautomatisierten Gesundheitsdienstleistun-
gen. Ein Monitoring von Gesundheitsdaten, gekoppelt mit digital vernetz-
ten Gesundheitsdiensten und Gesundheitseinrichtungen, kann zu einem
teil-automatisiertem Gesundheitssystem fiihren. Es kdnnte Menschen er-
mdglichen eigenstandiger, trotz (chronischer) Krankheiten, zu leben und
selbstbestimmter Gesundheitsvorsorge zu betreiben. Mit den Potentialen
sind zugleich neue Risiken verbunden, da in der Medizin und im offentli-
chen Gesundheitswesen immer mehr sensible Patientinnendaten digital
gespeichert werden. In den kommenden Jahren wird mit einem starken
Anwachsen personenbezogener Daten im Gesundheitswesen zu rechnen
sein, ohne dass bisher in &hnlichem Ausmalf} die steigenden Anforderun-
gen an den Datenschutz in der Medizin bedacht werden.

Mit privaten, online angebotenen Genom-Analysen (siehe auch Thema
LPersonalisierte Genomsequenzierung®) geben weltweit nicht nur Erwach-
sene zunehmend sensible Gesundheits-Daten an private Anbieter weiter,
sondern auch die Daten ihrer Kinder. Genetische Analysen am Menschen
werden in Osterreich durch das Gentechnikgesetz (GTG) geregelt, das
neben der Zulassung von Einrichtungen, die pradiktive genetische Tests
durchfuhren, auch Aufklarung, Einverstandniserklarung, Beratung, Doku-
mentation und Datenschutz im Zusammenhang mit genetischen Analysen
regelt. Da die privaten Anbieterlnnen, deren Dienstleistungen keinen Klini-
schen Kriterien entsprechen missen und auch nicht mit einer Beratung
Uber die Reichweite der moglichen Ergebnisse verbunden sind, aus den
USA ihre Leistungen anbieten, greift das GTG nicht. Die privaten Anbie-
terinnen koppeln die Genomanalyse auch mit Daten der Nutzerlnnen
wodurch ein wachsender Austausch von sensiblen digitalen Gesund-
heitsdaten in privaten Datennetzen auRerhalb Osterreichs und der EU
stattfindet. Zeitgleich wachst die Tendenz zum Dokumentieren und Teilen
von Vital- und Aktivitatsdaten zur eigenen Gesundheits-Optimierung mit-
tels Handy-Apps und Messgeraten, die mit Smartphones gekoppelt sind.
In den moglichen Kombinationen von genetischen Daten, medizinischen
Daten, dem umfassenden Monitoring des Lebensstils und der Kontrolle
dieser Daten durch das Social Web ergeben sich langfristige Miss-
brauchspotentiale, die sich denjenigen kaum erschlieRen lassen, die heu-
te ihre Daten teilen.
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Bionische Produktion der Zukunft: Selbstformende
Objekte durch 4D-Druck

4D-Druck fiigt dem 3D-Druck die Veranderung der Objekte durch duRRere
Faktoren hinzu. Smarte Materialien verwandeln sich eigenstandig (aber zu-
vor prazise programmiert) in einen neuen Zustand. Objekte, im 3D-Druck
aus verschiedenen Materialien zusammengestellt, sind so konzipiert, dass
sie unter bestimmten Bedingungen ihre Gestalt andern. Dabei orientiert
sich Forschung an bionischen Prinzipien der Natur, insbesondere dem
Wachstum von Pflanzen oder auch den Schutzmechanismen von Pflan-
zen in Bezug auf Wasserzufuhr oder Temperaturveranderung.

Die Versprechungen sind hoch, reichen von neuen Implantaten (die mini-
malinvasiv in den Korper eingefihrt werden und erst am Bestimmungsort
ihre vollstandige GrolRe erreichen) bis zu Mobeln, die sich zu Hause selbst
zusammensetzen. Angedacht werden bioabbaubare Produkte aus Mate-
rialien, die sich nach einer gewissen Zeit oder auf entsprechende Impulse
hin selbststandig zersetzen. Den unterschiedlichen Anwendungen ist ge-
meinsam, dass sie ein weitgehend neues Produktionsparadigma anstre-
ben, das voraussichtlich insbesondere dann von schnell steigender Be-
deutung sein wird, wenn es aus verschiedenen Branchen und Wissen-
schaftszweigen mit hoher Synergie vorangetrieben wird. Der 4D-Druck ist
insofern priméar interessant im Zusammenspiel mit personlichen Fertigungs-
einheiten (personal manufacturing), mit Robotik und dem Internet of Things
(Glenn/Florescu 2015).

Dem 4D-Druck wird eine potentiell disruptive Innovationsdynamik zuge-
schrieben. Brancheniibergreifend haben die Technologien potentiell eine
hohe Innovationsdynamik und sind daher von hoher wirtschaftlicher Rele-
vanz. Wie der 3D-Druck bereits medizinische Produktherstellung, z. B. von
Orthesen und in der Zahnmedizin disruptiv verandert und in Zukunft die
Schmuckherstellung und die Verarbeitung hochwertiger Metalle starkem
Wandel unterwerfen wird, kann der 4D-Druck diese Tendenz verstarken,
bietet aber zugleich bei friher Innovationsgestaltung hohes Potential hin-
sichtlich nachhaltiger Produkt- und Prozessinnovationen. In Osterreich lie-
Ben sich Uber eine frihe Férderung der Technologien viele verschiedene
Branchen und Akteure verbinden. Darliber hinaus bietet die Technologie
sowohl Potentiale fiur etablierte Unternehmen (insbesondere fur hochspe-
zialisierte Maschinenbauer) als auch fir die Start-Up Szene.

Zitierte Quellen

Glenn, J. C. und Florescu, E., 2015, 2015-16 State of the Future.
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Cyborg: Gehirn-Computer-Schnittstellen

Die ,Verschmelzung” von Menschen mit Maschinen, wie sie in der Science-
fiction oft thematisiert wird, wird zwar noch auf lange Zeit Vision bleiben,
aber die schrittweise Uberschreitung der Grenze zwischen Mensch und
Maschine wird haufiger und die technologischen Voraussetzungen werden
immer besser.! Begonnen hat es mit Cochlea-Implantaten und anderen
kiinstlichen Organen bzw. GliedmaRen und heute ist bereits so vieles mog-
lich, dass einige Menschen bereits daran denken, auch ohne medizinische
Notwendigkeit teilweise zum ,,Cyborg“ zu werden, um ihre Fahigkeiten Uber
das normale menschliche Mal3 hinaus zu erweitern. Die Forschung an
Schnittstellen zwischen Computern und dem menschlichen Hirn ist eben-
falls gerade dabei, Uber die Grundlagenforschung hinaus zu gehen und
die Vision der Verbesserung kognitiver Funktionen zu verwirklichen, etwa
durch neue ,Sinne* (etwa fiir Magnetfelder, Infrarotlicht oder Radiowellen
und allgemein Brainchips?). Auch wenn Neuroenhancement im engeren
Sinne noch einige Zeit Utopie bleiben dirfte (ITA 2016), stellen sich
schon heute spannende Fragen, wie die Gesellschaft mit solchen ,Cy-
borgs“ umgehen wirde, siehe die von den Transhumanisten angestofR3ene
Debatte (Kurzweil 2014).

So wird etwa in der Medizinethik diskutiert, ob nicht-kuratives Verbessern
menschlicher Leistungen durch technische Implantate vertretbar wéare bzw.
unter welchen Voraussetzungen.3 Es stellt sich weiters die Verteilungs-
frage, wer Zugang zu solchen Verbesserungen bekommen wird und unter
welchen Bedingungen? Fir die einzelnen Anwendungen mussten jeden-
falls prinzipielle Sicherheitsaspekte vorab geklart werden, in erster Linie
betreffend die Gesundheit des Cyborgs selbst, da es ja um das neuartige
und komplexe Zusammenspiel von technischen mit nattrlichen ,Kompo-
nenten“ geht. Aber auch die Tatsache, dass Cyborgs tbermenschliche
Fahigkeiten haben wirden, bedeutet etwas fir das zukinftige Zusammen-
leben. In Osterreich gibt es einen international wettbewerbsfahigen Medi-
zintechnik-Sektor* sowie Forschung zum Thema Human-Computer-
Interaction.®

1 Techno Sapiens — Die Zukunft der Spezies Mensch.
Film von Peppo Wagner — Erstausstrahlung in 3sat am 16.November 2016
pwfilm.at/dokumentation/techno-sapiens/.

2 Siehe jiingst die US-Unternehmensgriindung Neuralink neuralink.com.

pewinternet.org/essay/human-enhancement-the-scientific-and-ethical-
dimensions-of-striving-for-perfection/.

lifescienceaustria.at/life-sciences-in-oesterreich/zahlen-und-
fakten/medizintechnik/.

5 Etwa am AIT (rund um M. Tschelegi) oder an der TU Wien
(rund um G. Fitzpatrick).
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Kianstliche Organe - 3D-Biodruck

Menschliche Organe im Labor zu ziichten kennzeichnet ein Set an For-
schungsansatzen, die aktuell erweitert und verfeinert werden. Nach Ver-
suchen, Tierherzen zu zichten, wird das Tissue Engineering — die Kons-
truktion von Gewebe — als vielversprechender Weg angesehen. Weitrei-
chende Visionen des Forschungsfeldes sind biologische Ersatzorgane aus
dem 3D-Drucker.! Wahrend z. B. funktionsfahige Nieren oder Lungen aus
dem Bio-Drucker spekulative Entwicklungen sind, rickt die Entwicklung von
kunstlichen Knorpeln, Knochen und Muskeln bereits naher.

Die zukunftige Relevanz ist hoch: Auch wenn die Transplantation von Or-
ganen heute medizinisch fast Routine ist, so ist diese Form des Organer-
satz mit vielen Problemen verbunden: Die Medikamente zur Unterdriickung
von AbstoRungsreaktionen beeintrachtigen die Lebensqualitat umfassend,;
das zugrundeliegende Konzept des Hirntods der Spenderinnen ist ethisch
umstritten; es gibt einen steigenden Mangel an Organen, die transplantiert
werden kénnen; der Organhandel breitet sich als transnationale Kriminali-
tat aus und schlieZlich wird der Organmangel durch den demografischen
Wandel verstarkt. Steigende Lebenserwartung und demografischer Wan-
del werden das Problem des Mangels an Organspenden erhdhen. Kiinst-
liche Organe konnten diese Probleme umfassend lésen.

Allerdings besteht bei den 3D-Biodruck Organen ein hoher Grad an Unsi-
cherheit in Bezug auf die Realisierungswahrscheinlichkeit und zugleich ist
der Zeithorizont der Realisierung von biologischen Organen mit komple-
xen Funktionen schwer einzuschatzen. Da Osterreich international bei den
durchgefuhrten Organtransplantationen einen der Spitzenrange einnimmt,
ist eine hohe Kompetenz vorhanden und somit sind gute Bedingungen fir
die Forschung gegeben.

1 Die kiinstlichen Organe der Zukunft sind dadurch charakterisiert, dass sie biolo-
gischer Herkunft und personalisiert sind. Synonyme sind daher ,biological or-
gans”, personalized organs®, sieche Glenn/Florescu (2015), friher auch: bioartifi-
zielle Organe (dip21.bundestag.de/dip21/btd/14/031/1403144.pdf).
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Funktionelle Nahrung aus dem Labor

Zusammenfassung

Nahrungsmittel aus dem Labor bedienen verschiedene Anspriiche: So soll
etwa Fleisch ohne Tiere wachsen, um die Fleischnachfrage umweltscho-
nender zu befriedigen; Lebensmittel sollen mit genau dem Nahrwert oder
Arzneimittelgehalt produziert werden, der individuell gewiinscht oder so-
gar auf Basis einer Genomanalyse empfohlen wurde. Gesundheitsférdern-
de, vorbeugende Wirkungen stehen dabei im Vordergrund, aber auch die
gezielte Bekdmpfung von Krankheiten ist denkbar. Visionen gehen bis zum
3D-Druck individualisierter Lebensmittel dort, wo sie verzehrt werden. Die
Wirkung solcher angereicherten Nahrung bleibt allerdings teils ungewiss
und auch schédliche Auswirkungen sind bei Einfiihrung neuer, der mensch-
lichen Verdauung unbekannter Substanzen denkbar. Funktionelle Lebens-
mittel sind ein stetig wachsender Markt; derzeit werben viele Lebensmit-
telhersteller mit gesundheitsfordernder Wirkung, auch wenn von Seiten der
EU bereits 2006 regulierend eingegriffen wurde. So vielversprechend In-
novationen im Nahrungsmittelbereich auch scheinen, stehen sie doch auch
im Gegensatz zur zunehmenden Wertschatzung natirlicher Lebensmittel
und deren gesundheitsférdernder Wirkung, die auf langer Erfahrung und
Ernahrungsgewohnheiten beruhen. Unbeachtet ist derzeit welche langfris-
tigen Auswirkungen diese Entwicklungen auf Landwirtschaft und Ernéhrung
sowie das Verhaltnis von Mensch und Tier haben kdnnen.

Uberblick zum Thema

Fortschritte in der Biotechnologie ermoglichen es, biologische Systeme,
wie z. B. Bakterien, Tier- oder Pflanzenzellen so zu kultivieren, dass sie
kommerziell wichtige organische Materialien und Molekdile herstellen. Die-
se kommen in der Arzneimittel-, Lebensmittel- und Getréankeindustrie so-
wie bei industriellen Anwendungen bereits zum Einsatz. Die Zellen wach-
sen dabei meist in Bioreaktoren — gro3en mit einer Nahrlésung gefiliten
Glas- oder Plastikbehéltern — und kénnen sowohl naturlichen Ursprungs
sein als auch gentechnisch verandert oder synthetisch hergestellt sein.
Konkrete Anwendungen sind zum Beispiel Laborfleisch oder auch Algen,
die als Nahrungsergénzungsmittel kultiviert werden und eine ortsunabhén-
gige Produktion ermdglichen. Zusétzlich konnen beliebige Inhaltsstoffe zu-
gefligt oder angereichert werden. Auch herkdmmlich wachsende Pflanzen
werden gentechnisch verandert, um so eine Anreicherung von einer be-
reits vorhandenen oder auch komplett neuen Substanz zu erreichen. Sol-
che sogenannten funktionellen Lebensmittel versprechen eine gesund-
heitsfordernde Wirkung. Insgesamt soll es so mdglich werden, Nahrungs-
mittel auf individuelle Bedirfnisse besser zuzuschneiden.
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Vision individualisierte
Lebensmittel aus dem
3D-Drucker

Laborfleisch

Eine Vision sind beispielsweise individualisierte Lebensmittel aus dem 3D-
Drucker, angepasst auf Ernédhrungsbedirfnisse, die sich aus dem eigenen
DNA-Profil ergeben. Neben Nahrstoffen kénnten auch Arzneimittel in der
gewinschten individuellen Dosis beigefligt werden, was Anwendungen in
Pflege, Betreuung und Gerontologie mdglich machen wirde, aber auch
Gefahrenpotentiale birgt (unsichtbare Arzneimittel z. B. als mdgliche frei-
heitsbeschréankende Ruhigstellung).

Japan war 1991 das erste Land, das eine eigene Regulierung zur Anerken-
nung von funktionellen Lebensmitteln verabschiedete, genannt FOSHU —
Foods of specified health use — und eine Kennzeichnung einfiihrte. Hier
wird klar definiert, was ein Lebensmittel zu einem funktionellen macht.
Bisher finden sich mehr als 1.200 Produkte auf der Liste, darunter neben
Knoblauch auch eine mit Ballaststoffen angereicherte Cola-Variante. 2015
wurde es Firmen gesetzlich ermdglicht, auf Basis eigener Evidenz mit ge-
sundheitsfordernder (funktioneller) Wirkung zu werben. Beim urspriingli-
chen FOSHU-Gesetz waren noch klinische Studien nétig und die gesund-
heitsfordernde Wirkung auf 14 Teilgebiete begrenzt. Der Markt wéchst ra-
sant, Konsumentinnenschutz scheint in Japan eine untergeordnete Rolle
zu spielen. In der EU missen hingegen gesundheitsbezogene Aussagen
seit 2006 in einer zentralen Datenbank registriert werden und werden nur
erlaubt, wenn wissenschaftliche Evidenz zugrunde liegt2. So vielverspre-
chend Innovationen im Nahrungsmittelbereich auch scheinen, stehen sie
doch auch im Gegensatz zur Debatte um naturliche Lebensmittel und de-
ren gesundheitsfordernde Wirkung (Ozen et al. 2012), die auf langer Er-
fahrung und Erndhrungsgewohnheiten beruhen.

Am medienwirksamsten wird derzeit Laborfleisch diskutiert, das vor allem
als Alternative zur herkdmmlichen Fleischproduktion gesehen wird. Die
Nachfrage nach Fleisch steigt weltweit und die Produktion von Fleisch ver-
braucht ein Vielfaches an Ressourcen wie Land, Wasser und Energie, die
fur die Erzeugung pflanzliche Nahrung bendétigt werden. Die Futterpflanzen-
produktion nimmt dabei einen immer grof3eren Teil der begrenzten Acker-
flache ein. Studien zeigen, dass die derzeitige Nachfrage nach Fleisch nicht
nachhaltig bedient werden kann (Bbhm 2016). Massentierhaltung hat ek-
latante negative Auswirkungen auf die Umwelt, wie der beschriebene Res-
sourcenverbrauch oder Uberdiingung der Bdden mit Abfallprodukten und
die damit einhergehende hohe Phosphatbelastung des Grundwassers. Zu-
satzlich zieht der hohe Einsatz von Antibiotika in der derzeitigen industriel-
len Fleischproduktion auch ehebliche Gefahren fur menschliche Gesund-
heit nach sich, etwa die starke Vermehrung antibiotikaresistenter Keime.

Vor diesem Hintergrund arbeiten einige Forscherlnnen und Unternehmen
daran, Fleisch kiinstlich im Labor zu produzieren und so die Massenhal-
tung von Rindern, Schweinen und anderen Nutztieren zumindest teilweise
zu ersetzen. Dabei wachsen tierische Muskelstammzellen in einem Né&hr-

1 caa.go.jplen.
2 ec.europa.eu/food/safety/labelling_nutrition/claims_en.
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medium in einem Bioreaktor. 2013 stellten Forscherlnnen der Universitat
Maastricht den ersten auf diesem Weg erzeugten Burger vor. Das US-
Unternehmen Memphis Meats erzeugt bereits kiinstliche Fleischbéllchen
und Geflugel® und wird nach eigenen Angaben in finf Jahren Marktreife
erlangen. Ein israelisches Startup arbeitet an kiinstlichem Hiihnerfleisch.*

Theoretisch kann Zellkultivierung im Vergleich zu Nutztierhaltung effizien-
ter Protein produzieren und Nahrwerte kénnen nach Belieben eingestellt
werden. Derzeit sind aber noch Herausforderungen im Herstellungspro-
zess, bei Textur und Geschmack zu I6sen, beispielsweise wird als Néhr-
medium oft fetales Blutserum von geschlachteten Kélbern verwendet, auch
wenn einige Unternehmen angeben, bereits nicht-tierische Alternativen ge-
funden zu haben. Insgesamt konnte bisher gezeigt werden, dass zwar
weniger Land und Wasser fur die Herstellung von Laborfleisch verbraucht
wird, der Energiebedarf aber hoher ist. Weitgehend unbeachtet ist bisher,
wie Konsumentinnen auf Laborfleisch reagieren kénnten und welche lang-
fristigen Auswirkungen es auf Landwirtschaft und Erndhrung sowie auf das
Verhaltnis von Mensch und Tier haben kann (Bbhm 2016).

Relevanz des Themas flr das Parlament und fiir Osterreich

Funktionelle Lebensmittel sind ein wachsender Markt und biotechnologi- wachsender Markt
sche Innovationen machen stéandig neue Produkte mdglich; mit einer ge-

sundheitsférdernden oder krankheitsbekampfenden Wirkung werben zu

koénnen, ist fur viele Hersteller auRerst attraktiv. Fragen, die das Parla-

ment hier stellen kann, sind: Ist die bestehende EU-Regulierung im Sinne Regulierung?

der Konsumentlnnen stark genug? Werden unbekannte Wirkungen von

synthetischen Nahrungsmitteln auf den Menschen ausreichend abgeklart?

Ist ein Kennzeichnungssystem fir Produkte mit wissenschaftlich erwiese-

ner gesundheitsférdernder Wirkung denkbar? Welche langfristigen Auswir- langfristige
kungen konnten Lebensmittel aus dem Labor auf die herkdmmliche Land- Auswirkungen?
wirtschaft haben und wie kénnten diese aktiv gesteuert werden? Soll Es-

sen nur als Instrument zur Gesundheit reguliert werden, oder gibt es an-

dere wichtige kulturelle Aspekte, die beriicksichtig werden missen? Wel- kulturelle Aspekte
che positiven und negativen Folgen kdnnte eine individualisierte Ernéh-

rung auf Basis des personlichen DNA-Profils auf den einzelnen und die

Gesellschaft haben? Gibt es hier Steuerungsbedarf? Fleischproduktion ist

ein sehr groBer Markt und Laborfleisch kdnnte sich auf diesem als ,ethisch

vertretbares Fleisch® etablieren. Wie wird es rechtlich behandelt werden,

soll es mit herkémmlichem Fleisch gleichgestellt sein?

3 memphismeats.com.
4 supermeat.com.
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Vorschlag weiteres Vorgehen

Die oben gestellten Fragen kdnnten Uberblicksartig in einer Kurzstudie mit
begrenzter Giltigkeit geklart werden. Fir eine tiefgreifende Klarung dieser
und auch weiterer relevanter, aber bisher noch nicht gestellter Fragen, die
auch langerfristige Planungssicherheit bieten wirde, wére allerdings eine
Langstudie notig. Diese musste neben wissenschatftlicher Literaturrecher-
che vor allem auch alle relevanten Stakeholder-Gruppen einbinden, und
zusatzlich auch Burgerinnen beteiligen.

Zentrale weiterfliihrende Quellen

Bdhm, I., 2016, Visionen von In-vitro-Fleisch — In-vitro-Fleisch als nachhaltige
Lésung fir die Probleme des Fleischkonsums?
Technikfolgenabschétzung — Theorie und Praxis 25. Jg., Heft 1.
tatup-journal.de/downloads/2016/tatupl61_boehlBa.pdf.

Ozen, A,, Pons, A., Josep Tur, 2012, Worldwide consumption of functional
foods: a systematic review. Nutrition Reviews, Volume 70, Issue 8,
1.8.2012, 472-481, doi.org/10.1111/j.1753-4887.2012.00492.x.
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Klunstliches Leben

Zusammenfassung

Unter dem Begriff ,Klnstliches Leben” werden Ansatze in den Biowissen-
schaften und IKT zusammengefasst, die durch Simulation natirlicher Le-
bensprozesse zu deren Verstandnis beitragen und durch Anwendungen
kiinstliche Formen von Leben zu erschaffen suchen. Wéhrend friher me-
chanische Modelle von Robotern im Mittelpunkt standen, sind es heute
auch biologische Prozesse und Computermodelle. Die biologischen An-
satze zur Erschaffung von kinstlichem Leben werden von zwei verschie-
denen Richtungen vorangetrieben: Wahrend mit der Synthetischen Bio-
logie (Synbio) Leben quasi ,am ReiRbrett’ entworfen wird, um Zellen oder
Organismen neu zu konstruieren, gehen Anséatze wie das Gene Editing
(Gen-Schere; CRISPR/Cas9) von existierenden Organismen aus, an de-
nen neue Eigenschaften implementiert werden sollen. Ziel ist in beiden
Ansatzen, Lebensformen zielgerichtet zu entwerfen oder zu transformie-
ren. Nachdem Ende 2018 publik wurde, dass in China Zwillinge geboren
wurden, die angeblich gegen HIV resistent sind, weil ein Forscher ihr Erb-
gut mit der Gen-Schere CRISPR/Cas9 verandert hat, ist eine breitere De-
batte um kinstliches Leben entfacht worden (siehe Thema
,CRISPR/Cas9-Mensch*).1

Uberblick zum Thema

Synthetische Biologie: Mit Synbio werden biologische Systeme geschaffen, Synthetische Biologie
die in der Natur nicht vorkommen, so dass die interdisziplindren Biowis-
senschaften Molekile, Zellen und Organismen entwerfen, die vollstandig
neue Eigenschaften haben kénnen. Bei Synbio sind komplette synthetische
Genome das Ziel, wobei es primar um die Konstruktion von Minimalzellen
aus biochemischen Grundkomponenten geht. Zu den moglichen Anwen-
dungen gehéren neue Chemikalien und Treibstoffe aus nachwachsenden
Rohstoffen, wie auch Mikroorganismen zum Detektieren und Sanieren
von Schadstoffkontaminationen in der Umwelt (Purnick/Weiss 2009).
Waéhrend vollstandig neue Organismen in ihrer mittelfristigen Machbarkeit
unklar sind, zeichnet sich die Tendenz ab, kiinstliches Leben durch Ver-
anderung bestehender Organismen zu erzielen, wie z. B. abgeschwéchte
Viren fir sichere und effektive Impfstoffe.

1 Siehe z.B.: derstandard.at/2000093129040/Der-Tabubruch-der-ersten-
manipulierten-Kinder#, vgl. Regalado (2019).
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Gene Editing:
CRISPR/Cas9

hohes Potenzial

Gene Editing: Mit dem CRISPR/Cas9-System?, das seit einigen Jahren die
Gentechnik von Grund auf verandert, wird es mdglich, das Erbgut gezielt
zu veréndern (Doudna/Charpentier 2014). CRISPR wird auch als ,Gen-
Schere® bezeichnet, da dieses Verfahren des Gene Editing verspricht, be-
liebige, hochpréazise Anderungen am Genom vornehmen zu kénnen.

Insgesamt ist die Abgrenzung der neuen Methoden und Ansétze zu Kon-
zepten und Methoden der etablierten Gentechnik, Systembiologie, Moleku-
larbiologie und Biotechnologie schwierig und umstritten. Damit ist auch die
Einschéatzung zukiinftiger spezifischer Anwendungspotenziale der Synbio
schwierig, denn in den etablierten Zweigen der Biowissenschaften sind
ebenfalls eine Vielzahl von Anséatzen bekannt, neue biologische Funktio-
nen in Organismen zu integrieren (z. B. Metabolic-Engineering zur geziel-
ten Optimierung vorhandener Stoffwechselwege).

Den Ansétzen in Hinblick auf Kinstliches Leben wird ein hohes Potenzial zu-
geschrieben, neue Verfahren in der weif3en, roten und griinen Biotechnologie
zu ermdglichen, die Systemtransformation hin zu erneuerbaren Rohstoffen zu
unterstiitzen, industrielle Prozesse in Richtung Biookonomie zu treiben und
neue Wege in der Biomedizintechnik anzugehen. Die Uber die bisherige Sys-
tembiologie, Gen- und Biotechnologie hinausgehenden Potenziale des bio-
logischen kinstlichen Lebens liegen mittelfristig weniger in fundamental
neuen Konzepten, sondern vielmehr in der Kombination technowissen-
schaftlicher Entwicklungen und in den daraus resultierenden Synergien
(vgl. Mackenzie 2010). Technologien zur Synthese und dem Zusammenfu-
gen von Genomteilen, das computergestiitzte Modellieren von komplexen
Funktionen, automatisierte genetische Manipulationsmoglichkeiten und die
molekularen Werkzeuge zum einfachen und schnellen Einbringen gezielter
Veranderung in Genome (Genome Editing, CRISPR/Cas9) bringen in ihrer
Kombination ein hohes Potential an rasanten Veranderungen.

Die Tendenz, synthetische Mikroorganismen Uber den Begriff des kiinstli-
chen Lebens zu einem medialen Thema zu machen, verweist einerseits auf
die umfassenden Versprechen, die mit der Technologie verbunden sind,
tréagt aber auch dazu bei, Synbio mit einem aufgeladenen Deutungsrahmen
zu verknipfen. In Bezug auf CRISPR/Cas9 hat die Nachricht von genver-
anderten Zwillingen in China als Schritt hin zu Designer-Babys diese Debat-
te ausgeldst und zur Forderung nach einem Moratorium gefuhrt.

2 Die englische Abkiirzung CRISPR bezeichnet das Clustered Regularly Inter-
spaced Short Palindromic Repeats, sich wiederholende DNA-Sequenzen, die im
Erbgut vieler Bakterien auftreten und in ihrem Abwehrsystem eine wichtige Rolle
spielen. Wenn ein Virus in ein Bakterium eindringt, baut die Zelle Teile der Virus-
DNA in ihre CRISPR-Struktur ein und gelangt erneut ein Virus mit dieser DNA in
das Bakterium, wird es mit Hilfe der CRISPR-Abschnitte erkannt. Cas9 ist die
Abkurzung von CRISPR-associated protein 9. Das Cas9-Enzym dockt an einen
erkannten DNA-Abschnitt an und kann so virale DNA zerschneiden.

2/4  Erstellt fir Berichtsversion: November 2017 (PSR) Arge ITA-AIT Parlament

Letzte Aktualisierung:

November 2017 (PSR) parlament.gv.at/ZUSD/FTA/023_kuenstliches_leben.pdf


http://parlament.gv.at/ZUSD/FTA/023_kuenstliches_leben.pdf

Foresight und Technikfolgenabschéatzung:
Monitoring von Zukunftsthemen fiir das Osterreichische Parlament

Relevanz des Themas fiir das Parlament und fiir Osterreich

Biosafety und Biosecurity: Fragen der biologischen Sicherheit haben die
Entwicklung von Synbio von Beginn an begleitet (ETC Group 2010; Bennett
et al. 2009). Toxizitat, Ausbreitungsverhalten und Uberlebensfahigkeit sind
weitgehend unbekannt, sodass die Fragen der Biosafety darauf ausgerich-
tet sind, festzustellen, ob aktuelle und mittelfristige Entwicklungen von den
geltenden Regulierungen (fur Arzneimittel, Medizinprodukte, Chemikalien,
gentechnisch veranderte Organismen) angemessen erfasst sind, oder etab-
lierte Verfahren der Risikoabschatzung und des Risikomanagements einer
Anpassung bedurfen. Die Frage der Biosecurity bezieht sich auf mogliche
illegale Nutzung (Biocrime) oder die Nutzung zu Zwecken des Terrors (Bio-
terror). Ein aktueller Bedarf zur Uberarbeitung der Risikoregulierung l4sst
sich auf europdischer Ebene zurzeit nicht feststellen.

Offentlicher Diskurs: Die mediale Berichterstattung fokussiert auf spekta-
kuldre Forschungsberichte wie beispielsweise die Erfindung der kunstli-
chen Bakterienzelle Synthia’ durch das Team von Craig Venter, deren Kon-
sequenzen noch unklar sind, oder auch die Designerbabys durch Geno-
me Editing.

Governance von kinstlichem Leben: Insbesondere Synbio ist stark mit
friher Begleitforschung verbunden (z. B. Calvert/Martin 2009). Im Zuge
einer erhdhten Aufmerksamkeit fir Anséatze einer verantwortungsvollen
Forschung und Innovation (Responsible Research and Innovation — RRI)
ist Synbio ein Paradebeispiel fur umfassende Reflexions- und Beteiligungs-
prozesse in einer frihen Entwicklungsphase. Inwieweit Konzepte wie RRI
daflr genutzt werden kénnen, aktuell neue Biotechnologien frihzeitig auf
breit gesellschaftliche akzeptierte und gewiinschte Innovationspfade zu
fihren, ist derzeit noch nicht erprobt.

Die aktuellen Ansatze zur Schaffung ,kinstlichen Lebens* sind politikfeld-
Ubergreifend relevant, da einerseits Innovationspotentiale fur die Gsterrei-
chische Industrie vorhanden sind (weil3e Biotech), aber zugleich in der For-
schungspolitik und in Bezug auf ethische Fragen neue Aspekte relevant
werden (z. B. ,Designerbabies®, genetisch ,neu” modifizierte Organismen).

FTI/Forderpolitik: Selbst bei den Ansatzen zur Schaffung kunstlichen
Lebens einfachster Organismen handelt es sich um gesellschaftlich po-
tenziell umstrittene Technologien, die gerade nicht isoliert auf ihre Tech-
nologiepotenziale hin untersucht, sondern politikfeldiibergreifend darauf-
hin Uberprift werden sollten, welche Problemlésungspotentiale sie im
Vergleich zu anderen Anséatzen haben. Eine Beteiligung gesellschaftli-
cher Akteure auf3erhalb von Wissenschaft und tber die traditionellen Ak-
teure des Innovationssystems hinaus ware in diesem Fall von hoher Be-
deutung: Akteure z. B. aus der Kl-Forschung, dem Gesundheitssystem,
der Landwirtschaft aber auch der Do-it-yourself-Bewegung waren wichtig,
um sowohl deren Anforderungen an die Technologie als auch den Erfah-
rungshorizont zur Einordnung der Technologien einzubinden.
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Regulierung Regulierungsanséatze: Der Européische Gerichtshof hat im Sommer 2018
ein Uberraschend begrenzendes Urteil zu CRISPR/Cas9 in Bezug auf die
Landwirtschaft gefallt, dass die strengen Gentechnik-Richtlinien auch fir
die neuen Methoden gelten.3 Fiir Experimente in Richtung menschlichen
kinstlichen Lebens durch CRISPR/Cas9 werden ein Moratorium und glo-
bale Regelungen gefordert (Lander et al. 2019).

Vorschlag weiteres Vorgehen

Die dargestellten Themenkomplexe kénnten im Uberblick in einer Kurz-
studie bearbeitet werden, die den Stand der internationalen Diskussion
darstellt. Fir eine umfassende Analyse, die die unterschiedlichen wissen-
schaftlich-technischen Zukunftsoptionen mit einer Analyse der Situation in
Osterreich verbindet, wére eine Langstudie sinnvoll. In diesem Rahmen
ware neben der Aufarbeitung der wissenschaftlichen Literatur eine Identi-
fikation der relevanten Stakeholder-Gruppen angemessen, die an der
Entwicklung von Zukunftsoptionen beteiligt werden kénnen (z. B. Szena-
rio-Prozess). Das breite Thema des Kunstlichen Lebens ware im engen
Zusammenhang mit dem Moratorium und der globalen Einigung hinsicht-
lich zukinftiger Erbguteingriffe am Menschen zu untersuchen.

Zitierte Literatur
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biology to biohacking: are we prepared?, Nat Biotechnol 27(12), 1109-1111.
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3 nature.com/articles/d41586-018-05814-6.
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Social [Ro-])Bots: Maschinen als Gefahrtinnen?

Schaffen es virtuelle Software-Agentinnen die Meinung der Wahlerlnnen
in Internetforen und sozialen Plattformen zu beeinflussen? Wie viele
Menschen unterhalten sich mit ihnen ohne zu wissen, dass es sich bei ih-
rem Gegeniber um eine Maschine handelt? Und welche Konsequenzen
haben emotional lernfahige Maschinen fir unser Zusammenleben und
nicht zuletzt fur unsere Vorstellung von demokratischer Entscheidungsfin-
dung?

Soziale Roboter sind (teil-)Jautonome Maschinen, die nach sozialen Re-
geln mit Menschen interagieren und mitunter menschlicher Form nachge-
bildet sind.1 Es kann sich dabei um physisch vorhandene oder auch virtu-
elle Software-Agenten handeln, die auch Gefuhle reprasentieren bzw.
vortauschen kénnen. Virtuelle Agentinnen sind unsere standigen Begleite-
rinnen (wie z. B. Siri, Alexa oder Tay auf Smartphones). Aber auch physi-
sche Roboter werden vermehrt fir Unterrichtszwecke (Rubi), fir alltagli-
che Aufgaben im Haushalt oder zur Unterhaltung (Jibo, Nao, Pepper) ein-
gesetzt. Dem Einsatz im Gesundheitswesen, v. a. als Pflege- und Thera-
pieroboter (Zora, Hobbit?2, Leka), wird hohes Zukunftspotential zuge-
schrieben.

Warum kénnte sich der Einsatz von sozialen Robotern erhéhen? Der de-
mografische Wandel und die daraus folgenden Bedarfe im Gesundheits-
wesen und in der Pflege, sowie die Digitalisierung der Produktion und
maschinen-induzierte Veranderungen in der Arbeitswelt sind starke Trei-
ber fur die Integration von sozialen Robotern in die Gesellschaft (Interak-
tion mit Social Bots statt ,Betriebsanleitungen®).

Die Einfiihrung der digitalen Gefahrtinnen birgt auch Herausforderungen:
Wie verandert sich eine Gesellschaft, in der willfahrige Sexroboter, wie z.
B. Roxxxy oder Samantha3, Frauenpositionen ersetzen?4 Was passiert
mit dem emotionalen Potential von Menschen, die sich in ihrem Umgang
vermehrt auf Maschinen stiitzen? Gerade bei Anwendungen, die experi-
mentell mit Menschen z. B. im Medizin- und Gesundheitsbereich getestet
werden (Therapieroboter), gilt es die Selbstbestimmung der involvierten
Menschen zu gewahrleisten.

Beispiele aus der Vergangenheit zeigen, dass soziale Roboter zweckent-
fremdet werden kénnen: z. B. lernte der Social Bot Tay rassistische AuRe-
rungen zu verbreiten (Graff 2016); und Social Bots beeinflussten mit ihrer

=

Eine deutschsprachige Vorstudie zum Thema mit Schwerpunkt auf Software-
Anwendungen hat das Biiro fur Technikfolgen-Abschatzung beim Deutschen
Bundestag im Jahr 2017 erstellt, siehe dazu: tab-beim-
bundestag.de/de/pdf/publikationen/berichte/TAB-Horizon-Scanning-hs003.pdf.

2 hobbit.acin.tuwien.ac.at/about.html.
3 aec.at/ai/de/samanthal.

4 Einen Uberblick zu ethischen Positionen fir und wider die Entwicklung von so-
genannten Sexrobotern gibt 2iEHZ (2019).
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Diskussion moglicherweise die US-amerikanischen Wahlen (Grech 2017)
(siehe dazu Thema ,Microtargeting”). Wahrend bereits Werkzeuge entwi-
ckelt werden, die dem Missbrauch entgegenwirken sollen (bspw. die
Dienste Botometer® und botswatch®, die darauf abzielen Social Bots zu
identifizieren), bleiben hochbrisante Fragen, die gesellschaftlich verhan-
delt werden mussen, vorerst unbeantwortet.

Zitierte Literatur

Graff, B., 2016, Rassistischer Chat-Roboter: Mit falschen Werten bombar-
diert., Siddeutsche Zeitung.

Grech, B., 2017, Social Bots: Ein Wahlkampf der Algorithmen., Die Presse.

ZE|4, 2019, The Ethical Issues in the Commercialization of Sex Robots and
How to Secure the Ethical Justification for Them, CHULHAK-
RONCHONG, Journal of the New Korean Philosophical Association
95(1), 69-85.

5 botometer.iuni.iu.edu/#!/.
6 potswatch.de.
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Dezentrales KI-Lernen: Gesellschaft als Reallabor?

Die Erforschung Kinstlicher Intelligenz (KI) prégt bereits unseren Alltag:
die Eingabehilfe einer Handytastatur, Algorithmen zur Spracherkennung
und fir Musikempfehlungen, Fotoauswahl und Gesichtserkennung sind
Beispiele fur KI-Anwendungen, die stéandig weiterentwickelt und praktisch
getestet werden. Kinstliche Intelligenz hat wesentlich zum Erfolg grof3er
IT-Unternehmen beigetragen, da diese in der Lage sind, groRe Mengen
an Nutzungsdaten zu sammeln und zentral zu verarbeiten.l In der bishe-
rigen Erfahrung fihrte die KI-Entwicklung zu einer Winner-takes-it-all-
Dynamik: umso umfangreicher die Trainingsdaten einer Kl, desto treffen-
der die Prognosen, desto effektiver die angebotene Kl-Dienstleistung.?
Prinzipiell braucht Kl-Lernen gro3e Rechenkapazitaten, weshalb schon
bisher Cloud-Ldsungen fiir Kl-Lernen genutzt wurden (AWS, Microsoft,
Google). Diese Cloud-Lésungen bauen auf einer zentralisierten Architek-
tur auf: Nutzungsdaten werden zentral in der Cloud gespeichert und dann
zum Training von Algorithmen genutzt. Die Nachteile einer zentralen Da-
tenspeicherung bestehen darin, dass groBe Datenmengen transferiert
werden mussen, was Kosten verursacht; Latenzprobleme verhindern oft
die erforderliche Echtzeit-Inferenz; Verschwiegenheitsanforderungen in
Bereichen mit sensibler Datenverarbeitung verhindern die Cloud-
Speicherung; Datenlibertragung zu entlegenen Cloud-Servern bietet Ein-
fallstore fur Hacker-Angriffe (siehe Thema ,,Cloud Computing*).

Dezentrale Ansatze im Maschinenlernen versuchen diesen Nachteilen
entgegenzuwirken und werden in Anbetracht der zunehmenden Vernet-
zung von Geraten und damit steigender, dezentraler Rechnerleistung im-
mer attraktiver. Einer dieser Ansatze ist ,Edge Computing“. Die Idee ist,
dass Informationsverarbeitung am Rand des Netzwerks (,Edge*), d.h. z.B.
direkt am Endgerat stattfindet, um einerseits von den Vorteilen einer
Cloud zu profitieren und andererseits Verzégerungen bei der Datenuber-
tragung zu vermeiden. Einen anderen Fokus legt ,Federated Learning®,
eine neue Trainingsmethode fir Kl, die auf kooperatives Lernen anhand
eines geteilten Vorhersagemodells abzielt. Anders als bisher ist dazu kein
zentraler Datensatz notwendig, sondern die Verbesserungen und Lern-
prozesse der einzelnen, mobilen Gerate werden als Update verschlisselt
an eine Cloud geschickt. In der Cloud werden die gesammelten Updates
aller Nutzerlnnen zusammengefiihrt und helfen, das zentrale Trainings-
modell zu verbessern. Das verbesserte Modell wird dann wiederrum auf
die mobilen Gerate zuriickgespielt und kann gleich genutzt werden. Die
Vorteile dieser Verarbeitungsweise liegen im reduzierten Datenvolumen
der Updates im Vergleich zur Ubertragung der gesamten Nutzungsdaten
und damit geringeren Kosten. Zudem bietet Federated Learning einen

1 blog.otiumcapital.com/otium-neural-newsletter-1-federated-learning-a-step-
closer-towards-confidential-ai-efe28832006f.

2 mattturck.com/the-power-of-data-network-effects/.
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héheren Datenschutz, da alle personlichen Daten am mobilen Gerét ver-
bleiben und lediglich die Updates des Modells verschlisselt an die Cloud
Ubermittelt werden.

Gerade flr Bereiche, in denen es aufgrund von sektoralen Geheimhal-
tungsbestimmungen oder Geschéfts- und Sicherheitsinteressen nicht ge-
wilnscht ist, Daten an Dritte weiterzugeben (Bankenwesen, Gesundheits-
bereich, Versicherungen, Militéar), eroffnet dezentrales Maschinenlernen
neue Zukunftsoptionen. Die Dezentralisierung von digitaler Infrastruktur
fur Kl-Lernen wird auch in Zukunft die umfassende Marktmacht grof3er
Technologiekonzerne nicht mindern. Die Mdglichkeiten von Federated
Learning konnten aber zum vermehrten Eintritt neuer Akteure in den
Markt fur Kl-Lernen fihren, z.B. Start-ups in Nischenbereichen, wie z.B.
Krebsforschung.3 Durch einen offeneren Zugang zur Kl-Infrastruktur und
durch dezentrale Kl-Lernmethoden kénnten die Nutzung und Verbesse-
rung von Kl zu Effizienzgewinnen in prognostischen Anwendungen fuhren
und damit gesellschaftliche Vorteile realisieren. Trotz vielversprechender
Visionen, bestehen auch Zweifel an der neuen Technologie: Kritikerlnnen
argumentieren, dass das geteilte, globale Prognosemodell durch jedeN
Teilnehmerin  von Federated Learning manipuliert werden kann
(Bagdasaryan et al. 2018).

Gerade bei der KI-Entwicklung wird deutlich, dass Forschungsprozesse
und die mit ihnen verbundenen Risiken Uber institutionalisierte Grenzen
der Wissenschaft hinaus- und in die Gesellschaft hineingetragen werden,
d.h. Gesellschaft als Reallabor fir experimentelle Forschung genutzt wird
(Krohn/Weyer 1989). Ob dezentrale KI-Technologien begrenzen kénnen,
dass die Gesellschaft wie bisher als Experimentierfeld von Facebook,
Amazon und Google dient, bleibt offen. Welche sozialen, ethischen und
politischen Implikationen die Anwendung von Federated Learning fir die
Verarbeitung personenbezogener Daten hat, kdnnte weiterfihrend erar-
beitet werden.

Zitierte Quellen

Bagdasaryan, E., Veit, A., Hua, Y., Estrin, D. und Shmatikov, V., 2018, How
To Backdoor Federated Learning, Preprint.

Krohn, W. und Weyer, J., 1989, Gesellschaft als Labor: Die Erzeugung
sozialer Risiken durch experimentelle Forschung, Soziale Welt 40(3),

349-373.
3 owkin.com.
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Open Access - jetzt aber wirklich?

Open Access (OA) steht fir den unbeschrankten und kostenlosen Zugang
zu wissenschaftlichen Publikationen und Daten im Internet. Damit ist der
Anspruch verbunden, dass die Ergebnisse offentlich finanzierter For-
schung auch fir alle Interessierten 6ffentlich zuganglich sein sollten. Das
Ziel von OA wird bereits seit vielen Jahren verfolgt, es handelt sich jedoch
um einen langwierigen Umstellungsprozess des wissenschaftlichen Publi-
kationssystems mit dem Ziel, dass nicht die Leserlnnen (bzw. ihre Institu-
tionen, Bibliotheken), sondern die Autorinnen (bzw. deren Institutionen)
oder wissenschaftliche Gesellschaften und Konsortien fur die Publikati-
onskosten aufkommen. Insbesondere die grof3en, internationalen wissen-
schaftlichen Verlage verdienen am bisherigen System durch hohe Abon-
nementpreise bzw. am Ubergangssystem der ,Hybridzeitschriften“ durch
hohe Preise fir das Open-Access-Stellen (,Freikaufen®) einzelner Artikel.
Diese Verlage sind daher nur zdgerlich oder gar nicht bereit, auf OA um-
zustellen. Da sich die Alternative, die Artikel individuell nach Veroffentli-
chung in sogenannte OA-Repositorien hochzuladen als lickenhaft und
aufgrund der Vertragsgestaltung der Verlage oft als unmoglich herausge-
stellt hat, versuchen die offentlichen Forschungsférderer seit langerem
den Prozess dadurch zu beschleunigen, dass sie OA zu einer Verpflich-
tung fir die wissenschaftlichen Autorinnen machen. Die dabei entstehen-
den zusétzlichen Kosten (fur das Freikaufen im Hybridmodell oder durch
die Autorengebuihren bei reinen OA-Journalen) werden derzeit entweder
von den Institutionen der Autorlnnen oder von den Fordereinrichtungen
selbst getragen.!

Die jungste Initiative ging am 4. September 2018 unter dem Namen ,cOA-
lition Plan S* von Science Europe, dem Dachverband der europaischen
Forschungsférderorganisation aus.2 Der Plan wird von der EU-
Kommission und dem European Research Council (ERC) unterstiitzt, in
Osterreich ist der FWF federfiinrend. Das ambitionierte Ziel ist es, dass
ab dem 1. Janner 2020 jedwede mit offentlichen Mitteln geférderte For-
schung OA publiziert sein muss. Der Plan formuliert zehn Prinzipien. Un-
ter anderem wird das sog. Hybridmodell abgelehnt, es miissen also Zeit-
schriften (und mit gewisser Verzégerung auch Bicher) sein, die vollstan-
dig OA erscheinen, nicht nur einzelne, freigekaufte Artikel. Wenn entspre-
chende Plattformen oder Journale noch nicht existieren, weil die bisheri-
gen Verlage nicht bereit sind, diese im jeweiligen Fach anzubieten, sollen
mit Hilfe offentlicher Gelder solche rasch aufgebaut werden. Die Umset-
zung wird also Kkurzfristig zusatzlich Geld kosten, mittelfristig werden je-
doch die hohen Abonnement-Kosten stark zuriickgehen. Zugleich wird
der Kreis der Nutzerlnnen viel breiter, da die wissenschaftlichen Ergeb-

1 Allgemein zu Open Access siehe oana.at/ueber-open-science/open-access-
ressourcen/ bzw. open-access.net/AT-DE/informationen-zu-open-access/.

2 scienceeurope.org/coalition-s/.
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nisse fortan nicht mehr nur in spezialisierten Bibliotheken zuganglich sein
werden.

Osterreich kénnte einen maRgeblichen Beitrag leisten, um den Ubergang
rasch zu bewerkstelligen. Neben dem FWF missten auch andere For-
schungsférderer wie die FFG mit den von ihr verwalteten Programmen,
der WWTF, die OAW mit ihren Stipendien und Preisen, der Jubilaums-
fonds der Nationalbank, die Forschungsférderaktivitaten auf Landerebene
usw. mitmachen, um Plan S tatséchlich 6sterreichweit in die Tat umzuset-
zen. Ob sich Osterreich an dieser internationalen Entwicklung aktiv betei-
ligen soll, wére politisch zu klaren. Wenn diese Frage positiv beantwortet
ist, waren konkrete 6konomische und wissenschaftspolitische Umset-
zungsszenarien unter Einbeziehung der internationalen Dimension not-
wendig.
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Biomimikry und Bionik: Designprinzipien aus der Natur

Biomimikry und Bionik bezeichnen technologische Losungen, die auf De-
sign-Ansétzen und Prozessen der Natur beruhen. Dieses interdisziplinére
Forschungsfeld wertet Funktionsprinzipien aus der Natur fir die Entwick-
lung von Technologien aus. Die Analyse, wie die Natur im Zuge der Evo-
lution etwa Prozesse und Strukturen in Pflanzen und Organismen hervor-
gebracht hat, um Energie und Wasser zu gewinnen und zu speichern,
wird zur Grundlage fir neue Prozessinnovationen. Zugrundeliegende De-
signprinzipien werden analysiert und auf moégliche Lésungen fir zuklnfti-
ge Technologien untersucht, die strukturell &hnliche Herausforderungen
aufweisen: z.B. Temperatur-lsolation, Energiegewinnung, Wassergewin-
nung, -speicherung oder auch -reinigung. Zusatzlich zu technisch innova-
tiven Losungen geht es um neue Herangehensweisen und um Prozessin-
novationen, die Nachhaltigkeit bereits in das Design integrieren.

Bionik ist bereits in der Architektur etabliert und gewinnt aus den Struktur-
bildungsgesetzen der Natur Modellierungsansatze und Designmdglichkei-
ten fUr neuartige Strukturen (Yuan et al., 2017). Biomimikry ist auf innova-
tive Organisationsstrukturen oder systemische Losungen ausgerichtet.!
Neue Aktualitat erhalten Bionik und Biomimikry durch die Fortschritte in
Simulation und 3D-Druck, die es ermdglichen, komplexe Strukturen und
Systeme aus der Natur als Konstruktionsprinzip und Vorlage zu nutzen.
Aktuelle Beispiele fur die Fertigung der Zukunft sind die etwa von Quallen
inspirierte Fortbewegung, das von Tieren inspirierte Roboterdesign — von
Roboter-Insekten (Bau und Carde, 2015) bis zu Roboterfischen (Neveln
et al.,, 2013) —, die Erforschung des Verhaltens von Tiersystemen (z.B.
Ameisen), die helfen kénnten, das Internet weiter zu entwickeln oder so-
gar zu verstehen, wie sich Krebszellen ausbreiten. Ein weiteres Bespiel
ist das optische System von Schmetterlingen, das in der Medizintechnik
genutzt werden kénnte, um wahrend der Operation Krebsgewebe besser
erkennen zu kénnen.2

Bionik und Biomimikry werden nach wie vor primér aus technologischer
Sicht betrachtet. Mit der breiten Diskussion Uber neue Fertigungstechni-
ken im Kontext der Biotkonomie ergibt sich die Mébglichkeit, Bio-
nik/Biomimikry aus der Perspektive branchen- und bereichsubergreifen-
der Problemlésungsansétze zu analysieren und die Designprinzipien der
Natur als innovationspolitischen Ansatz zu entwickeln.3

[y

leibniz-gemeinschaft.de/forschung/junge-leibniz-wissenschatftler-im-
interview/biomimicry/.

wissenschaft.de/gesundheit-medizin/schmetterlingsaugen-fuer-die-
krebschirurgie/.

3 Dies bietet sich insbesondere an, da in Osterreich bereit Akteure und Netzwerke
zu dem Thema vorhanden sind, sieht z.B: bionikum.at/verein/.
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Quantenbiologie

Neue Forschungsansatze erweitern die klassische Quantenphysik um ex-
perimentelle Ansatze der Biologie und 6ffnen das interdisziplinére Feld fir
zukunftige, technologische Anwendungen, wie z. B. die kinstliche Photo-
synthese zur Erzeugung von Biotreibstoffen (Lim et al. 2015), den Quan-
tencomputer oder hocheffiziente Solarzellen (Ball 2011). Diese neuen For-
schungstrends werden unter dem Begriff Quantenbiologie zusammenge-
fasst. Der Terminus Quantenbiologie eignet sich, um nach auf3en hin zu
signalisieren, dass in biologischen Systemen interessante moderne Physik
erforscht werden kann (Von Rauchhaupt 2013).

Bisher konnte die mégliche Relevanz, die Quantum-Phanomene fir die
Funktionsweise von lebenden Organismen haben, nur anhand von theo-
retischen Experimenten und Computersimulationen erforscht werden. Jetzt
wurden Quantum-Effekte in bestimmten biologischen Systemen (Licht-
sammelkomplexen) bereits experimentell nachgewiesen; das Ausmal ih-
rer Wirkung ist jedoch noch unerforscht (Rinaldi 2012).

Wie Geruch wahrgenommen wird oder wie sich Lebewesen (z. B. Zugvo-
gel) anhand von Magnetfeldern orientieren, kdnnte mit Hilfe der Quanten-
biologie geklart werden. Erste experimentelle Nachweise mit Fruchtflie-
gen bestatigen die Sinnhaftigkeit der interdisziplindren Forschungsrichtung
(Franco et al. 2011; Ritz et al. 2010). Die Erkenntnisse aus dem Feld der
Quantenbiologie konnten generell ein verbessertes Verstandnis von bio-
logischen Systemen und dariber hinaus die Entwicklung effizienter und
robuster Quantum-Technologien fir z. B. Solarenergie, Kommunikation und
Navigation erméglichen (Caruso 2016).

Die Quantenbiologie ist einerseits fur die Weiterentwicklung der Physik
(Quantencomputer), andererseits fur Anwendungen (Energiespeicher) und
auch Nachahmung biologischer Prozesse (z. B. effiziente Energiegewin-
nung aus Sonnenlicht) relevant. Die Verknipfung der beiden Forschungs-
felder Quantenphysik und Biologiel und die zukunftige Grundlagenfor-
schung im neuen, interdisziplinaren Bereich der Quantenbiologie ist mog-
licherweise fiir Osterreich, das einen hohen Kompetenzgrad in der Quan-
tenforschung aufweist, interessant.

1 igogi-vienna.at/en/research/zeilinger-group/quantum-science-and-application-in-
biology/.
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Digitale Erinnerung

Unter dem Stichwort Lifelogging wird seit den 1980er-Jahren mit Kameras
experimentiert, die um den Hals getragen oder in eine Brille integriert sind.
Sie zeichnen den personlichen Alltag einer Person in automatisierten Ein-
zelbildern auf, z. B. alle 30 Sekunden; auch Filmen und Livestreamen des
Erlebten wurde mittlerweile moglich. Damit werden viele Details abrufbar,
die in der menschlichen Erinnerung verloren gehen wirden. Zuséatzlich
zum Bild kénnen auch individuelle physiologische Daten wie Puls oder
Blutdruck mit aufgezeichnet werden. Die Miniaturisierung von Kameras,
Akkus, Speichermedien und Sensoren sowie die fortschreitende Entwick-
lung und Verfugbarkeit des Internets hat die Traume von frihen Lifeloggern
wahr werden lassen. Klinische Anwendungen, etwa zur Unterstiitzung der
Erinnerungsleistung von Alzheimerpatientinnen, werden erforscht. Tech-
nisch problematisch sind noch immer die dabei anfallenden grof3en Da-
tenmengen. Auch wenn fast standig verfligbare Cloudspeicher das Spei-
cherproblem teilweise zu I6sen scheinen, ist vor allem das gezielte Durch-
suchen nach konkreten Inhalten noch immer ein ungeltstes Problem.?2
Big-Data-Anwendungen, kunstliche Intelligenz und Gesichtserkennung sol-
len hier Abhilfe schaffen. Eine vermehrte Anwendung von Lifelogging kann
gesellschaftliche Probleme nach sich ziehen: Die ubiquitére Aufzeichnung
von Bild- und anderen Daten kann zur Uberwachung missbraucht werden
und kann die Rechte Dritter in Bezug auf Anonymitét und Datenschutz ver-
letzen.® Auch psychische und soziale Folgen sind bei einer breitenwirk-
samen Anwendung zu erwarten: Wie verandert sich das Verhalten des
Einzelnen und die Gesellschaft, wenn jeder Moment des Lebens erfasst
und gespeichert wird.

spectacles.com/at/.

technologyreview.com/s/602306/technologists-wont-give-up-on-the-dream-of-
memory-augmentation/.

3 enisa.europa.eu/publications/to-log-or-not-to-log-risks-and-benefits-of-emerging-
life-logging-applications/at_download/fullReport.
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Sprunginnovationen: Neue Konzepte
innovationsorientierter Industriepolitik

Auf européischer wie auf nationaler Ebene zeichnet sich gegenwaértig eine
Renaissance industriepolitischer Konzepte ab.l Zwei globale Dynamiken
stehen damit in Zusammenhang: einerseits der Erfolg proaktiver (zum Teil
protektionistischer) industriepolitischer Strategien von L&éndern, wie z.B.
China und den USA,; andererseits das rasante Tempo, mit dem digitale
Technologien weiterentwickelt werden (siehe bspw. Themen ,Kolla-
borative Plattformen® oder ,KI-Risiken®) und das zu disruptiven Effekten
sowie neuen Formen der Marktbeherrschung fihren kann. Ein Modell,
das diese neuen Dynamiken adressieren soll, ist die Forderung von
Sprunginnovationen. Der Sprung betont die Art der erwiinschten Innovati-
on: radikale technologische Neuheiten, die eine vollstandige Veranderung
bestehender Produkte, Dienstleistungen und auch Marktstrukturen nach
sich ziehen kdnnen.

In Deutschland soll zukiinftig eine Agentur flr Sprunginnovationen Anrei-
ze fiur die Durchfiihrung ,neuer, richtungsweisender, wagemutiger For-
schungs- und Entwicklungsprojekte“ setzen — wie es im Bericht zu Sprun-
ginnovationen der Deutschen Akademie der Technikwissenschaften heif3t
(Harhoff et al. 2018). Mit einem personenzentrierten Ansatz, bei dem
»-hochkompetente und kreative Innovationsmanagerinnen und -manager*
eingesetzt werden sollen, die zeitlich befristet tatig sind und besondere
Handlungsfreirdume geniel3en, soll eine Beschleunigung der Umsetzung
von Forschung in die Praxis institutionell erméglicht werden.2 Der Diskurs
um neue Wege zur Forderung bahnbrechender Innovationen ist nicht auf
den deutschsprachigen Raum beschrankt; gemeinsam mit Frankreich
setzt sich Deutschland dafir ein, dass mit dem neuen EU-Forschungs-
rahmenprogramm dazu beigetragen wird, dass auf allen Ebenen (Regio-
nen, Mitgliedstaaten, EU insgesamt) aufeinander abgestimmte Initiativen
fir Forschung und Innovation gestartet werden konnen (Deutscher
Bundestag 2018). In diesem Zusammenhang steht auch die Forderung
der Deutschen Bundesregierung an den Europaischen Innovationsrat
(EIC), die Innovations- und Wachstumsfinanzierung von technologieinten-
siven Start-ups zu ermdglichen, da diese an mitgliedstaatengetriebene
Agenturen zur Férderung von Sprunginnovationen anschlussfahig ware
(Deutscher Bundestag 2018).

In Osterreich wird die Diskussion um die Férderung radikaler und bahn-
brechender Innovation schon seit langerem gefuihrt. An prominenter Stelle
fordert der FWF Préasident mehr Geld fir eine risikofreudigere Wissen-

1 vgl. hierzu die Debatte iiber das sogenannte ,Altmaier-Papier* (2019) in
Deutschland oder die Neue Industriepolitische Strategie der EU (2017), die in
Folge zur Lancierung der sogenannten IPCEIls (Important Projects of Common
European Interest) gefihrt hat.

2 pmbf.de/de/bundeskabinett-beschliesst-agentur-zur-foerderung-von-
sprunginnovationen-6817.html.
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schafts- und Forschungskultur fiir Osterreich®, aber auch der Rat fiir
Technologie und Forschung hat bereits 2016 eine Studie verdffentlicht,
die Ansatzpunkte zur Starkung des innovativen Potenzials in Osterreichi-
scher Forschung und Entwicklung, v.a. im Bereich radikaler Innovationen
und risikobehafteter Forschung, analysiert (Warta/Dudenbostel 2016).
Auch die Ausrichtung der ,COMET — Competence Centers for Excellent
Technologies” Forderungsprogrammlinie baut auf wesentliche Elemente
risikoaffiner Innovationsférderung: Ziel ist die Erforschung zukunftswei-
sender Themen, das Setzen neuer Forschungsimpulse, ein verstéarkter
Technologietransfer und die Erhéhung der Innovationsfahigkeit von Un-
ternehmen. Explizit verweist die Innovationsstrategie der WKO auf
Sprunginnovationen.* Ob und ggf. wie Sprunginnovationen zukinftig in
Osterreich weiter aufgegriffen und wie radikal neuartige Lésungen durch
die o6ffentliche Forschungsférderung vorangetrieben werden kdnnten, ist
derzeit noch eine offene Frage.

Zitierte Literatur

Deutscher Bundestag, 2018, Geplante Griindung der Agentur zur Férderung
von Sprunginnovationen, Drucksache 19/5679: Antwort der
Bundesregierung.

Harhoff, D., Kagermann, H. und Stratmann, M., 2018, Impulse fir
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3 derstandard.at/2000045445359/FWF-Praesident-Wissenschaft-muss-auch-
unbequem-sein.

4 vgl. wko.at/site/innovate-austria/innovationsstrategie/wko-
innovationsstrategie.pdf.

2/2  Erstellt fir Berichtsversion: Mai 2019 (DW) Arge ITA-AIT Parlament

Letzte Aktualisierung:

Mai 2019 (DW) parlament.gv.at/ZUSD/FTA/030_sprunginnovationen.pdf


http://parlament.gv.at/ZUSD/FTA/030_sprunginnovationen.pdf
https://derstandard.at/2000045445359/FWF-Praesident-Wissenschaft-muss-auch-unbequem-sein
https://derstandard.at/2000045445359/FWF-Praesident-Wissenschaft-muss-auch-unbequem-sein
https://www.wko.at/site/innovate-austria/innovationsstrategie/wko-innovationsstrategie.pdf
https://www.wko.at/site/innovate-austria/innovationsstrategie/wko-innovationsstrategie.pdf

Foresight und Technikfolgenabschéatzung: INSTITUT FUR T
P o o P I I ABSCHATZUNG . AI AUSTRIAN INSTITUTE
Monitoring von Zukunftsthemen fur das Osterreichische Parlament ARSCHATEUNG OF TECHNOLOGY

Geldlose Tauschsysteme: Zeithanken

Zeitbanken sind sozio-technische Systeme, die Dienstleistungen mit Zeit
anstatt mit Geld vergiten (Carroll et al. 2016). Sie zielen generell darauf
ab, kiinftigen Herausforderungen wie dem demografischen Wandel und
daraus resultierenden Problemlagen entgegen zu wirken. Vor allem im Be-
reich der Altersvorsorge (z. B. Betreuungsbedurfnisse der élteren Genera-
tion) spielt die Idee des Zeittausches eine Rolle. Eine Zeitbank tbersetzt
Zeit in Zeitgutschrift fur personliches Engagement und praktische Hilfe, die
spater fur eigene Bedirfnisse genutzt werden kann. Dieses System zum
geldlosen Austausch von Dienstleistungen verspricht, Anreize fur zeitlich
limitierte oder regelméRige Engagements zugunsten der Allgemeinheit zu
schaffen. Dartber hinaus sollen Zeitbanken die Entstehung sozialer Netz-
werke fordern und die Gesundheits-, sowie Pflege- und Betreuungskosten
senken.

In der Schweiz! wird die Schaffung eines regulativen Rahmens fiir die
Organisation und Administration von Zeitbanken, sowie die Erstellung von
Leistungskatalogen im Parlament diskutiert. Dabei ist die Frage zentral,
ob das Modell des Zeittauschsystems Uberhaupt 6ffentlich/staatlich orga-
nisiert sein soll, oder basierend auf dem Modell der Nachbarschaftshilfe
im lokalen Rahmen verankert sein soll. Die Auswirkungen eines solchen
Systems auf bereits bestehendes soziales Engagement in Vereinen oder
Gemeinden bleibt fraglich.

Heute nutzen die Akteure von Zeitbanken zum Tracking von Zeitbank-Aus-
tauschvorgangen spezielle Software und auch Smartphone-Apps (Han et
al. 2015). Diese erméglicht die Dokumentation der Aktivitaten von Teilneh-
merlnnen: was kénnen sie anbieten, was mdchten sie im Gegenzug er-
halten und was wurde ausgetauscht (z. B. wie viele Zeiteinheiten bzw.
Personenstunden). Neben gangiger Software fir das Management von
Zeitbanken (z. B. TimeRepublik, hOurWorld Time and Talents, Community
Forge, Community Weaver 3) wére es vorstellbar, dass zukinftig auch die
Blockchain-Technologie fur TimeBanking eingesetzt wird.

Zitierte Quellen

Carroll, J. M., Shih, P. C., Han, K. und Kropczynski, J., 2016, Coordinating
community cooperation: Integrating timebanks and nonprofit
volunteering by design, International Journal of Design 11(1), 51-63.
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1 parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affairld=20150484.
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Bergbau im All

Asteroiden und Planeten des Sonnensystems kodnnten in Zukunft als
Quelle fur Edelmetalle nutzbar werden und Uber einen Bergbau im Weltall
abgebaut werden. Damit kdnnten nicht nur Rohstoffe fur die Erde gewon-
nen werden, sondern die Nutzung der lokal verfligbaren Ressourcen
kénnte die Wirtschaftlichkeit und Nachhaltigkeit zukiinftiger Weltraummis-
sionen strukturell verbessern: Uber 3D-Druck/additive Fertigung wiirden
die Ressourcen fir die Herstellung von Ersatzteilen, Werkzeugen und
GrofR3strukturen direkt im All genutzt werden (Lietaert et al. 2018). Obwohl
es nicht klar ist, ob ein wirtschaftlich und 6kologisch nachhaltiger Bergbau
im All Uberhaupt méglich ist und obwohl sich der Weltraumbergbau zur-
zeit in einer konzeptionellen Phase befindet (Probst et al. 2016), sind in
vielen Landern bereits Gesetze erlassen, um einen rechtlichen Rahmen
fur diese Zukunftstechnologie bereitzustellen. Damit beginnt ein Wettlauf
um diese Rohstoffe und Bodenschétze im All, da der Wert der Metalle auf
einzelnen Asteroiden bereits in Trillionen Euro geschétzt wird.1 Fiihrende
Weltraumstaaten wie die USA und Russland haben bereits Gesetze ver-
abschiedet und auch in européischen Landern wie Finnland und Spanien
wurden nationale Weltraumgesetze erlassen.2 Luxemburg hat Mitte 2017
einen rechtlichen Rahmen fiir den mdglichen Abbau von Rohstoffen auf
Asteroiden im Weltraum entwickelt und im September 2018 eine entspre-
chende Agentur gegrindet, um eine fihrende Rolle bei der wirtschaftli-
chen Nutzung des Weltraums einzunehmen.3 In Deutschland fordert der
Industrieverband BDI ein nationales Weltraumgesetz.4

International ist noch unklar, wie die zuklnftige Nutzung der Ressourcen
im Weltall aussehen wird. Zwar haben die Vereinten Nationen seit 1967
mit funf Weltraumvertrégen einen verbindlichen vélkerrechtlichen Rahmen
entwickelt. Danach sind alle Staaten frei, den Weltraum zu nutzen, aber
es besteht ein Aneignungsverbot. Wie ein regulativer Rahmen zwischen
Nutzungsfreiheit und Aneignungsverbot zukiinftig aussehen kann, ist bis-
her offen. Ob die aktuell beschlossenen Gesetze mit dem Vdlkerrecht im
Einklang stehen, ist ebenso unklar wie die Notwendigkeit weiterer Rege-
lungen zum Schutz des Weltalls (vgl.Leon 2018).> Wenn sich die UN-

futurezone.at/science/space-mining-10000-asteroiden-im-visier-vom-bergbau-
start-up/400004264.

bdi.eu/media/themenfelder/rohstoffe/downloads/BDI_Positionspapier
_Weltraumbergbau.pdf.

Zum Gesetz siehe: inspiringluxembourg.public.lu/de/actualites/articles/2016/
11/11-space-resources/index.html.

zdf.de/nachrichten/heute/deutsche-industrie-will-weltraum-ausbeuten-bergbau-
100.html.

faz.net/aktuell/wissen/weltraum/aufbruch-zu-den-schaetzen-des-alls-
14512037.html; kurier.at/leben/weltraumrechtler-tagen-in-koeln-ueber-
schuerfrechte-am-mond-und-weltraumschrott/133.152.323; taz.de/!5534269/;
theconversation.com/who-owns-space-us-asteroid-mining-act-is-dangerous-
and-potentially-illegal-51073.
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Mitglieder auf ein internationales Regime einigen, konnte die Nutzung
nach klaren und nachhaltig wirksamen Regeln organisiert werden. Damit
wirden auch Staaten ohne direkten Zugang zum Weltall nicht ins Hinter-
treffen geraten.

Der Aufbau von Wissensbestianden in Osterreich zu den wirtschaftlichen,
technologischen und rechtlichen Zukunftsoptionen wiirde es ermdglichen,
im Fall einer hohen technologischen und international politischen Dyna-
mik strategisch vorzugehen.

Zitierte Quellen

Leon, A. M., 2018, Mining For Meaning: An Examination Of The Legality Of
Property Rights In Space Resources, Virginia Law Review 104(3), 497-
546.

Lietaert, K., et al., 2018, Meteorite as raw material for Direct Metal Printing: A
proof of concept study, Acta Astronautica 143, 76-81.

Probst, A., Peytavi, G. G., Eissfeller, B. und Forstner, R., 2016, Mission
concept selection for an asteroid mining mission, Aircraft Engineering
and Aerospace Technology 88(3), 458-470I.
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Dezentralisierte Kollaborationsplattformen -
Alternativen zu globalen Online-Monopolen

Digitale Plattformen wie Amazon, Google, Facebook, Apple und Microsoft
sind die Infrastrukturen des 21. Jahrhunderts, die Handel, Informations-
beschaffung und Vernetzung im globalen MaRstab mafigeblich bestim-
men. Ihre Marktmacht ist umfassend und zudem handelt es sich um Un-
ternehmen, die auerhalb der EU angesiedelt sind und damit nur sehr
begrenzt auf européischer oder dsterreichischer Ebene reguliert werden
kénnen. Durch die Erbringung ihrer Dienstleistungen erhalten globale On-
line-Plattformen zugleich wertvolle Daten, die fir die Weiterentwicklung
von algorithmischen Entscheidungssystemen (siehe Thema ,Trans-
parente Algorithmen®) und Kinstlicher Intelligenz (Kl) (siehe Thema ,KI-
Risiken®) von zentraler Bedeutung sind und auch dkonomisch verwertet
werden. Die umfassenden Datenbesténde, die durch die Nutzung der di-
gitalen Plattformen entstehen, sind eine extrem wertvolle Ressource fur
die Entwicklung von Markten und theoretisch auch fir die Politik (z.B. zur
Identifizierung der Steuerung von umweltrelevanten Entscheidungen).
Doch diese Datenbestéande stehen weder den Birgerinnen, noch 6ffentli-
chen Einrichtungen oder Unternehmen in Europa und Osterreich zur Ver-
figung. Es gibt bereits zunehmend Bedenken gegen die Monopolstellung
und es werden verschiedene MalRnahmen diskutiert und umgesetzt, ins-
besondere im Kartellrecht oder auch Uber hohe Strafzahlungen bei Ver-
stoRen der Unternehmen. Diese bisherigen Versuche, die Marktmacht zu
begrenzen, kénnen die monopolistischen Tendenzen nicht grundsétzlich
in Frage stellen.

Die fuhrenden Plattformen verfiigen Uber ein so hohes Maf an Nutzerda-
ten und Kapitalreserven, dass sie ihre Geschéftsbereiche jederzeit aus-
weiten kdnnen und jedes Start-Up, das ihnen entweder gefahrlich werden
konnte oder aber fiir ihr eigenes Produktportfolio vielversprechend er-
scheint, integrieren kdnnen. Unternehmen im Bereich Mobilitat (Uber) und
Beherbergung (Airbnb) zeigen, dass sich auch vormals als regional be-
griffene Dienstleistungen tber globale Plattformen steuern lassen. Wenn
der globale Trend auf eine immer umfassendere Plattform-Okonomie hin-
auslauft, wird die staatliche Steuerungsfahigkeit der Zukunft davon be-
stimmt sein, ob die Infrastrukturen durch staatliche Handlungsfahigkeit
und demokratische Kontrolle gestaltbar sind (siehe Thema ,Digitale Sou-
veranitat). Diese Frage wird immer relevanter, da z.B. Amazon und Fa-
cebook Algorithmen und Kl einsetzen, die das Verhalten der Nutzerlnnen
stark steuern kdnnen. Diese Verhaltenssteuerung ist weder transparent,
noch erfolgt sie in Einklang mit gesellschaftlichen und politischen Zielen in
Demokratien.

Was bisher fehlt, sind Technologien, die darauf ausgerichtet sind, die we-
sentlichen Funktionen der Okonomie und des Alltagslebens im 21. Jahr-
hundert — Handel (siehe Thema ,Blockchain®), Informationsbeschaffung,
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Medienzugang — in einer kollaborativen und verteilten Infrastruktur zu or-
ganisieren. Globale Netzwerke und Plattformen bestimmen die Zukunft
und damit stellt sich die Frage, wie sie im Sinne aller organisiert und
transparent gemacht werden kénnen sowie regionale Unternehmen und
Start-Ups unterstitzen konnen. Kollaborative Plattformen im grofRen
MafRstab missten in der Lage sein, die gleiche Funktionalitat der bisheri-
gen Internet-Giganten zu bieten und dabei ein ,Okosystem ,von verteilten,
interoperablen und kollaborativen Plattformen bilden. Wie ein solches kol-
laboratives Okosystem von Dienstleistungsplattformen aussehen kann,
welche Technologien daftr bereits zur Verfiigung stehen, welche Anspri-
che von Politik, Industrie, Burgerinnen, KMUs, Banken und anderen Akt-
euren dabei berticksichtigt werden missten und wo noch Forschungsbe-
darf besteht, ist aktuell noch voéllig offen. Die Optionen fir solche kollabo-
rativen Plattformen zu untersuchen, wiirde es ermdglichen, entsprechen-
de Aktivitaten auf europdischer und internationaler Ebene zu initiieren.
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Cybersicherheit: Vom Dialog zur Ko-Kreation

Zusammenfassung

Schon heute werden Angriffe auf Computer und Smartphones zuneh-
mend komplexer und professioneller. Zukiinftig nehmen potentielle An-
griffspunkte mit der Vernetzung (IoT) und Automatisierung der Produktion,
des Verkehrs und der Dienstleistungsbranche sowie der automatisierten
Nutzung von Sensoren zu. Cybersicherheit bedeutet die Gewéhrleistung
von Vertraulichkeit, Integritdt und Verfligbarkeit in digitalen Infrastrukturen
und damit den Schutz von IKT-Systemen (Hardware, Software und zuge-
horige Infrastruktur), Daten und den bereitgestellten Diensten. Staaten
und Unternehmen beobachten zunehmend systematisch die Entwicklung
der Cyberkriminalitat und entwickeln entsprechende MaRnahmen.! Ange-
sichts der hohen Dynamik digitaler Dienstleistungen, wie Automatisierung
von Produktion (Industrie 4.0, Internet der Dinge) und Verkehr, wird Cy-
bersicherheit zunehmend zu einem umfassenden Prozess, der einen ho-
hen Wissensstand nicht nur bei Unternehmen und Betreibern von kriti-
schen Infrastrukturen voraussetzt, sondern auch eine Kultur der Cybersi-
cherheit in allen gesellschaftlichen Bereichen erfordert.

Uberblick zum Thema

Mit der Entwicklung von cyber-physischen Systemen, bei denen informa-
tions- und softwaretechnische mit mechanischen Komponenten verbun-
den sind und der Datentransfer sowie die Steuerung Uber das Internet in
Echtzeit erfolgen, nehmen die Risiken fir Stérungen durch Cyberbedro-
hungen stark zu. Cyber-physische Systeme vereinen avancierte Elektro-
nik, fortschrittliche Sensorik und bestehende Infrastrukturen. Sie fuhren zu
einer hohen Abhéngigkeit von digitalen Komponenten untereinander? und
zu einer Bedrohung dieser Systeme durch Cyberangriffe, die durch das
steigende Mal} an autonomer Steuerung und global zugéanglicher Syste-
me (z.B. Navigationssysteme) auch ein hoéheres Bedrohungspotential
nach sich ziehen. Das Internet der Dinge (siehe Thema ,Netz der beweg-
ten Dinge®) tragt durch die zunehmende Integration ungeniigend ge-
schutzter Gerate im Internet zu neuen Angriffspunkten bei und erdffnet
neuartige Angriffsszenarien.

In Osterreich sind die "Cyber Sicherheit Plattform" und die Osterreichi-
sche Strategie fur Cyber-Sicherheit darauf ausgerichtet, die gesamtstaat-

1 vgl. den Bericht Cyber-Sicherheit 2018: bundeskanzler-
amt.gv.at/documents/131008/780563/Cybersicherheit_Bericht2018/769cb7b7-
614c-49d8-8055-068d2f36009c.

Unter anderem durch jeweils unterschiedliche Sicherheitsmerkmale und Kom-
munikationsstandards, vgl. Burg, et al. (2018). Ein weiteres Problem ist, dass
Sicherheit und Gefahrenabwehr in der Ingenieurs- und Informatikbranche tradi-
tionell unterschiedliche Probleme sind, die einer Vereinheitlichung bedirfen
Wolf/Serpanos (2018).
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lichen Zusammenarbeit in diesem Bereich zu gewéhrleisten.3 Fiir aktuelle
Gefahrdungen der Onlinesicherheit, die Birgerinnen und Konsumentin-
nen betreffen, gibt es bereits Anséatze, eine breitere Cyber-Sicherheits-
kultur zu férdern; dazu gehort z.B. das IKT-Sicherheitsportal als intermi-
nisterielle Initiative in Kooperation mit der Osterreichischen Wirtschaft,
welches aktuelle Themen der Cybersicherheit fur breite Kreise biindelt
und auf aktuelle Bedrohungen und mogliche MaRnahmen hinweist.*

Zugleich entwickeln die EU-Mitgliedstaaten gemeinsame Initiativen weiter.
So wird die Einrichtung eines ,Kompetenzzentrums fir Cybersicherheit in
Industrie, Technologie und Forschung® und eines ,Netzes nationaler Ko-
ordinierungszentren“ verhandelt und prazisiert.> Zur Reform der Cybersi-
cherheit in Europa gehéren verschiedene Dimensionen:

® die Einrichtung einer wirksamen EU-Agentur fiir Cybersicherheit5;

® die Einfihrung eines EU-weiten Zertifizierungssystems fir Cybersi-
cherheit;

® die rasche Umsetzung der Richtlinie zur Netz- und Informationssicher-
heit (NIS-Richtlinie).”

Fur eine EU-Cyberdiplomatie, die zur Konfliktverhiitung, zur Einddmmung

von Cyberbedrohungen und zur Forderung der Zusammenarbeit dient, ist

eine ,Cyber Diplomacy Toolbox“ als Teil des EU-Ansatzes geplant.8

Die Fragestellungen fur die zukunftige Cybersicherheitsforschung zeigen,
dass Cybersicherheit zukinftig auf die Nutzerintegration ausgerichtet ist
(Jang-Jaccard/Nepal 2014). Damit wirde das Thema verstéarkt in Politik-
bereichen aufgegriffen werden missen, die bisher wenig mit Cybersi-
cherheit verbunden sind. Somit stellen sich Fragen, die auf eine Integrati-
on der Nutzerlnnen verweisen: Hinsichtlich des Datenschutzes geht es
darum, Mdoglichkeiten zu finden, wie Internetnutzerinnen die Vertraulich-
keit ihrer personenbezogenen Daten wirksamer schiitzen und kontrollie-
ren kdnnen. In Bezug auf ein sicheres Internet der néchsten Generation
stellt sich die Frage, wie es moglich ist, das aktuelle Internet-System von
Grund auf neu zu gestalten, ohne dadurch das bestehende System ein-

w

digitales.oesterreich.gv.at/cyber-sicherheit.

IN

onlinesicherheit.gv.at. Vgl. International das Europaische Institut fir Telekom-
munikationsnormen (ETSI), das anerkannte bewahrte Verfahren zur Sicherheit
IoT zusammenfasst, um alle an der loT-Entwicklung beteiligten Parteien mit
Hinweisen zur Sicherung ihrer Produkte zu unterstiitzen.
etsi.org/deliver/etsi_ts/103600 103699/103645/01.01.01_60/ts_103645v010101
p.pdf
5 consilium.europa.eu/de/press/press-releases/2019/03/13/eu-to-pool-and-
network-its-cybersecurity-expertise-council-agrees-its-position-on-cybersecurity-
centres/.
6 consilium.europa.eu/de/press/press-releases/2019/03/13/eu-to-pool-and-
network-its-cybersecurity-expertise-council-agrees-its-position-on-cybersecurity-
centres/.

~

consilium.europa.eu/de/policies/cyber-security/.

Vgl. Zu aktuellen Entwicklungen:
epc.eu/documents/uploads/pub_9081_responding_cyberattacks.pdf?doc_id=21
20.

©
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zuschranken (z.B. Konzepte wie Security-by-Design, oder der Zusam-
menschluss heterogener Netzwerkumgebungen, Architekturdesign). Eine
weitere zentrale Frage ist die eines globalen Identitdtsmanagements und
den damit verbundenen Rickverfolgungstechniken und schlie3lich die
umfassende Frage einer tatsachlich benutzerinnenfreundlichen Sicher-
heit: Wie lasst sich ein Sicherheitssystem entwickeln, das von Benutze-
rinnen mit unterschiedlichen Kenntnissen und Ansprichen tatséchlich
verwaltet und kontrolliert werden kann? Alle diese Frage verweisen auf
die Herausforderung, dass die etablierten Akteure nicht mehr fir Staat,
Wirtschaft und Gesellschaft Cybersicherheit entwickeln und implementie-
ren, sondern dass dies zukinftig viel starker im Zusammenspiel mit den
entsprechenden Stakeholdern in vielféltigen Ko-Design-Prozessen ge-
schieht.

Relevanz des Themas flr das Parlament und ftir Osterreich

Digitalisierung bedeutet Komplexitat und die Allgegenwartigkeit der On-
linevernetzung; sie bietet einer immer noch zunehmenden Zahl an Akteu-
ren in Osterreich mehr Mdglichkeiten im privaten, im wirtschaftlichen, im
beruflichen und im o6ffentlichen Bereich. Digitalisierung bedeutet aber
auch eine Zunahme an Cybergefahren, auf die die Akteure vorbereitet
sein mussen. Insofern ist Cybersicherheit eine zentrale Voraussetzung fur
das Gelingen der Digitalisierung und das Vertrauen in Digitalisierungspro-
zesse.

Mit dem bleibenden Spannungsverhéltnis der Gewahrleistung von Cyber-
sicherheit, dem Schutz der Privatsphare und steigendem Datenaustausch
im Kontext von Digitalisierung sind zwei Risiken verbunden: Die steigende
Gefahr fur Staat, Wirtschaft und Blrgerinnen, Opfer von Cyberkriminalitat
und Cyberspionage zu werden, und das Risiko, durch Sicherheitstechno-
logien in Bilrgerrechten eingeschrankt zu werden. Auf grundséatzlicher
Ebene stellen sich Fragen nach Freiheit, Anonymitat und Handlungsauto-
nomie im Kontext eines hohen Cybersicherheitsniveaus. Diese Fragen zu
bearbeiten, ware die Voraussetzung, um langfristig zu einer breiten ge-
sellschaftlichen Ko-Kreation von Cybersicherheitsprodukten und -dienst-
leistungen zu kommen.

Vorschlag weiteres Vorgehen

Das Parlament als zentraler Ort der politischen Meinungsbildung und
Kontrolle kann wesentlich zur politikfeldubergreifenden Koordination 0s-
terreichischer staatlicher, privater und zivilgesellschaftlicher Aktivitaten
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sowie zur Ubergreifenden Bewusstseinsbildung zur Cybersicherheit® in
der Offentlichkeit beitragen. Wenn Cybersicherheit zukiinftig auf einer
breiten Kompetenz in der Gesellschaft basiert, ware zu identifizieren, was
die Anforderungen in verschiedenen Bereichen der Gesellschaft an eine
zukunftige Cybersicherheitskultur sind. Aufgrund der steigenden Relevanz
des Themas und des Spannungsverhéltnisses von Sicherheit, Schutz der
Privatsphare und freiem Datenaustausch wére eine umfassende, auf Os-
terreich fokussierende Foresight- und TA-Studie mit partizipativen Ele-
menten sinnvoll, die Uber die Analyse heutiger Cybersicherheit hinaus zu-
kiinftige Optionen umfassend antizipiert. Eine transdisziplindre Studie
kann das Wissen von Expertinnen aus den Bereichen der Sicherheits-
dienstleistungen, Landesverteidigung und autonomer Systeme mit Wis-
sensbestanden aus dem Bereich Sicherung der Privatsphare und Kl-
Forschung und den divergierenden Interessen unterschiedlicher Stake-
holder verbinden, um unterschiedliche Zukunftsoptionen festzustellen.
Ziel ware es, partizipativ Leitlinien fur eine Cybersicherheitskultur zu ent-
werfen und mogliche Innovationspfade zu definieren, die den langfristigen
Anforderungen unterschiedlicher Akteure entsprechen und damit auch ei-
ne proaktive Cybersicherheitskultur unterstitzen.

Zitierte Literatur

Jang-Jaccard, J. und Nepal, S., 2014, A survey of emerging threats in
cybersecurity, Journal of Computer and System Sciences 80(5), 973-
993.

9 In einem Hearing mit Expertinnen im Ausschuss fiir Konsumentenschutz zum

Thema Internet of Things am 9.5.2019 wurde das Thema Cybersicherheit als
wesentlich fur die Entwicklung und Akzeptanz sowie fiir die zukiinftige Konsu-
mentenschutzpolitik im Bereich I0T erkannt, siehe
parlament.gv.at/PAKT/PR/JAHR_2019/PK0508/index.shtml.
Neben der dort gefuhrten Diskussionen (ber die Grenzen einer technisch von
den Herstellern erzwungen Datenlibertragung und der Frage der Regulierung
ware zuklnftig auch die Frage zu stellen, welche ganz neue Art von Cyber-
security-Dienstleistungen den Konsumentinnen Services und Tools zur Verfi-
gung stellen, die ihnen eine einfacherer und héhere Souveranitéat tber ihre eige-
nen Daten / die Daten ihrer Geréte sichert.
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Digitale Schutzengel: Technologien privater Sicherheit

Mit der Verbreitung von Smartphones steigt die Zahl an Anwendungen
(Apps), die auf die Herstellung von privater Sicherheit abzielen. Das sind
zum Beispiel Nachhause-Begleit-Apps,! die Personen virtuell nach Hause
eskortieren und durch Echtzeittibertragung von Mobilitédtsdaten den jewei-
ligen Standort an ausgewahlte Freundinnen oder an andere Nutzerinnen
der App, die sich in der Néhe befinden, kommunizieren. Sogenannte
,Schutzengel-Apps“? ermdglichen einen raschen Notruf, der entweder
durch lauten Schrei, Schitteln des Smartphones, Knopfdruck (auch tber
Accessoires, wie Ring® oder Schliisselanhinger) oder Laufen (Bewe-
gungssensoren) ausgeldst werden kann. Viele dieser Apps haben zusétz-
liche Funktionen, wie z.B. einen Gefahren-Countdown, den der/die Nutze-
rin nach Ablauf einer bestimmten Zeit deaktivieren muss, um kein Notsig-
nal auszulésen. Manche Apps ermdglichen das Monitoring von Raumen,
in denen sich Menschen unwohl fihlen bzw. in denen Gefahren vermutet
werden, und stellen dann - anhand der gewonnenen Daten - Karten von
risikobehafteten Zonen zur Verfiigung und ermdglichen die Vernetzung
mit anderen, moglicherweise betroffenen Personen.* Andere Apps zielen
in Verbindung mit smarten Gegenstanden auf Uberwachung und individu-
ellen Schutz, z.B. der intelligente Teppich®, der Bewohnerlnnen bei Ein-
bruch warnt. Nicht nur Versicherungen investieren in den neuen Markt an
Sicherheitstechnologien, auch die Polizei und andere 6ffentliche Einrich-
tungen sind an der Infrastruktur privater Sicherheitstechnologien beteiligt.

Wesentliche Beschrankungen der Anwendungen sind zurzeit die Abhan-
gigkeit von GPS-Ortung, WLAN-Empfang bzw. mobiler Internetverbin-
dung und Akku-Kapazitat. Sie funktionieren also nur, wenn die Ortung des
GPS-Signals mdglich ist, was an ,,Angst-Orten® wie in Parkhdusern oder
der U-Bahn oft nicht der Fall ist. AuRerdem sollte eine Internetverbindung
bestehen, um die Genauigkeit der Ortung zu erhéhen. Zudem wird mit der
GPS-Ortung in hohem MaR3e Akkuleistung verbraucht. SchlieRlich ist das
Angebot der Apps mit der Preisgabe von potentiell sensiblen Daten der
Nutzerinnen verbunden: Die Anwendungen erfordern Zugriff auf die Kon-
takt- und Standortdaten.

Digitale Technologien privater Sicherheit operieren im Spannungsfeld
zwischen subjektivem Sicherheitsgefuihl (Individualisierung von Sicher-
heit) und individueller Kontrolle (Privatisierung von Verantwortung). Einer-
seits kdnnen private Sicherheitstechnologien dem Bedirfnis nach subjek-
tiven Schutz- und Sicherheitsgarantien entgegenkommen. Andererseits

1 7.B. GetHomeSafe, Companion, Wayguard, Watch Over Me, bSafe, u.v.m.

N

Keine Sorgen Schutzengel App, SoftAngel, Mein Notruf App, Vivatar, u.v.m.

kickstarter.com/projects/1629204423/nimb-a-smart-ring-that-keeps-you-safe-
and-sound.

IN

dikeapp.de, irks.at/forschung/sicherheitsforschung/topos.html .

(&)

technologyreview.com/s/429130/a-smart-carpet-to-detect-intruders/.
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erzeugen sie neue Erwartungen und Anforderungen im individuellen Um-
gang mit risikobehafteten Situationen. Gerade in Anbetracht der Vielzahl
an Apps, die speziell fiir Frauen und deren Sicherheitsbediirfnisse® entwi-
ckelt werden, ist unklar, ob diese privaten Sicherheitstechnologien tat-
sachlich Risiken minimieren kdnnen. Notwendig wéare daher Transparenz
hinsichtlich der Wirksamkeit von unterschiedlichen privaten Sicherheits-
technologien, um genauer bestimmen zu kénnen, in welchen Bereichen
und unter welchen Umstanden diese ein bestimmtes Schutzniveau bieten
und wo eben auch die Grenzen privater Sicherheitstechnologien liegen.

6 7.B. in Osterreich: Fem:HELP-App, bundeskanzleramt.gv.at/-/fem-help-app-fur-
android-handys-und-iphones-mobiler-service-fur-frauen.
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Das Dark-Net

Mit der Metapher vom ,Eisberg” gesprochen, ist das uns bekannte Inter-
net nur die Spitze. Es handelt sich dabei um das das so genannte Clear-
Web. Diesen Teil des Internets kdnnen wir mittels Suchmaschinen und
Web-URLs einfach erkunden. Es gibt aber auch einen verborgenen Teil
des Internets — das Deep-Web oder verstecktes Web. Dabei handelt es
sich um Bereiche des Internets welche nicht ohne weiteres durch Web-
URLs oder Suchmaschinen erkundet werden kdnnen. Das Dark-Net wie-
derum ist ein eigener Bereich des Deep-Webs, welches nur unter Zuhilfe-
nahme von speziellen Internet-Browsern erschlossen werden kann (Tor-
Services). Das Dark-Net erméglicht es den Nutzerlnnen, anonym zu sur-
fen. Diese Anonymitat wird sowohl zum Guten als auch zum Schlechten
genutzt.

Whistleblower nutzen es als Medium, um die in Ihrem Besitz befindlichen
Informationen zu verbreiten und gleichzeitig dabei anonym zu bleiben.
Auch investigative Journalistinnen nutzen das Dark-Net, um an bestimmte
Informationen zu gelangen. Es wird auch genutzt, um in autokratischen
Landern die Zensur zu umgehen. Das Dark-Net bietet einen geschiitzten
Raum der Kommunikation, in dem Vertraulichkeit noch mdglich ist. In
starken Demokratien gibt es solche Riickzugsorte ohnehin. In Diktaturen
hingegen erflillt das Dark-Net diese Funktion. Durch die zunehmende
Tendenz zur Masseniuberwachung (auch in westlichen Landern) schwin-
den diese Orte.

Das Dark-Net ist aber vermutlich fir seine Negativschlagzeilen bekannter.
In 2011 sorgte es erstmals fur Aufsehen, als der erste digitale Schwarz-
markt ,eroffnet* wurde — die ,Silk Road”. Es wurden Drogen und ver-
schiedene digitale Giiter gehandelt.! Eine Studie aus dem Jahr 2016 wies
darauf hin, dass die Prasenz illegaler Inhalte im Dark-Net sehr hoch ist.
Sie stellte zudem fest, dass religits orientierter Extremismus im Dark-Net
sehr gering war (Moore/Rid 2016). lhre Erklarung dafur war die einge-
schrankte Reichweite des Dark-Nets, was es letztlich fir Propagandaze-
cke uninteressant macht. Das Dark-Net ist in gewisser Weise ein Ein-
kaufsparadies fur Cyberkriminelle, in dem grundsatzlich mittels Kryp-
towahrungen bezahlt wird.

Das Dark-Net findet auch bei den Osterreichischen Strafverfolgungsbe-
hérden Beachtung.2 Es gibt bereits Anwaltskanzleien, die darauf auf-
merksam machen, dass es strafbar ist, illegale Substanzen und Produkte
tiber das Dark-Net zu erwerben.3 Denn auch in Osterreich ist mittlerweile
eine verstarkte Aktivitat zu verzeichnen, Uber das Dark-Net illegale Sub-

1 nation.time.com/2013/10/04/a-simple-guide-to-silk-road-the-online-black-market-
raided-by-the-fbi/.

2 Kkurier.at/chronik/oesterreich/159-dealer-hinters-licht-gefuehrt/265.476.940.

3 strafverteidiger-wien.at/recht-oesterreich-news/suchtgiftbestellung-im-
darknet.html.
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stanzen zu erwerben ist.4 Ein dsterreichisches Start-Up nutzt das Dark-
Net als zentralen Bestandteil seines Geschaftsmodells.> Ihr Service er-
maoglicht es zu kontrollieren, ob die eigene E-Mail-Adresse, Kreditkarten-
nummer oder sonstige sensible Nutzerlnnendaten im Dark-Net kursieren.
Der Service bietet somit eine Verschrankung zwischen Dark-Net und
Clear-Net an.

Chertoff (2017) weist darauf hin, dass ein konstruktiver Diskurs Uber das
Dark-Net notwendig ist. Es gilt zu klaren, was dabei die angemessene
Rolle des Staates ist und was angemessene MalRnahmen fir eine Inter-
vention waren. Das zentrale Kriterium fur die Funktion des Dark-Nets ist
Anonymitat und anonyme Rickzugsorte sind ein wichtiger Bestandteil
starker Demokratien. In Osterreich sollte ein Diskurs dariiber angestoRen
werden, der sich systematisch mit den Potentialen und Problemen des
Dark-Nets auseinandersetzt. Welche mdoglichen Alternativen von anony-
men Ruckzugsorten bestehen in einer zunehmend vernetzten Welt und
welche Risiken bergen diese fir Cyberkriminelle?

Zitierte Quellen

Chertoff, M., 2017, A public policy perspective of the Dark Web, Journal of
Cyber Policy 2(1), 26-38, doi.org/10.1080/23738871.2017.1298643.

Moore, D. und Rid, T., 2016, Cryptopolitik and the Darknet, Survival 58(1), 7-
38, doi.org/10.1080/00396338.2016.1142085.

4 bmi.gv.at/magazinfiles/2017/07_08/files/drogenbekaempfung.pdf.

5 horizont.at/home/news/detail/intelligence-x-oesterreicher-launcht-erste-darknet-
suchmaschine.html.
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Fortgeschrittene Gesichtserkennung

Neben spezialisierten Entwicklungsfirmen aus dem Sicherheitsbereich ar-
beiten auch alle gro3en Internet-Konzerne an der Weiterentwicklung von
Gesichtserkennungs-Software. Dabei wird zunehmend Kdunstliche Intelli-
genz verwendet, um die Bilderkennungsraten zu verbessern. Derzeit lie-
gen die Erkennungsraten bei Bildern aus bestehenden Datenbanken —
abhéngig von deren Qualitat — bei maximal 80%. Das heif3t von 100 ana-
lysierten Bildern wurden 80 einem anderen Bild einer Person richtig zu-
geordnet. Bei Bildern aus Uberwachungsanlagen hingegen ist man der-
zeit noch weit davon entfernt. Hier liegt im Gegensatz dazu die Rate der
falsch-positiven Zuordnungen bei bis zu 90%.? Méglich werden die Ver-
besserungen vor allem durch den unglaublich groRen Bestand von Bil-
dern im Netz, an denen die Software ,trainiert* werden kann. So hat Fa-
cebook neben dem Eigenbestand von Bildern seiner etwa 2,2 Milliarden
Userlnnen auch Zugriff auf die Datenbank des bildorientierten Social-
Media-Kanals Instagram. Die dort verfiigbaren 3,5 Milliarden ,6ffentlichen®
Fotos, die unter 17.000 Hashtags gefasst waren, wurden, ohne die Nutze-
rinnen darauf hinzuweisen, ebenfalls einer Analyse unterzogen und dien-
ten so zur Erhohung der Treffergenauigkeit.! Ziel dabei ist es unter ande-
rem, den Komfort fur die Nutzerlnnen zu erhéhen und den Prozess der
Beschriftung oder ,Markierung®“ von Freunden und Bekannten, die auf im
Netzwerk veroffentlichten Fotos erscheinen, zu beschleunigen.

Bereits heute wird Software angeboten, die in der Lage ist, Personen von
einem aufgenommenen Foto zu identifizieren, so diese in einer zugrunde-
liegenden Datenbank vorhanden sind. Ein wesentlicher Sprung in der
Genauigkeit wird erwartet, sobald 3D-Bilder von Gesichtern verfligbar
sein werden (Kuusi and Vasamo 2014). Zudem sind fur die nahe Zukunft
auch Fortschritte in der Verbindung von Informations- und Kommunikati-
onstechnologien und genetischen Informationen absehbar, die wahr-
scheinliche Bilder von Gesichtern konstruieren kénnen sollen. Wenn ge-
netische Informationen aus einer menschlichen Zelle mit einer umfangrei-
chen Gesichtserkennungsdatenbank kombiniert werden, kann diese Art
von Software mogliche Gesichter der Person, zu der die Zelle gehort, vor-
schlagen.2 Der umgekehrte Fall, aus zwei Bildern auf genetische Ver-
wandtschaft bzw. Zugehdrigkeit zu schliel3en, wird bereits heute angebo-
ten.3 Diese Entwicklungen lassen Anwendungen im Sicherheits- und
Uberwachungsbereich entstehen, die die Detektion eines Menschen auf-
grund von DNA-Spuren aus einer Menge heraus mdoglich machen wer-
den. Dies fuhrt insbesondere dazu, dass kritisch hinterfragt werden sollte,

1 futurezone.at/digital-life/facebook-analysierte-35-milliarden-instagram-fotos-
ohne-wissen-der-user/400031245.

2 theconversation.com/dna-facial-prediction-could-make-protecting-your-privacy-
more-difficult-94740.

3 faceitdna.com.
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ob durch derzeitige Methoden der Anonymisierung genetischer Daten die
Anonymitét tatséchlich aufrechterhalten werden kann (siehe Thema
,Digitalisierung und Anonymitat*). Fir das Parlament stellt sich die Frage,
wie mit neuen Technologien umgegangen werden soll. Wie kdnnen Br-
gerlnnen vor Missbrauch durch private Nutzerlnnen geschitzt werden?
Und wie soll im Angesicht versprochener sicherheitspolitischer Zugewinne
und dem demokratiepolitisch notwendigen und grundrechtlichen zugesi-
cherten Recht auf Privatsphare der Einsatz derartiger Technologien im
Bereich der inneren Sicherheit geregelt werden?

Zitierte Quellen

Kuusi, O. und A.-L. Vasamo (2014). 100 opportunities for Finland and the
world. Helsinki, Committee for the Future.
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Authentifizierung durch Verhalten

Die Authentifizierung von Internet-Nutzerlnnen ist vor allem fir Finanz-
transaktionen, Vertragsabschliisse oder sichere Zugange zu Online-
Konten wichtig. Mittlerweile ist diese Authentifizierung auch durch die
Analyse des Verhaltens von Nutzerlnnen mdglich. Konkret geht es um die
Art und Weise, wie z.B. getippt wird (typischer Tastaturanschlag) und wie
Smartphone-Nutzerlnnen ihr Gerat wahrend der Eingabe halten. Aus der
unterschiedlichen Dauer und Geschwindigkeit eines Tastendrucks lasst
sich Uber eine kurze Zeitspanne ein individuelles Profil erstellen. Die Ver-
flgbarkeit dieser personlichen Daten ist aufgrund der zahlreichen einge-
bauten Sensoren gegeben. Die Authentifizierung mittels Nutzerlnnen-
Verhalten lauft oft im Hintergrund herkdmmlicher Login-Varianten und
wird von Banken bereits kommerziell genutzt.l Neben Finanzdienstleis-
tern sind Universitaten, E-Learning-Provider, Anwaltskanzleien, Online-
Services und viele weitere Branchen Zielgruppe der Technologie.

Bisher wurden dafir individuelle Passworter genutzt, die je nach gewahl-
ter Lange und Komplexitat sicher oder unsicher sind. Auch Multifaktor-
Logins anhand von Hardware-Tokens, Bankkarten oder Schlissel in
Kombination mit Einmalkennwdrtern, PINs oder TANs sind Ubliche Au-
thentifizierungsvarianten. Biometrische Merkmale werden immer ofter fir
die eindeutige Erkennung von Internet-Nutzerlnnen herangezogen. Dazu
zéhlen Fingerabdriicke, Muster der Regenbogenhaut (Iris-Erkennung),
Gesichtserkennung (siehe Thema ,Fortgeschrittene Gesichtserkennung*)
oder Stimmprofile. Diese bisherigen Authentifizierungsmethoden sind
durch bewusste und durch die Individuen steuerbare Handlungen be-
stimmt. Die Analyse des Nutzerinnenverhaltens kann dagegen im Hinter-
grund geschehen.

Nicht nur private Unternehmen haben Interesse an der neuen Authentifi-
zierungs-Technologie, sondern auch die Forschungsbehérde des US-
amerikanischen Militars (DARPA) finanziert die Entwicklung von verhal-
tensanalytischen Technologien.?2 Gerade in diesem Kontext drangt sich
die Frage auf, wie personliche Daten, die durch Verhaltensauthentifizie-
rung gesammelt werden, weiterverarbeitet werden. Mit dem Argument der
Cybersicherheit konnten Staaten die Technologie nutzen, die andere
Prinzipien anlegen, als es im europdischen Rechtsrahmen vereinbart ist.
Auch Werbetreibenden stinden Daten zur Verfugung, die ohne Wissen
und Zustimmung der Kundinnen gesammelt werden kénnen und mit de-
nen diese durch das gesamte Internet verfolgt werden kénnten.

Obwohl bereits Software existiert,® die auf die Verschleierung von Verhal-
tensdaten abzielt (indem Eingaben um einige Millisekunden verzégert o-
der beschleunigt werden), bleibt die Frage der transparenten Anwendung

1 behaviosec.com/danske-bank-deploys-behaviosec/.
2 opencatalog.darpa.mil/AA.html.

3 chrome.google.com/webstore/detail/keyboard-
privacy/aoeboeflhhnobfjkafamelopfeojdohk.
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von Verhaltensanalysetools offen. Hier kdnnte das dsterreichische Parla-
ment mit gesellschaftlich verhandelten Transparenzrichtlinien bei der Ge-
nerierung und Verarbeitung von verhaltensbezogenen Daten gestalterisch
auf die Zukunft einwirken.
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Existenzielle Risiken von Kinstlicher Intelligenz

Die Entwicklung von Kiinstlicher Intelligenz (KI) wird gegenwartig umfas-
send vorangetrieben und feiert insbesondere Erfolge bei Spielen: Nach-
dem Computer im Schachspiel schon lange gewonnen haben, besiegt
2016 die von Google entwickelte kinstliche Intelligenz AlphaGo den
mehrfachen Weltmeister Lee Sedol im komplexen Go-Spiel und 2017 ge-
winnt die Software Libratus gegen vier der weltbesten Pokerspieler. Poker
war insofern eine Uberraschung, als erfolgreichen Spielerinnen ein hohes
MaRR an Intuition und psychologischem Geschick zugeschrieben wird.
Selbst in Fernseh-Quizsendungen, in denen es darum geht, Worter und
deren Kontext zu analysieren, kénnen Computer Menschen besiegen.!
Fuhrende Internetkonzerne wie Amazon, Apple, Microsoft, Facebook und
Google investieren Milliarden in die KI-Forschung. Es ist nicht nur hin-
sichtlich der Forschungsgelder abzusehen, dass kiinstliche Systeme im-
mer mehr lernen, den Systemen stehen auch immer mehr Daten und Ex-
perimentierfelder zur Verfiigung (mit jedem neuen Dienst, den die Platt-
formen einfiihren).

Offen sind drei zentrale Fragen: Die Frage danach, was Kl-Systeme in
wenigen Jahren kénnen werden, was sie wollen, also welchen Zielhori-
zonten sie folgen werden, und schlie3lich die Frage, was dies mit den
Menschen und der Gesellschaft machen wird.

Wesentlich fir die komplexen und weitgehend unvorhersehbaren Ent-
wicklungspfade ist das ,Deep Learning“, das die Kl-Forschung stark ver-
andert hat. Hierbei werden Informationen in kiinstlichen neuronalen Net-
zen verarbeitet, die analog zum menschlichen Gehirn in hierarchischen
Stufen angeordnet sind und damit ein "tiefergehendes Lernen" ermdgli-
chen sollen. Die starke Unvorhersehbarkeit liegt darin, dass diese KI-
Systeme aus den gigantischen Datensétzen selbststandig Konzepte und
Weltmodelle entwickeln, was oft in Analogie zum Lernen von Kindern
dargestellt wird. Mit dem exponentiellen Wachstum von Daten und Rech-
nerkapazitat kann damit eine Komplexitat und Geschwindigkeit an Lern-
fahigkeit in wenigen Jahren erreicht werden, die die individuelle und politi-
sche Kontrolle dieser Systeme als unmaéglich erscheinen lasst.

Im Feuilleton steht oft die Frage im Vordergrund, was das originar
Menschliche der menschlichen Intelligenz ausmacht, wenn Kis komplexe
Aufgaben in hoher Geschwindigkeit ldsen werden.? Gleichzeitig ist die re-
levante Frage auf politischer Ebene die nach der Steuerung von Prozes-
sen im Kontext der Unberechenbarkeit zukiinftiger KI-Fahigkeiten.

Diese Unvorhersehbarkeit zu konkretisieren, bedeutet zugleich, die ,,onto-
logische Expansion“ (Tuomi 2012) zur bericksichtigen: Mit Kl kénnen
kunstliche Weltmodelle entstehen, die ganz anders als unsere bekannten

1 futurezone.at/science/computer-watson-siegte-bei-jeopardy/24.563.160.

2 zeit.de/2018/14/kuenstliche-intelligenz-menschen-maschine-
verhaeltnis/komplettansicht.
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Weltmodelle sind, aber auch zu anderen Handlungsstrategien von Kiinst-
lichen Intelligenzen fuhren kdnnen.

Zitierte Quellen

Tuomi, I., 2012, Foresight in an unpredictable world, Technology Analysis &
Strategic Management 24(8), 735-751.
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Cybersicherheit far kritische Infrastrukturen

Die Funktionsfahigkeit moderner Gesellschaften ist heute hochgradig von
verschiedenen Technologien und deren Zusammenspiel abhéngig. Sie bil-
den dabei ,kritische Infrastrukturen®. Diese kdnnen als ,Hauptschlagader*
von Wirtschaft und Gesellschaft verstanden werden (Straul3/Krieger-Lami-
na 2017). Dementsprechend bedrohlich sind Ausfélle von Systemen, die
zentral fur die Funktionsfahigkeit der Daseinsvorsorge und Grundversor-
gung mit lebensnotwendigen Gutern sind. Neben elektromagnetischen Im-
pulsen (EMP), wie etwa Sonnenstirmen, sind zunehmend Risiken durch
gezielte Angriffe auf IT-Systeme (Cyber-Angriffe) von kritischen Infrastruk-
turen festzustellen (POST 2017; Trimintzios et al. 2017).

Im Hinblick auf die absehbar weiter zunehmende Vernetzung und Auto-
matisierung (z. B. Industrie 4.0, Smart Grids, Smart Home, autonome Fahr-
zeuge, Internet der Dinge etc.) ist davon auszugehen, dass integrierte Sys-
teme generell weiter an Bedeutung gewinnen werden. Es besteht daher
insgesamt Bedarf nach verbesserten Schutzkonzepten von kritischen Infra-
strukturen. Mittel- und langerfristig gibt es Bedarf nach Innovationen, die die
Systemsicherheit in Design und Architektur insgesamt erhéhen (Security-
by-design). Hierbei ist auch ein starkerer Dialog zwischen Wissenschatft,
Wirtschaft und Politik wichtig (vgl. Strau3/Krieger-Lamina 2017).

Das Osterreichische Programm zum Schutz kritischer Infrastrukturen
(APCIPY) beinhaltet strategische MaRnahmen, um die Resilienz Oster-
reichs zu erhéhen. Hier wurde bereits einiges geleistet und Osterreich
zahlt hier zu den Vorreitern in der EU. Eine Vielzahl an Strategien und
Akteuren widmet sich der Thematik, dies verdeutlicht die Komplexitat der
Problematik, bringt aber auch Unklarheiten hinsichtlich Kompetenzen und
Zustandigkeiten mit sich. Daneben besteht die Osterreichische Strategie
fiir Cyber-Sicherheit (OSCS) und das staatliche Krisen- und Katastrophen-
schutzmanagement (SKKM). Eine Analyse (und gegebenenfalls Adaptie-
rung) dieser beiden Elemente in Hinblick auf Uberschneidungen, Syner-
gien und Ressourcen mit APCIP und vice versa ware zweckmafig (vgl.
Strauf3/Krieger-Lamina 2017).

Das Parlament als zentraler Ort der politischen Meinungsbildung und Kon-
trolle kann wesentlich zur Koordination dsterreichischer staatlicher und pri-
vater Aktivitdten sowie zur notwendigen Bewusstseinsbildung in der Of-
fentlichkeit beitragen. Dariiber hinaus ware durch die Foérderung osterrei-
chischer Innovationen in technischen und organisatorischen Sicherheits-
maf3nahmen doppelter Nutzen zu erzielen.

1 Austrian Programme for Critical Infrastructure Protection.
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Zitierte Quellen

POST (Parliamentary Office of Science and Technology), 2017, Cyber
Security of UK Infrastructure, Number 554 May 2017, London;
researchbriefings.parliament.uk/ResearchBriefing/Summary/POST-PN-
0554.

Straul3, S. und Krieger-Lamina, J., 2017, Digitaler Stillstand: Die
Verletzlichkeit der digital vernetzten Gesellschaft — Kritische
Infrastrukturen und Systemperspektiven. Projekt-Endbericht, 2017-03-
31, Wien; epub.oeaw.ac.at/ita/ita-projektberichte/2017-01.pdf.

Trimintzios, P., Chatzichristos, G., Portesi, S., Drogkaris, P., Palkmets, L.,
Liveri, D., and und Dufkova, A. (STOA), 2017, Cybersecurity in the EU
Common Security and Defence Policy (CSDP), Nr.
EPRS/STOA/SER/16/214N: STOA; europarl.europa.eu/
RegData/etudes/STUD/2017/603175/EPRS_STU(2017)603175_EN.pdf.
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Sicherheits-Robotik

Der Sicherheitsbereich ist durch das sogenannte Dual-Use-Prinzip gekenn-
zeichnet. Dies bedeutet, dass urspriinglich fur den militdrischen Einsatz
geplante Technologien auch im Bereich der inneren Sicherheit, Kriminali-
tatsbekampfung, aber auch anderen zivilen Anwendungen eingesetzt
werden. Ein dynamischer Bereich ist in diesem Zusammenhang die Ro-
botik und die Forschung zu Kinstlicher Intelligenz (KI). Unbemannte flie-
gende Systeme (sogenannte Drohnen) sind seit langem fester Bestandteil
militarischer Operationen. Auch flr spezielle Einsatze am Boden (bei-
spielsweise bei der Kampfmittelbeseitigung) oder im bzw. unter Wasser
(z. B. zur Seeminenabwehr) kommen bereits unbemannte Systeme zum
Einsatz. Wenngleich die Handlungsautonomie dieser — in Aufbau und
Zielsetzung teils sehr unterschiedlichen — Systeme derzeit noch be-
schrénkt ist und sich ihre Steuerung regelmafig unter menschlicher Kon-
trolle befindet, so ist angesichts der intensiven Forschungs- und Entwick-
lungstatigkeit zu erwarten, dass der Grad der Autonomie von robotischen
und KI-Systemen ansteigen und sowohl ihre militéarische als auch ihre
nicht-militarische Nutzung deutlich zunehmen wird.1

Fur das 6sterreichische Parlament ergeben sich in diesem Bereich umfas-
sende Fragestellungen, die zu klaren bzw. zu regeln wéaren. Da der Sicher-
heitsbereich oft Grundrechte tangiert, sind grundsétzliche Erwagungen
beziglich Dual-Use (Verschrankung von innerer und &uf3erer Sicherheit —
Polizei und Militér) und der Vereinbarkeit autonomer Systeme mit der ds-
terreichischen Verfassung zu klaren. Dazu kommt eine potentiell sehr ho-
he Zahl (teil-)autonomer Systeme von staatlichen und privaten Betreibern,
die nur von speziell ausgebildeten, verantwortungsvollen Personen bedient
werden durfen (ITA 2014). In naher Zukunft wird sich auch die Frage der
Abhangigkeit von Algorithmen und der damit eingeschrankte Handlungs-
spielraum von damit befassten Personen ergeben.

Zitierte Quellen

ITA 2014, Drohnen — fliegende Alleskénner? ITA-Dossier Nr. 6 (JAnner 2014,
Autorin: Julia Haslinger), Wien; epub.oeaw.ac.at/ita/ita-dossiers/ita-
dossier006.pdf.

1 tab-beim-bundestag.de/de/untersuchungen/u30600.html.
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Algorithmische Polizeiarbeit

Unter algorithmischer Polizeiarbeit versteht man die Auswertung von Kri-
minalitdtsdaten und -statistiken, um Voraussagen uber zukinftige Delik-
te treffen zu kdnnen. Man spricht in diesem Zusammenhang auch von Pre-
dictive Policing (vorausschauender Polizeiarbeit) oder Crime Detection
Technologies (Verbrechenserkennungs-Technologien). Basierend auf den
Datenauswertungen kénnen Karten erzeugt werden (Crime Maps), in de-
nen Bereiche mit hoher Verbrechenswahrscheinlichkeit gekennzeichnet
sind. Das Ziel dieser ,Uberwachung der Zukunft ist es, die Sicherheit
préaventiv durch eine z. B. polizeiliche Prasenz in diesen Bereichen zu er-
héhen. Da diese Technologie stark auf Mustererkennungsalgorithmen be-
ruht, scheint sie vor allem fir Verbrechen geeignet zu sein, die von Mehr-
fachtaterinnen vertibt werden, wie zum Beispiel Autodiebstéhle oder Ein-
briiche. Zurzeit ist ein verstarkter Einsatz dieser Technologien unter ande-
rem in den USA oder in Deutschland zu beobachten. IBMs BlueCrush?,
PredPol? oder PRECOBSS3, welches vom Institut fiir musterbasierte Prog-
nosetechnik in Deutschland entwickelt wurde, stellen erste einsatzfahige
Beispiele dieser Technologien dar. Es ist jedoch schwer zu benennen,
welchen Erfolg der Einsatz von predictive Policing tatséchlich bringt. Eine
begleitende Evaluierungsstudie des Max-Planck-Instituts fiir ausléandisches
und internationales Strafrecht, attestiert dem Einsatz von PRECOBS, dass
die aus den statistischen Modellen errechneten kriminalititsminderen Ef-
fekte nur moderat sind (Gerstner 2017). Die Prognosegute der Aussagen
hangt stark von der Qualitat und Art der Daten ab. Diese erhéht sich, so-
bald weitere Daten wie beispielsweise Personendaten in der Modellierung
beriicksichtigt werden, was aus datenschutzrechtlichen Aspekten proble-
matisch ist. Des Weiteren kdnnte der Einsatz dieser Technologien zur Auf-
I6sung der Unschuldsvermutung fihren (Legnaro 2015). Befindet sich eine
Person gerade in einem Bereich, in dem die Wahrscheinlichkeit fir ein
Verbrechen hoch bewertet ist, so besteht die Gefahr, dass die Person
grundlos unter Verdacht steht. Der breite Einsatz dieser Technologien
kdénnte somit zu Generalverdacht fuhren.

1 ibmsystemsmag.com/power/trends/ibmresearch/ibm_research_spss/.
2 predpol.com.
3 ifmpt.de.
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Zitierte Quellen

Gerstner, D., 2017, Predictive Policing als Instrument zur Prévention von
Wohnungseinbruchdiebstahl: Evaluationsergebnisse zum Baden-
Wirttembergischen Pilotprojekt P4, Freiburg im Breisgau Germany;
mpicc.de/files/pdfd/rib_50_gerstner_2017.pdf.

Legnaro, A. K., Andrea 2015, Das Polizieren der Zukunft, Kriminologisches
Journal (2), 94-111,
beltz.de/fachmedien/erziehungs_und_sozialwissenschaften/zeitschriften/kr
iminologisches_journal/article/Journal.html?tx_beltz_journal%5Barticle%5
D=30428&cHash=2513c21b829f6cace61600380c551e3b.
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Mikroplastik - Abrieb der Zivilisation

Zusammenfassung

Mikroplastikverschmutzung ist weit mehr als ein Meeresverschmutzungs-
problem, nachdem Mikroplastik weltweit auch in Ackerbdden, Stadten,
Flissen, der Atmosphére, im Eis der Antarktis und im menschlichen Darm
gefunden wird. Mikroplastik wird entweder in industriellen Prozessen her-
gestellt, etwa in Form von Pellets zur Weiterverarbeitung, oder entsteht
durch mechanische Zerkleinerung und Verwitterung von Plastikprodukten,
z.B. Reifenabrieb. Die meisten Plastikarten sind so gut wie nicht oder nur
sehr langsam biologisch abbaubar, damit akkumuliert sich bei weltweit
zunehmender Plastikproduktion auch die Mikroplastikbelastung der Um-
welt. Plastik enthalt Weichmacher, die hormonell wirksam sind. Krank-
heitserreger sowie krebserregende Schadstoffe lagern sich konzentriert
an Mikroplastikpartikeln ab. Sie werden von Tieren gefressen und sogar
von Pflanzen aufgenommen und gelangen so in die menschliche Nah-
rungskette.

Uberblick zum Thema

Meeresverschmutzung durch Mikroplastik ist seit Ende der 1960er-Jahre Mikroplastik in Meeren
bekannt. Friihe wissenschaftlichen Studien zeigten die Verbreitung von seit der 60er-Jahren
sich immer weiter zerkleinernden Mikroplastikpartikeln in Meeren und bekannt

dass sich an deren Oberflache Schadstoffe wie PCB in hoher Konzentra-
tion ablagern, die dann von Fischen oder Meeresvigeln gefressen wer-
den und so auch in die menschliche Nahrungskette gelangen. Primares
Mikroplastik wird in industriellen Prozessen hergestellt oder entsteht wéh- Unterscheidung zweier
rend der Nutzung von Plastikprodukten, wahrend sekundares Mikroplastik Arten von Mikroplastik
durch mechanische Zerkleinerung und Verwitterung von (Makro-
)Plastikprodukten nach Ende ihrer Nutzungsphase entsteht. Mikroplastik-

granulat wird in Form kleine Pellets bis zur Grélze von wenigen Millime- priméres Mikroplastik
tern, als Rohstoff zur Fertigung von Plastikprodukten hergestellt. Dieses ous industrieller
Rohmaterial wird oft unbeabsichtigt bei der Herstellung als auch beim Herstellung als Rohstoff
Transport verschittet und so an die Umwelt abgegeben und wird deshalb und in Kasmetika [Typ A]

haufig in der Nahe von Kunststoffproduktionsstéatten und Laderampen in
erhéhter Konzentration gefunden (Karlsson et al. 2018). Mikroplastikgra-
nulat wird auch in kosmetischen Produkten wie Duschgels, Peelings oder
Zahnpasta eingesetzt. Verglichen mit anderen Quellen sind Mikroplas-
tikemissionen aus Kosmetika eine relativ niedrige Belastung, da die Ku-
gelchen aber besonders klein und leicht sind, kdnnen sie relativ einfach
Klaranlagen passieren und damit in Flisse und Ozeane gelangen
(Ziajahromi et al. 2017).
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Priméares Mikroplastik vom Typ B macht den Grof3teil des emittierten pri-
maren Mikroplastiks aus (ca. 90 %). Es entsteht wahrend der Nutzung
verschiedener Kunststoffprodukte. Reifenabrieb wird hier als die grofite
Quelle eingeschatzt, gemeinsam mit Asphalt und StraBenmarkierungsab-
rieb ist damit der Transportsektor fiir mehr als 50% der primaren Emissio-
nen verantwortlich (Bertling et al. 2018). Andere Quellen sind Baustellen,
Landwirtschaft, Sportplatze, Schuhsohlen und Plastikverpackungen. Mik-
rofasern aus synthetischer Kleidung, die beim Waschen freigesetzt wer-
den, sind eine weitere wichtige Quelle. Sie machen zwar nur geschéatzt
3% der primaren Mikroplastikemissionen aus (Bertling et al. 2018), sind
gleichzeitig aber ein groRer Teil (35%) des Mikroplastiks, das in marinen
Okosystemen gefunden wird (Henry et al. 2019). Diese hohen Konzentra-
tionen von Fasern sind wahrscheinlich darauf zurtickzufuhren, dass sie
aufgrund ihrer physikalischen Eigenschaften nur sehr schlecht von Klar-
anlagen zuriickgehalten werden. Auch die in der Luft befindlichen Fasern
werden wahrscheinlich von synthetischer Kleidung und weichen Moébeln
und Teppichen freigesetzt (Abbasi et al. 2019). Sekundares Mikroplastik
entsteht vor allem durch Verwitterung und Fragmentierung von makro-
plastischen Produkten in der Umwelt (Bertling et al. 2018). Verwitterung
wird durch UV-Einstrahlung, Oxidation, mikrobielle Aktivitdt und mechani-
schen Abrieb, etwa durch Wellen-, Wind- oder Bodenbewegungen her-
vorgerufen (Liebmann 2015). Am effektivsten ist die Zerkleinerung aber
an Stranden durch Brandung, Sandbewegungen und UV-Licht. An Land
wird weggeworfener Plastikmill zu einer Quelle von Mikroplastik, die Da-
tenlage hierzu ist aber schwach. Diese Klassifizierung in primares Mikro-
plastik Typ A und B sowie sekundares Mikroplastik ist sinnvoll, um die
Emissionen mit Quellen und Verantwortlichkeiten zu verbinden. Die Quel-
len von primarem Mikroplastik gehéren noch jemandem, wéhrend die
Quellen von sekundarem Mikroplastik in der Regel niemandem mehr zu-
zuordnen sind.

Mikroplastik ist weltweit in den meisten Bereichen der Umwelt zu finden,
es ist einer der am weitesten verbreiteten Schadstoffe im Meer (Chen et
al. 2019) und sogar in Krebsen in tber 10.000m Meerestiefe nachgewie-
sen. Nachdem sich Mikroplastik in allen Meeren und an Stranden auf der
ganzen Welt nachweisen lasst, kamen in den letzten Jahren Nachweise
fur Vorkommen in Flissen und Seen dazu. Mikroplastik wurde ebenso in
erheblichen Mengen in der Atmosphéare gefunden , in der Antarktis
(Waller et al. 2017), im Stral3enstaub sowie im Darm von Tieren und
Menschen. Uber Transportprozesse und -wege gibt es derzeit trotzdem
noch relativ wenig gesicherte Daten, abgesehen davon, dass Wind- und
Wassertransport eine wichtige Rolle spielen.

Aufmerksamkeit erhielt in letzter Zeit vor allem die Verbreitung in Acker-
boden. Abrieb von in der Landwirtschaft eingesetzten Plastikplanen, in
Plastik eingekapselter Kunstdiinger und weggeworfener Miill sind Quellen
fur Mikroplastik. Weiters ist aber auch die Ausbringung von Klarschlamm
auf landwirtschaftlichen Flachen mitverantwortlich. Ein Teil der leichten
Kunststoffpartikel schwimmt in Klaranlagen auf, wird gemeinsam mit Fett
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in den Faulturm gepumpt und kommt damit in den Klarschlamm. Mikro-
plastik kann je nach Konzentration Bodenparameter wie Feuchtigkeit, Be-
luftung sowie mikrobielle Aktivitat und Zusammensetzung erheblich beein-
flussen.

In der Umwelt widerstehen die meisten Plastikarten dem Abbau durch
Mikroorganismen, da diese die Polymere nicht verstoffwechseln kdnnen.
Auch wenn Plastik physikalisch immer weiter zerkleinert wird, verschwin-
det es nicht und reichert sich immer mehr in der Umwelt an, zumindest im
menschlichen Zeithorizont. Zwar werden auch vermehrt biologisch ab-
baubare Plastikarten entwickelt, ihr Anteil an der Gesamtplastikproduktion
ist aber gering. Auch ist sogenanntes Bioplastik nicht mit ,biologisch ab-
baubar® gleichzusetzen. Bei dieser Art von Plastik geht es vor allem da-
rum, dass als Ausgangsstoff nicht Erddl, sondern ein nachwachsender
Rohstoff wie Mais verwendet wird, die entstehenden Polymerketten sind
damit aber nicht zwangslaufig schnell biologisch abbaubar. Das wird bei
Produkten wie Lebensmittelbehaltern auch nicht gewlinscht. Eine neue
Studie ein Bakterium, das Polyethylen (PET) zum Energie- und Kohlen-
stoffgewinn zu in der Natur vorkommenden Monomeren zu spalten kann.
Eine grof¥flachige Anwendung auf das bestehende gravierende Mikro-
plastikproblem ist aber aus einer Vielzahl von technischen Grinden und
nicht abschatzbaren Risiken und Folgen nicht absehbar.

Mikroplastik kann mehrere schadliche Auswirkungen auf Menschen und
andere Organismen, Populationen und ganze Okosysteme haben, die
mitunter sehr schwer abschéatzbar sind (Bertling et al. 2018). Derzeit sind
die Wissensliicken Uber mogliche Schaden enorm, da es in den verschie-
den Bereichen der Umwelt sehr viel verschiedene Einflussfaktoren gibt
(Liebmann 2015). Gesicherte Aussagen lassen sich bezogen auf Meere-
sorganismen machen, weil diese am langsten und besten erforscht sind.
Sobald Mikroplastik aufgenommen wird, kann es entweder aus dem Or-
ganismus ausgeschieden werden, wodurch keine dauerhafte Wirkung
entsteht. Oder es verbleibt im Organismus, was zu lokalen Entziindungen
fihren, den toxikologischen Stress erhdéhen, das Wachstum beeintrachti-
gen, Lebertatigkeit einschranken oder die Nahrungsaktivitat verringern
kann (Auta et al. 2017). AuRRerdem lagern sich persistente organische
Schadstoffe, Schwermetalle und andere Umweltschadstoffe auf der was-
serabweisenden Oberflache des Mikroplastiks ab, einige von ihnen sind
hoch krebserregend.

Eine Vielzahl umweltbestandiger Chemikalien wie Pestizide oder PCB,
die sich an Mikroplastikpartikeln ablagern, wirken im Hormonsystem wie
das weibliche Sexualhormon Ostrogen und kénnen damit erhebliche ge-
sundheitliche Auswirkungen haben. Das gilt auch firr einige dem Plastik
absichtlich zugesetzter Additive wie Weichmacher (Phtalathe). Im Meer
nehmen vor allem filtrierende Organismen wie Muscheln oder Plankton
Mikroplastik auf. In Béden sind es beispielsweise Regenwiirmer und so-
gar Pflanzen. Neben den schéadlichen Folgen fur diese Organismen ak-
kumuliert sich Plastik im Nahrungsnetz, wenn sie gefressen werden. Auf
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Datenloge fiir Osterreich
schlecht

diesem Weg gelangen Plastik und die Schadstoffe, die es transportiert,
auch auf den menschlichen Teller.

Relevanz des Themas fiir das Parlament und fiir Osterreich

Die Datenlage fiir Mikroplastikemmissionen und Belastungen in Oster-
reich ist sehr schlecht, mit wenigen Studien. Wahrscheinlich kann von
ahnlichen GréRenordnungen wie in anderen europaischen Landern aus-
gegangen werden. In Deutschland werden die Mikroplastikemmissionen
auf insgesamt 330.000 Tonnen pro Jahr oder 4 kg pro Kopf geschatzt
(Bertling et al. 2018). Zwar gibt es erste Regulierungen wie das europa-
weite Verbot von Einweggegenstanden aus Plastik (EP 2019), diese greift
aber zu kurz, verbietet sie doch nur die zehn am haufigsten im Meer ge-
fundenen Gegenstande, wie Wattestédbchen, Strohhalme oder Einwegge-
schirr. Da eine Reinigung der Umwelt von entstandenem Mikroplastik
derzeit eigentlich nicht moglich ist, missen andere Wege wissenschaftlich
und politisch evaluiert werden. Ein Weg wére die massive Reduktion der
Plastikproduktion gepaart mit einer Uberfiihrung in eine vollstandige
Kreislaufwirtschaft. Aber auch hier bleiben die Emissionen grof3er Quellen
wie der Reifenabrieb oder verlorenen Fischernetze bestehen. Hier kdnn-
ten umweltfreundlichere Materialien geférdert werden.

Vorschlag weiteres Vorgehen

Es wird vorgeschlagen, zu diesem auch fir Osterreich hiéchst relevanten
Thema — Bdden, Luft und Gewasser sind betroffen — eine umfassende
Foresight & TA-Studie unter Einbeziehung aller einschlagigen Fachberei-
che, insbesondere der Umwelttoxikologie, durchzufihren, um eine fun-
dierte Basis flr eine vertiefte Auseinandersetzung mit einer Vielzahl mog-
licher MalRnahmen zur Reduktion der Emissionen zu ermdglichen.
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Zwischenspeicher der Zukunft fur elektrische Energie

Die Dekarbonisierung des Energiesystems und die dazu notwendige
Energiewende bedirfen groRer systemischer Anpassungen in der Ener-
giebereitstellung. Regenerative Stromerzeugung wie Windkraft oder Pho-
tovoltaik ist abhéngig von der Jahres- bzw. Tageszeit (Cebulla et al.
2017). Erschwerend kommt die Tatsache hinzu, dass die Nutzungsprofile
— also der Bedarf an Energie im taglichen bzw. saisonalen Verlauf — nicht
immer den Produktionsprofilen entsprechen. Auch die oft vorherrschende
raumliche Distanz zwischen Erzeugung und Verbrauch der elektrischen
Energie, ist eine infrastrukturelle Herausforderung fir die Dekarbonisie-
rung. Eine mdgliche Ldsung fir diese Herausforderung, kdnnten Spei-
chertechnologien sein, die Energieliberschiisse zwischenspeichern wenn
sie entstehen. Diese Energie-Zwischenspeicher! waren somit eine Senke
fiir temporéare Energie-Uberschiisse und sie wiirden damit einen wesentli-
chen Beitrag zur Flexibilisierung des Netzes liefern (EASAC 2017). In Os-
terreich Ubernehmen zurzeit Pumpspeicherkraftwerke diese wichtige
Speicherfunktion, jedoch ist die Situation der Speicherkraftwerke in Oster-
reich aufgrund der vorherrschenden Rahmenbedingungen (niedrige
Strompreise, geringe untertagige Preisunterschiede) als prekar zu be-
zeichnen2. In Zukunft kénnte ihnen jedoch eine gréRere Rolle im Hinblick
auf den Ausgleich bei Stromerzeugungstiberschiissen durch erneuerbare
Energien zukommen. Weitere alternative und vielversprechende Metho-
den zur Speicherung von elektrischer Energie sind elektrochemische
Speichersysteme (Zhang et al. 2018). Hierbei gibt es unterschiedliche
technische Mdglichkeiten die elektrochemischen Speichersysteme umzu-
setzen z.B. Aluminium-lonen-Batterien, Vanadium-basierte Flow-Bat-
terien, Natrium-Schwefel-Batterien oder Lithium-lonen-Batterien. Innovati-
ve Speichertechnologien der Zukunft weisen ein hohes strategisches Po-
tential auf, um neue nationale Mérkte zu erschlieBens. Daher wird interna-
tional viel Grundlagenforschung in diesem Bereich betrieben (Zhang et al.
2018). Auch im Hinblick auf das Katastrophenmanagement kann die
Technologie von elektrischen Zwischenspeichern einen wesentlichen Bei-
trag leisten, wie ein Beispiel aus Puerto Rico zeigt*: TESLA hat ihre Spei-
chersysteme (Lithium-lonen-Batterien) kurz nach dem Hurrikan Maria, der
dazu fuhrte, dass 97% von Puerto Rico ohne Stromversorgung waren, zur
Verfligung gestellt. Somit konnte zumindest die kritischen Infrastrukturen
aufrechterhalten werden.

1 Genaugenommen kann elektrischer Strom nicht gespeichert werden, sondern
nur in eine andere Energieform umgewandelt und bei Bedarf riickverstromt wer-
den.

2 tugraz.at/fileadmin/user_upload/Events/Eninnov2012/files/pr/PR_Kloess.pdf.

3 isi.fraunhofer.de/content/dam/isi/dokumente/cct/2016/Energiespeicher-
Monitoring-2016.pdf.

4 futurism.com/tesla-is-shipping-hundreds-of-powerwall-batteries-to-puerto-rico/.
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In Osterreich sind Energiespeicher seit einigen Jahren sowohl in F&E als
auch zuletzt in der Politik zu einem wichtigen Thema geworden. Der Kli-
ma- und Energiefonds (KLIEN) hat mit der ,Speicherinitiative“® ab Herbst
2015 eine Aufbereitung des Themas mit umfassender Stakeholder-
Beteiligung geleistet. Diese Ergebnisse sind mittlerweile in zahlreiche
technische F&E-Projekte, gefdrdert durch den KLIEN, gemindet. 2018
wurde fir das BMVIT die Technologie-Roadmap ,Energiespeichersyste-
me in und aus Osterreich* erarbeitet (Fried! et al. 2018). Das Parlament
hat in der Folge die Arge ITA-AIT Parlament mit einer Uberblicksstudie zu
diesem Thema aus Perspektive von Foresight und Technikfolgenabschat-
zung beauftragt, deren Ergebnisse im Sommer 2019 vorliegen werden.®

Zitierte Quellen

Cebulla, F., Naegler, T. und Pohl, M., 2017, Electrical energy storage in highly
renewable European energy systems: Capacity requirements, spatial
distribution, and storage dispatch, Journal of Energy Storage 14, 211-
223, sciencedirect.com/science/article/pii/S2352152X17302815.

EASAC 2017, Valuing dedicated storage in electricity grids, EASAC policy
report 33,
easac.eu/fileadmin/PDF_s/reports_statements/Electricity_Storage/EAS
AC_Electricity Web_low_res_30_June.pdf.

Friedl W., Wilk V., Popp H., Kubeczko K., 2018, Technologie-Roadmap
,Energiespeichersysteme in und aus Osterreich®, Klima- und
Energiefonds (Herausgeber), Wien.

Zhang, C., Wei, Y.-L., Cao, P.-F. und Lin, M.-C., 2018, Energy storage
system: Current studies on batteries and power condition system,
Renewable and Sustainable Energy Reviews 82, 3091-3106,
sciencedirect.com/science/article/pii/S1364032117314077.

5 Website: speicherinitiative.at; Abschlussbericht der Startphase (Juni 2016):
speicherinitiative.at/assets/Uploads/Abschlussbericht-
Startphase/Speicherinitiative-Abschlussbericht-Startphase-lowres.pdf.

6 oeaw.ac.at/ita/projekte/wie-wir-in-zukunft-elektrische-energie-
speichern/ueberblick/.
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Genome editing ([CRISPR/Cas9] in der Pflanzenzucht

Genome Editing bezeichnet neue Methoden, die es erlauben, zielgerich-
tete Eingriffe im Erbmaterial, dem Genom einer Zelle durchzufiihren. Zu-
kinftig konnen damit viele Bereiche der Grundlagenforschung beeinflusst
werden und Anwendungen in der Medizin und dartber hinaus moglich wer-
den. Die Anwendung wird fiir die Pflanzenziichtung als vielversprechend
gesehen. Insbesondere die Methode CRISPR/Cas9! (siehe auch Thema
.Kunstliches Leben®), die genutzt wird, um Gene zielgerichtet zu veran-
dern, steht im Mittelpunkt der wissenschaftlichen und 6ffentlichen Diskus-
sion. Es geht darum, die Erbinformation zu verandern, in dem mittels
CRISPR/Cas9 einzelne DNA-Bausteine ausgetauscht, entnommen oder
hinzugefiigt werden. In Bezug auf Pflanzenziichtung war umstritten, ob
CRISPR/Cas9 als eine Form gentechnischer Veranderung zu behandeln
ist oder aber als neue Ziichtungsmethode.? Im Juli 2018 entschied der
Européische Gerichtshof (EuGH), dass mithilfe des CRISPR/Cas9-
Verfahrens entwickelte Pflanzen nur mit einer gentechnikrechtlichen Ge-
nehmigung in die Umwelt freigesetzt oder in Verkehr gebracht werden
dirfen.3 Die Kontroverse um mogliche Potentiale des CRISPR/Cas9-
Verfahrens in der zukiinftigen Pflanzenziichtung geht allerdings weiter, da
auch gentechnikkritische Akteure CRISPR/Cas9-Verfahren zum Teil als
Méoglichkeit sehen, um z.B. Nutzpflanzen an den Klimawandel anzupas-
sen, und es mehr Akteuren als den grof3en Agrokonzernen erméglichen
wilrde, widerstandsfahigerer Sorten zu entwickeln.*

Fir die weitere Entwicklung in Europa ist es zum einen notwendig, in der
Grundlagenforschung auf europaischer Ebene zu kooperieren, zum ande-
ren Mechanismen zu entwickeln, die eine verantwortungsvolle Forschung
und Innovation gewahrleisten.

Als Crispr-Cas9 (kurz fir: Clustered regularly interspaced short palindromic
repeats- Cas9-System) wird die neue gentechnische Methode bezeichnet, die
es ermdglicht, Gene an einer bestimmten Stelle ein- oder auszuschalten.

bfr.bund.de/cm/343/fragen-und-antworten-zum-genome-editing-und-crispr-
cas9.pdf. mpg.de/9943004/gen-editierte-pflanzen.

3 curia.europa.eu/jcms/upload/docs/application/pdf/2018-07/cp180111de.pdf.

Siehe zu den Kontroversen, die dem Urteil folgten, z.B.
science.orf.at/stories/2934627/; biooekonomie-
rat.de/fileadmin/Publikationen/berichte/BOER-Memo_Genome-Editing.pdf; hei-
se.de/tp/features/Beschleunigte-Evolution-fuer-den-oekologischen-Landbau-
3928725.html?seite=all; derstandard.at/2000090027602/Protest-gegen-EuGH-
Urteil-CRISPR-fuer-Grosskonzerne.
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https://biooekonomierat.de/fileadmin/Publikationen/berichte/BOER-Memo_Genome-Editing.pdf
https://www.heise.de/tp/features/Beschleunigte-Evolution-fuer-den-oekologischen-Landbau-3928725.html?seite=all
https://www.heise.de/tp/features/Beschleunigte-Evolution-fuer-den-oekologischen-Landbau-3928725.html?seite=all
https://www.heise.de/tp/features/Beschleunigte-Evolution-fuer-den-oekologischen-Landbau-3928725.html?seite=all
https://derstandard.at/2000090027602/Protest-gegen-EuGH-Urteil-CRISPR-fuer-Grosskonzerne
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Robotik in der Landwirtschaft

Eine zunehmende Technisierung und Automatisierung des Alltags ist auch
im Bereich der Landwirtschaft zu verzeichnen. Bei diesen innovativen Ag-
rartechnologien spielt neben der Zunahme an datenintensiven Anwen-
dungen (Big Data in der Landwirtschaft, precision farming)!, Robotik eine
zentrale Rolle. Roboteranwendungen wie zum Beispiel die autonome und
prazise Aussaat, automatisierte Unkrautbekédmpfung, Diingung und Obst-
ernte aber auch die Automatisierung der Milchproduktion tiber Melkroboter
sind Technologien, die bereits in Erprobung bzw. im Einsatz sind.2 Auto-
nome Traktoren gibt es bereits als Prototypen; diese kdnnten bei grof3en
Feldern auch im sog. Platooning-Betrieb (als mehrere fahrerlose Maschi-
nen an ein Fuhrungsfahrzeug virtuell gekoppelt) eingesetzt werden. Fir
die eher als kleinraumig zu bezeichnende Landwirtschaft in Osterreich gilt
zu klaren, inwieweit der Einsatz von Robotik in der Landwirtschaft sinnvoll
und rentabel ist. Zudem stellt sich in diesem Zusammenhang die Frage
welchen Einfluss, global gesehen diese Entwicklungen fir die Landwirt-
schaft in Osterreich hat (Konkurrenzfahigkeit). Offensichtlich hétte diese
Entwicklung groRRen Einfluss auf die nationale Landwirtschaft (Beschéfti-
gungseffekte, Konkurrenzféhigkeit im globalen Kontext), aber auch Po-
tential zur Steigerung der Ressourceneffizienz und Nachhaltigkeit durch
gezielteren Einsatz von Pestiziden/Herbiziden. Im Zusammenhang mit der
Einfihrung dieses Technologiebindels, gibt es freilich einige noch unge-
klarte Fragen zur Haftung bei Unféllen von autonomen Robotern und zum
Datenschutz.

Die vom Bundesministerium fiir Nachhaltigkeit und Tourismus (BMNT)
eingerichtete Plattform ,Digitalisierung in der Landwirtschaft* hat sich zum
Ziel gesetzt, den Einsatz digitaler Technologien in der Landwirtschaft zu
verstarken. Das BMNT hat dazu im September 2018 einen Bericht verof-
fentlicht (BMNT 2018), in dem Handlungsfelder analysiert und bereits ers-
te Risiken und Chancen evaluiert werden. Um das enorme Potenzial der
Digitalisierung greifbar zu machen und praxisnah zu veranschaulichen,
plant das BMNT zudem einen digitalen Muster-Bauernhof (,Innovation
Farm*“) nach dem Vorbild von Deutschland und der Schweiz.3

Unter anderem mit dem Landwirtschaftsroboter FRANC# der TU Wien gibt
es auch Entwicklungspotenzial in Osterreich. Das sterreichische Unter-

tab-beim-bundestag.de/de/untersuchungen/u30700.html.

idtechex.com/research/reports/agricultural-robots-and-drones-2017-2027-
technologies-markets-players-000525.asp;
blog.robotig.com/top-10-robotic-applications-in-the-agricultural-industry.

3 ots.at/presseaussendung/OTS_ 20181115 OTS0081/koestinger-erster-digitaler-
muster-bauernhof-es-ist-unsere-aufgabe-digitalisierung-greifbar-zu-machen.

4 franc.acin.tuwien.ac.at.
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nehmen smaXtec gilt als eines der fuhrenden Unternehmen bei der Er-
fassung von Korperdaten von Milchkiihen.>

Zitierte Literatur

BMNT (2018) Digitalisierung in der Landwirtschaft Entwicklung,
Herausforderungen und Nutzen der neuen Technologien flr die
Landwirtschaft. Bundesministerium fiir Nachhaltigkeit und Tourismus:
Wien, September, bmnt.gv.at/service/publikationen/land/digitalisierung-
in-der-landwirtschaft.html.

5 smaxtec.com.
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Peer-to-Peer[P2P]-Energiehandel

Ein neues Paradigma in der Stromversorgung ist der Peer-to-Peer (P2P)-
Energiehandel. Eine Schlisselidee beim P2P-Energiehandel ist die
Transformation von Konsumentinnen in Prosumentinnen, die nicht nur
Energie konsumieren, sondern auch produzieren. Die Ausgangsbasis fur
den P2P-Energiehandel sind lokale Energieprosumentinnen, die erneuer-
bare Energiequellen (z.B. Solaranlagen, Geothermie) in Wohnanlagen,
Birohausern, Fabriken 0.8. nutzen und damit eine dezentrale Energiever-
sorgung ermdglichen (Zhang et al. 2017). Unterschiedliche Aspekte spie-
len in der Etablierung des P2P-Energiehandels weltweit eine Rolle: Ge-
schaftsmodelle, Plattformlésungen sowie Informations- und Kommunikati-
onstechnologien (Cloud-Services, Blockchain) (Zhang et al. 2017). Die
Zukunftsvision fir den P2P-Energiehandel ist ein von zentralen Instanzen
unabhangiges Energiesystem, das dezentrale Geschaftsmodelle fordert
und ohne Zwischenhé&ndler auskommt (Hasse et al. 2016).

Ein dezentrales Energiesystem besteht aus mindestens zwei Ebenen: Die
untere Ebene bilden lokale Inselnetze (Microgrids), die autark Strom aus
erneuerbaren Quellen erzeugen und an ein Ubergeordnetes Netz ange-
schlossen werden kénnen (Supergrids). Die dartber liegende Ebene ist
ein funktionierendes IKT-System, das Stromversorgung, Kontrol-
le/Monitoring und Handel ermdglicht. Diese Ebene wird meist Uber eine
Handelsplattform implementiert, Giber die Energie angeboten und gekauft
werden kann. Die Konzeption einer solchen Plattform bestimmt die Mog-
lichkeiten des Handels mit (Zhang et al. 2018). Sie sorgt fur Informations-
austausch zwischen Kauferlnnen und Verkauferlnnen sowie fiir Kontrolle
Uber die tatsachliche Stromversorgung. Die Einfihrung bestimmter Han-
delsprinzipien beeinflusst die Entwicklung der aufgrund lokaler Wetterer-
eignisse und Bedarfsschwankungen ohnehin schwer einschéatzbaren de-
zentralen Méarkte zusétzlich.

Dezentrale Energiemarkte konnen sowohl mithilfe von Blockchain-
Technologie, als auch Uber alternative Losungen realisiert werden (Hasse
et al. 2016). Bisher existieren keine umfassenden Blockchain-Anwen-
dungen im Energiehandel. Einige Pilotprojekte wurden in den USA und in
den Niederlanden umgesetzt.? Auch in Osterreich erforschen erste Pro-
jekte zu Blockchain in der Energiewirtschaft die Moglichkeiten von neuen
und effizienten Losungen fur Energiemanagement-Services und Energie-
handel.2 Das Potenzial von Blockchain im P2P-Energiehandel ist vielver-
sprechend. Fir die Informationsdokumentation auf einer P2P-Handels-
plattform erméglichen Blockchain-Technologien die einfache, flachende-

Brooklyn Microgrid (TransactiveGrid) www.brooklynmicrogrid.com; Vattenfall:
Powerpeers (Niederlande) poerpeers.nl; RWE und slock.it: BlockCharge slock.it;
Oneup: POWR oneup.company; LO3 Energie: Exergy projectexergy.com.

2 Pprojekt SonnWende+ nachhaltigwirtschaften.at/de/sdz/projekte/sonn-wende-
plus.php, weitere Beispiele feei.at/energie/smart-grids-und-smart-
meter/blockchain-der-energiewirtschatt.
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ckende Archivierung aller Abrechnungsdaten des Stromverbrauchs. Die
dezentrale Speicherung von Transaktionsdaten durch Blockchain-
Technologie kann wiederrum das Sicherheitsniveau erhéhen, die Unab-
hangigkeit von einer zentralen Instanz garantieren und die Implementie-
rung dezentraler Geschaftsmodelle erleichtern, v.a. durch Smart
Contracts (Hasse et al. 2016). Im Unterschied zum Finanzsektor ist bei
Blockchain-Anwendungen im Energiehandel das physische Produkt (der
Stromfluss) zu beriicksichtigen.

Ob sich Blockchain als zentrale Technologie fur P2P-Energiehandel
durchsetzen wird, hangt stark von der zukinftigen Entwicklung der beste-
henden Energieinfrastruktur ab (z.B. Smart Meter Rollout, Datensicherheit
etc.). Ebenso beeinflussen regulatorische Rahmenbedingungen, Skalier-
barkeit und Resilienz der Technologie sowie die Wirtschaftlichkeit der In-
vestitionen den zukinftigen Erfolg der Technologie. Daher sind Energie-
politik, Regulierung und die aktuelle sowie zukinftig angestrebte Struktur
des Versorgungssystems entscheidend fur die Realisierung von Effizi-
enzpotenzialen des Peer-to-Peer-Energiehandels.

Zitierte Quellen

Hasse, F., Von Perfall, A., Smole, E., Lay, L. und Charlet, M., 2016, Block-
chain - Chance fur Energieverbraucher?, im Auftrag von: PwC, 26.
Juli 2016, Dusseldorf.

Zhang, C., Wu, J., Long, C. und Cheng, M., 2017, Review of Existing Peer-to-
Peer Energy Trading Projects, Energy Procedia 105, 2563-2568.

Zhang, C., Wu, J., Zhou, Y., Cheng, M. und Long, C., 2018, Peer-to-Peer en-
ergy trading in a Microgrid, Applied Energy 220, 1-12.
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Pflanzen als vernetzte Umweltsensoren

Sensoren spielen heutzutage eine wichtige Rolle in verschiedenen Steue-
rungs-und Regelkreisen. Ihre Bedeutung wird innerhalb von intelligenten
und vernetzten Stadten vermutlich sogar grofRer werden. In diesem Zu-
sammenhang besteht die Idee, sich Pflanzen als so genannte Biosenso-
ren zu Nutze zu machen. Jede Pflanze besitzt eine Unzahl an biologi-
schen Mechanismen, die es ihr ermdglichen, bestimmte Umweltparame-
ter wie Luftfeuchtigkeit, Temperatur, CO,-Gehalt, Licht etc. zu messen.
Die Signalverarbeitung in Pflanzen erfolgt Uber elektrische Signale. Die
technologische Innovation bestiinde nun darin, diese ,Messinstrumente”
auf entsprechende Art und Weise zu nutzen. Uber eine technische
Schnittstelle kdnnten die pflanzlichen Daten ,ausgelesen” und dann draht-
los an die Messzentrale Ubermittelt werden. Damit wére ein innovatives
und engmaschiges Umweltmonitoring moglich. Das konnte bereits in ers-
ten Versuchen nachgewiesen werden. Mit diesem neuartigen Ansatz
kénnen Schadstoffauswirkungen, wie zum Beispiel von Pestiziden oder
die Vorhersage und Beobachtung von klimatischen Verédnderungen
nachgewiesen werden (Volkov/ Ranatunga, 2006). Das wurde auch im
Zuge eines EU-Projekts bestatigt werden.! Pflanzen kénnen demnach als
Umweltsensoren eingesetzt werden, indem man Uber eine spezielle
Schnittstelle die Pflanze mit einem Computer verbindet. Die dazu not-
wendige Technologie ist zwar noch nicht marktreif, jedoch konnte durch
den Demonstrationsaufbau der ,proof of concept” erbracht werden.2 Die
erfolgreich durchgefiihrten Experimente ertffnen viele neue Potentiale.
Der Einsatz in der Landwirtschaft ermdglicht die Beobachtung von ernte-
relevanten Faktoren. Auch fur das Monitoring der Luftqualitat oder der
Schadstoffbelastung in Stadten ergdben sich neue Mdoglichkeiten. Eine
Anwendung fiir das Klima-Monitoring scheint ebenfalls vielversprechend
zu sein.

Zitierte Quellen

Volkov, A. G. und Ranatunga, D. R. A., 2006, Plants as Environmental
Biosensors, Plant Signaling & Behavior 1(3), 105-115
ncbi.nlm.nih.gov/pmc/articles/PMC2635006/.

1 PLants Employed As SEnsor Devices (PLEASED);
cordis.europa.eu/project/rcn/103686_en.html.

2 youtube.com/watch?v=D2sjmLbT6NY.
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CO.-neutrale Gebaudekuhlung

Hitzetage werden auch in Osterreich immer h&ufiger.! Damit steigt der
Bedarf, Geb&ude zu kihlen, um ein angenehmes Raumklima zu erzielen.
Der umfassende Einsatz von energieintensiven Technologien zur Gebéau-
dekihlung wie z.B. Klimaanlagen stellt keine nachhaltige Losung dar, weil
der erhoéhte Strombedarf im Sommer zu kurzfristig hohen Strompreisen
und zu netzbedingten Problemen bis hin zu Blackouts fiihren kann.2 Im
Jahr 2016 ist der Osterreichische Herstellerumsatz mit Klimageraten um
10% gegeniber dem Vorjahr angestiegen.3 Der zusétzliche Strombedarf
geféhrdet auRerdem die energiepolitischen Ziele der Bundesregierung bis
2030 (Dekarbonisierung und 100% erneuerbare Stromversorgung) und
konkurriert zudem mit dem zunehmenden Strombedarf fur Elektromobili-
tat. Berechnungen zufolge kénnte der Strombedarf fir Geb&audekihlung
mittels herkémmlicher Kihltechnologie in Osterreich bis 2030 eineinhalb-
mal so hoch sein wie der Strombedarf zur Raumheizung. Diesen Trend
gilt es, rechtzeitig abzufangen und geeignete GegenmalRhahmen zu set-
zen. In 2007 war der Strombedarf zur Raumheizung etwa zehnmal héher
als zur Raumktihlung (EEG 2007).

Aktuell wird in Osterreich intensiv an der Erforschung von Alternativen
gearbeitet. Erste Pilotprojekte fiir CO,-neutrale Gebaudekiihlung in Oster-
reich sind in der ENERGYbase?* und in aspern IQ® verwirklicht. Diese
Systeme kuhlen Uber Erdwarme bzw. Grundwasser. Die saisonale
Gleichzeitigkeit von verfugbarer solarer Energie und des Kihlungsbedarfs
legt eine verstarkte Nutzung von Technologien nahe, die sich unter dem
Begriff des ,solaren Kuihlens* subsummieren lassen. Das technische
Prinzip beruht darauf, dass die solare Energie entweder in Form von
Strom oder Warme genutzt wird, um eine Kéltemaschine anzutreiben. In
diesen Anlagen werden spezielle Sorptionsmaterialien als Kaltemittel ein-
gesetzt (Wasser, Lithium-Bromid, Zeolithe, Siliziumgel etc.) Diese Tech-
nologien bringen sowohl technische als auch o6kologische Vorteile mit
sich. Technisch gesehen wiirden sie zu einer Minimierung der Sommer-
spitze fuhren, der durch den hohen Energiebedarf durch konventionelle
Kihlung entsteht. Samtliche technische Komponenten sind bereits am
Markt verfugbar, wenngleich es noch Optimierungs- und Weiterentwick-
lungspotentiale gibt. Zu den ©kologischen Vorteilen z&hlen der Verzicht
auf den Einsatz von umweltbelastenden Kaltemitteln und ein Beitrag zur

zamg.ac.at/cms/de/klima/news/ueberdurchschnittlich-viele-heisse-tage.

uibk.ac.at/bauphysik/forschung/publications/sc-
opt/ap9_broschuere_solare_kuehlen_2013.pdf.

elektro.at/30.11.2016-Hype-bei-Klimagerundaumlten.html.
pos-architecture.com/projects/energy-base/.

5 nachhaltigwirtschaften.at/de/hdz/projekte/aspern-die-seestadt-wiens-subprojekt-
3a-technologiezentrum-aspern-iq.php.
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Reduktion der Treibhausgasemissionen durch die Einsparung fossiler
Energietrager im Gegensatz zu konventionellen Geb&udekihlsystemen.

Eine Herausforderung besteht derzeit vor allem darin, die beste Kombina-
tion aus bereits verfiigbaren Anlagenkomponenten fir die entsprechende
Anwendung zu konzipieren und umzusetzen. Die Osterreichische For-
schungslandschaft beschaftigt sich bereits seit mehreren Jahren mit die-
ser Technologie. Es existiert auch bereits eine dsterreichische Technolo-
gie-Roadmap fiir die solarthermische Kiihlung.® Eine spezielle Relevanz
dieser Technologie ergibt sich einerseits aufgrund der Einsparungspoten-
tiale bei Treibhausgasen und andererseits aus industriepolitischer Sicht
aufgrund des antizipierten Wachstumspotentials dieses Technologiefel-
des. Auch alternative technologische Konzepte zur CO,-neutralen Ge-
baudekiihlung, wie etwa Uber Fassadenbegrinungen, erdffnen interes-
sante Mdglichkeiten zur Klimatisierung.

Zitierte Quellen

EEG (Haas, R. et al.) 2007, Warme und Kélte aus Erneuerbaren 2030,
Dachverband Energie Klima, Energy Economics Group, Wien.

6 ait.ac.at/fileadmin/mc/energy/downloads/Endbericht-Publizierbar-Roadmap_SK-
neu.pdf.
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Kommerzialisierung von Geoengineering-Technologien

Der Traum, das Wetter zu beeinflussen, ist alt und lange Zeit standen Kul-
turtechniken wie Opfern und Beten im Vordergrund. Seit Anfang des 20.
Jahrhunderts wurden immer mehr technische Ansétze entwickelt, wie bei-
spielsweise die in ihrer Wirksamkeit umstrittene Wolkenimpfung. Dabei
werden Kondensationskerne — meist Silber- oder Bleijodid — in der Atmo-
sphéare ausgebracht, um so das kontrollierte Abregnen zu beguinstigen.

Weitreichende Klimabeeinflussung wird verstérkt im Zuge der Debatte um
den menschengemachten Klimawandel diskutiert. Nachdem nationale
und internationale Entscheidungsfindung und Umsetzung zur Kontrolle
der atmosphéarischen Treibhausgaskonzentration langwierig und fragil
sind, werden immer wieder auch — sehr umstrittene — grof3technische
Handlungsoptionen diskutiert, die weitreichende Folgen hatten (Caviezel/
Revermann 2014). Grundséatzlich lassen sich diese in zwei Kategorien
einteilen: erstens Technologien zur Senkung der atmosphéarischen CO,-
Konzentration (CDR — Carbon-Dioxide-Removal): z.B. Eisendiingung der
Ozeane, um das Wachstum von Algen anzuregen, welche dadurch CO,
aufnehmen und langfristig binden da sie nach dem Absterben auf den
Meeresboden sinken; groR3flachige Aufforstungen; oder auch CO,-
Abscheidung beispielsweise in Kraftwerken und dessen Speicherung z.B.
in alten Gas- oder Ollagerstatten. Die zweite Kategorie sind Technologien
zur Beeinflussung der globalen Strahlungsbilanz (RM — Radiation Ma-
nagement), welche z.B. versuchen, mehr Sonneneinstrahlung ins Weltall
zu reflektieren. Diskutiert werden beispielsweise die Injektion von Schwe-
felpartikeln in die Stratosphére, um Wolkenbildung anzuregen; die Aus-
bringung reflektierender Materialien zwischen Erde und Sonne; oder die
gro3flachige Aufhellung der Erdoberflache etwa durch weile Folien
(Caviezel/Revermann 2014).

Die einzelnen Technologien unterscheiden sich in ihrer vielschichtigen
technischen, wirtschaftlichen, geografischen und soziopolitischen Auswir-
kung auf Mensch und Umwelt voneinander und bergen teils erhebliche
Risiken (Klepper/Dovern et al. 2016). Grof3technische Eingriffe in das
Klima zur Manipulation des Erdsystems nehmen das Risiko von Fehlpla-
nungen und gigantischen o6ffentlichen Investitionen in Kauf und kénnen
nach ihrem Einsatz schwer oder gar nicht kontrolliert bzw. rickgangig
gemacht werden, was dramatische Folgen fur zuklnftige Generationen
haben konnte. Abhangigkeit entsteht (Lock-in-Effekt): die Technologie
kann nicht ,abgeschaltet* werden und bei einem Zusammenbruch kann
es zu sich selbst potenzierenden Klimaeffekten kommen (Termination
Shock, siehe IPCC 2018). Der Umsetzungsstand solcher Geoenginee-
ring-Technologien, die Auswirkungen von Treibhausgasemissionen nach-
traglich behandeln wollen, reicht von rein theoretischen Konzepten uber
Prototypen bis zu bereits lokal eingesetzten Technologien. Derzeit sind
weltweit mehr als 800 Projekte zu Wettermodifikation, Strahlungsma-
nagement oder Treibhausgasabscheidung und -speicherung dokumen-
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tiert, was vermutlich nur ein Teil der tatsachlichen Anzahl ist.l Derzeit fin-
den in Osterreich keine staatlich unterstiitzten klimaverandernden
Geoengineering-Aktivitaten statt (BMLFUW 2017). Kleinraumige Wetter-
modifikation, wie etwa die wissenschaftlich in ihrer Wirkung nicht belegte
(Wu et al. 2018) Hagelabwehr mit einem mit Silberjodid-Acetongemisch
wird regelmafig angewendet.

Geoengineering ist zurzeit international so gut wie nicht reguliert und ein-
zelne Lander kdnnten hier — mit globalen Konsequenzen — vorstoRen
(IPCC 2018). Fraglich ist, ob es zu einer unregulierten Anwendung und
auch zu einer Kommerzialisierung von Geoengineering-Technologien
kommt und welche Folgen das hétte. Auch eine Militarisierung und das
Entstehen von Monopolstellungen in der Klimabeeinflussung sind durch
solche GroRRprojekte denkbar. Diese konnten als politisches Druckmittel
eingesetzt werden. Der nationale (Nicht-)Handlungsrahmen sollte hier vo-
rausschauend abgesteckt und gesetzlich verankert werden, damit dster-
reichische Entscheidungstragerinnen gut vorbereitet auf die internationale
Debatte reagieren kénnen. Zusatzlich kdnnen kurz- und langfristige um-
weltrelevante, wirtschaftliche und soziale Auswirkungen von den massi-
ven Eingriffen solcher Technologien frithzeitig fur die Bevélkerung darge-
stellt werden.
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Lieferung auf der letzten Meile unter
Nachhaltigkeitsgesichtspunkten

Unter der ,Letzten Meile“ versteht man im Personenverkehr oder in der
Warenlogistik den letzten Abschnitt einer Wegstrecke zur geplanten Des-
tination. Gerade in den letzten Jahren hat vor allem der Buisiness to
Customer (B2C) Warenversand stark zugenommen, was letztlich auf das
hohe Wachstum im Bereich des Distanzhandels zuriickzuftihren ist. Einer
Studie des osterreichischen Handelsverbands zufolge, gaben die Oster-
reicherlnnen im Jahr 2017 7,6 Mrd. € Uber den Distanzhandel aus (KMU
Forschung Austria 2017). Viele dieser erworbenen Waren missen ver-
sendet werden, was schlie3lich auch zur Problematik der Letzten Meile
fuhrt: Die Paketzustellung erfolgt oft zu Zeiten in denen niemand anwe-
send ist, um die Sendung zu empfangen. Diese erfolglosen Zustellungen
werden wieder in das Paketdepot zurtickgebracht bis sie neuerdings zu-
gestellt werden kdnnen. Das hat nicht nur Okologische (erhthtes Ver-
kehrsaufkommen), sondern auch 6konomische (Staus durch Lieferwagen)
und soziale Folgen (geringere Lebensqualitat aufgrund erhdhtem Ver-
kehrsaufkommen) (Allen et al. 2000). Verknipft mit dem Trend, dass im-
mer mehr Menschen in Stadten leben, fihrt das auch dazu, dass das
Stadtbild zusehends von Zustelldienstfahrzeugen gepragt ist. Innovative
Konzepte, um damit umzugehen, sind zum Beispiel, dass der Kunde oder
die Kundin in so genannten Paketabholstationen das Paket abholen
kommt, oder innovative Zustellsysteme, wie zum Beispiel Lastenfahrra-
der, V-Feather-Fahrzeuge oder Drohnen (siehe dazu Thema
.Lieferdrohnen®). Bei V-Feather-Fahrzeugen handelt es sich um Elektro-
autos, die modular aufgebaut sind. Die Fahrerkabine kann sich an ver-
schiedene Frachtmodule andocken (Kuhlwagen, Gefahrengut, Paketwa-
gen etc.) (Slabinac 2015). Abgesehen von der Problematik der Letzten
Meile, sind auch innovative Lésungen fur Verpackungssysteme notwen-
dig, denn bis jetzt sind die Versandverpackungen so gestaltet, dass man
sie im Restmull deponiert anstatt wieder zu verwenden. Es gibt bereits in-
novative Ansatze dazu, wie zum Beispiel die Nutzung von biologisch ab-
baubaren Verpackungsmaterialien (siehe dazu Thema ,Biobasierte Zu-
kunftsmaterialien), jedoch hat sich das noch nicht durchgesetzt. Da Lie-
ferdienste in Zukunft weiter zunehmen werden, besteht aus Sicht von
F&E und Politik Gestaltungsspielraum, um innovative Losungsanséatze fur
diese Herausforderungen zu entwickeln.
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lllegaler Handel mit E-Schrott

Mit zunehmender Digitalisierung des Alltags und der kirzer werdenden
Lebensdauer (Stichwort: geplante Obsoleszenz) elektronischer Geréate,
nimmt auch die Menge an elektronischem Abfall zu. Der Grof3teil des ent-
stehenden Abfalls wird nicht fachgerecht am Entstehungsort entsorgt und
in weiterer Folge recycelt, sondern in Lander exportiert, die geringere Ar-
beits- und Umweltschutzauflagen haben (Bakhiyi 2018). Das Basel Action
Network (BAN)! — eine NGO mit Sitz in Seattle, die sich der Problematik
des elektronischen Abfalls verschrieben hat und eng mit der UN zusam-
menarbeitet — hat mittels versteckter GPS-Tracker aufgedeckt, dass der
Abfall unter anderem nach Taiwan, China, Pakistan, Thailand, Kenia und
weitere Schwellen- und Entwicklungslander exportiert wird.2 Trotz der in-
ternationalen Konvention zur Regelung des Exports von gefahrlichen Ab-
fallen zwischen entwickelten Landern und Schwellen- bzw. Entwicklungs-
landern (Basel-Konvention) und der europaischen Umsetzung dieser
Konvention in der Waste-Shipment-Regulation (WSR), werden Schatzun-
gen zufolge jahrlich zwei Millionen Tonnen elektronischen Abfalls illegal
aus Europa exportiert (Zoetman 2006). Der illegale Export von elektroni-
schem Abfall ist fur internationales organisiertes Verbrechen zu einem
lukrativen Geschéaftsmodell geworden, denn der Abfall enthalt viele wert-
volle Ressourcen, wie Edelmetalle (Gold, Silber) oder seltene Erden (Ne-
odym, Yttrium oder Europium). Der weltweit gréRte Elektronikschrottplatz
der Welt befindet sich in Guiyu (China). Aus einem Dorf, dessen Wirt-
schaft vormals auf dem Anbau von Reis basierte, ist mittlerweile die
,Hauptstadt des E-Schrotts geworden. Der Reisanbau ist aufgrund der
hohen Verschmutzung nicht mehr moglich, denn um die Metalle zu extra-
hieren, die in den Elektrogeraten enthalten sind, werden diese verbrannt.

Das Thema E-Schrott ist fiir Osterreich aufgrund mehrerer Aspekte als re-
levant zu betrachten: Die illegale Sammlung und anschlieBende Ausfuhr
von Elektroaltgeraten schadigt die dsterreichische Volkswirtschaft, indem
es zur Erldsverringerung fir die Kommunen durch Verlust von Sekundar-
rohstoffen (Rohstoffe, die durch Recycling aus entsorgtem Material ge-
wonnen werden) kommt. Obwohl Osterreich die europaische Quotenvor-
gabe erfillt, muss der Anteil an gesammelten Elektroaltgeraten ab 2019
wesentlich erhdht werden. Auch das Recycling von Elektroabfall, also das
Rickgewinnen von wertvollen Ressourcen, hat das Potential, die nationa-
le Wirtschaft zu fordern. Aufgrund bestehender Kompetenzen im Bereich
des Abfallmanagements und Recyclings scheinen hierflr die entspre-
chenden Voraussetzungen vorhanden zu sein. Dadurch wirde auch der
internationale und organisierte illegale Handel mit Elektroabféllen er-
schwert werden.

1 ban.org.
2 pbs.org/newshour/science/america-e-waste-gps-tracker-tells-all-earthfix.

Erstellt fir Berichtsversion: Mai 2018 (LC) Arge ITA-AIT Parlament
Letzte Aktualisierung: Mai 2018 (LC) parlament.gv.at/ZUSD/FTA/052_e-schrott.pdf  1/2


http://parlament.gv.at/ZUSD/FTA/052_e-schrott.pdf
http://www.ban.org/
https://www.pbs.org/newshour/science/america-e-waste-gps-tracker-tells-all-earthfix

INSTITUT FUR T Foresight und Technikfolgenabschétzung:
ITA TECHNI-'-(FOLGENAI AUSTRIAN INSTITUTE : : i e ichi
ARSEHATENG OF TECHNOLOGY Monitoring von Zukunftsthemen fir das Osterreichische Parlament

Zitierte Quellen

Bakhiyi, B., Gravel, S., Ceballos, D., Flynn, M. A. und Zayed, J., 2018, Has
the question of e-waste opened a Pandora's box? An overview of
unpredictable issues and challenges, Environment International 110,
173-192 sciencedirect.com/science/article/pii/S0160412017314708.

European Police Office 2015, Exploring Tomorrow’s Organised Crime.
europol.europa.eu/sites/default/files/documents/Europol_OrgCrimeReport
_web-final.pdf.

Zoetman B. C. J. 2006, Global Waste Electrical and Electronic equipment
(WEEE) streams estimates. Tias Business School and Telos, Brabant
Centre for Sustainable development, Tilburg University.

2/2  Erstellt fir Berichtsversion: Mai 2018 (LC) Arge ITA-AIT Parlament

Letzte Aktualisierung:

Mai 2018 (LC) Online: parlament.gv.at/SERV/STUD/FTA/


http://parlament.gv.at/SERV/STUD/FTA/
http://www.sciencedirect.com/science/article/pii/S0160412017314708
https://www.europol.europa.eu/sites/default/files/documents/Europol_OrgCrimeReport_web-final.pdf
https://www.europol.europa.eu/sites/default/files/documents/Europol_OrgCrimeReport_web-final.pdf

Foresight und Technikfolgenabschéatzung: INSTITUT FUR T
P o - P I I ABSCHATZUNG . AI AUSTRIAN INSTITUTE
Monitoring von Zukunftsthemen fur das Osterreichische Parlament ARSCHATEUNG OF TECHNOLOGY

Urban Mining 4.0

Zusammenfassung

Weltweit werden immer mehr Menschen in Stadten wohnen, bis 2050
wird sich die Zahl verdoppeln. Unter anderem mit der steigenden Bevol-
kerung ist ein steigender Rohstoffverbrauch bei sinkender Verfiigbarkeit
von Ressourcen verbunden. Mit dem Wachstum der Stadte wachsen die-
se aber auch zugleich als Lagerstatten fiir eben diese Rohstoffe. Hauser
und Infrastrukturen enthalten Baumaterialien und Metalle, die wiederver-
wertet werden kénnen. Computer, Handys und Batterien gehéren zu den
Geréten, die Industriemetalle benétigen, die als Seltene Erden bezeichnet
werden. Die Ursprungsquellen der Industriemetalle sind noch dazu in we-
nigen Landern konzentriert, insbesondere in China, was eine politische
und wirtschaftliche Abhéngigkeit mit entsprechenden Risiken fur die Wirt-
schaft bedeutet. Urban Mining gilt als Ansatz, die Lagerstatten in den
Stadten nutzbar zu machen (Binnemans et al. 2013). Wenn bisheriges
Urban Mining systematisch mit Ansatzen der Kreislaufwirtschaft und der
Internet- und Sensor-Vernetzung von Industrie 4.0 verbunden wird, kann
daraus ein Urban Mining 4.0 entstehen.

Uberblick zum Thema

Seit Jahrzehnten werden Bodenschétze in die Industriestaaten transferiert
und zu Infrastrukturen, Hausern, Maschinen und elektronischen Geréten
verbaut. Seit Rohstoffe in ihrer urspringlichen Form weltweit knapper und
teurer werden, wird die Stadt als neue Rohstoffquelle entdeckt. Das Kon-
zept des Urban Mining bezieht sich darauf, Stadte als Aquivalent zu ei-
nem Bergwerk zu begreifen. Rohstoffe, unter anderem wertvolle und sel-
tene Stoffe missten nicht mehr aus Boden und Gestein gewonnen wer-
den, sondern aus alten Maschinen, aus ausgedienten Gebauden, aus
Mulldeponien und elektronischen Altgeraten. Diese Rohstoffe, die durch
Aufarbeitung (Recycling) aus entsorgtem Material gewonnen werden,

werden als Sekundarrohstoffe bezeichnet. Die verarbeiteten Metalle und umfassende
insbesondere die Seltenen Erden aus den verarbeiteten Produkten wieder sozio-technische

zu extrahieren, ist eine umfassende sozio-technische Herausforderung Herausforderung der
der nachsten Jahrzehnte. néichsten Jahrzehnte

In den Stadten sind sowohl in intakten Geb&uden und der verbauten Inf-
rastruktur als auch in den anfallenden Mengen an Bauschutt eine Vielzahl
von Rohstoffen enthalten: Sowohl mineralische Materialien wie Beton,
Ziegel und Keramik als auch Basismetalle wie Stahl, Aluminium und Kup-
fer. Dazu kommen Kunststoffe, Gips und Holz. Mit recyceltem Beton las-
sen sich wieder ganze Gebaude errichten.

Elektroschrott (siehe Thema ,lllegaler Handel mit E-Schrott®) fallt in stei-
gendem Ausmalf an und droht zu einem globalen Problem von uniber-
schaubarem Ausmal zu werden. Urban Mining wird zunehmend als ef-
fektive und effiziente Form gesehen, Edelmetalle aus Elektroschrott zu
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extrahieren. Wahrend bei Autos das Recycling stark realisiert wird, ist
dies bei Mobiltelefonen noch nicht der Fall, obwohl in Mobiltelefonen ne-
ben wenig bekannten seltenen Erden auch Kupfer und Kobalt, Silber,
Gold und Palladium enthalten ist. In China wird Kupfer und Gold aus
Elektroschrott bereits zu Kosten extrahiert, die mit denen des Abbaus von
Erzen vergleichbar sind. Dieser Trend verweist auf ein hohes Potenzial
der Verwertung von Elektroschrott, aber auch auf die Wirksamkeit von
Urban Mining hin zu einer Transformation, in der die Kreislaufwirtschaft li-
neare Wirtschaftswege zuriickdrangen kénnte (Zeng et al. 2018).

Urban Mining verbindet als interdisziplindrer Ansatz Stadteplanung, Pro-
duktentwicklung, Recycling und Forschung. Wenn wertvolle Rohstoffe
nicht mehr aus dem Boden, sondern aus abrissreifen Geb&auden, aus
Miilldeponien und aus elektronischen Geraten gewonnen werden, sind
Konzepte gefragt, die ganze Stadte als integrierte Recycling-Systeme ad-
ressieren konnen (Brunner 2011). In der Forschung gibt es Anséatze, die
stetig wachsenden ,stadtischen Minen® systematisch zu erschliel3en. Die
Entwicklung neuer Recycling-Technologien ist dabei ebenso Gegenstand
wie die aufwéandige Erhebung urbaner Rohstofflager und ihrer Darstellung
in Datenbanken. Es gibt bereits viele hochspezifische Ansétze in einzel-
nen Bereichen (Gebaude, Strallen, Haushaltsgerate) und spezielle Ver-
fahren fur einzelne Stoffe. Sekundarrohstoffe werden umso konkurrenzfa-
higer, je avancierter die Methoden zu ihrer Gewinnung sind und je starker
das Design von Gutern, die Dokumentation der enthaltenen Rohstoffe, die
Informationen Uber Lagerstatten und die Rickgewinnung aufeinander be-
zogen sind. Ob die Wiedergewinnung der Rohstoffe tatsachlich attraktiver
wird, das rohstoffliche Recycling steigen wird und die Beseitigung und
energetische Verwertung (Verbrennen) zurlickgehen wird, ist eine Frage,
die von den politischen Rahmenbedingungen abhangt.

Vielfach werden vier Saulen von Urban Mining? identifiziert.

e Design ist die Saule, in der es darum geht, bereits im Entwurf und in der
Realisierung von Konsum- und Industriegiitern die Rickgewinnbarkeit
der verwendeten Rohstoffe zu bertcksichtigen. Dieser Bereich ist natio-
nalstaatlich nur begrenzt gestaltbar, aber auf europaischer Ebene zum
Teil zukunftsorientiert regulierbar.

o Bei der Dokumentation der Rohstoffinformationen geht es darum, bei Gi-
tern mit langer Lebensdauer Informationen beziglich Art, Menge und Zu-
sammensetzung Uber geeignete Systeme abrufbar zu machen; hier kdnn-
te von der Sensor-Vernetzung im Kontext von Industrie 4.0 sehr stark
profitieren werden, z.B. in Zukunft iiber Smart-City-Konzepte.2

e Im Hinblick auf die urbane Prospektion geht es wie im klassischen Berg-
bau darum, urbane Lagerstatten vor einer ErschlieBung zu lokalisieren
und zu erkunden. Auch das ist mittels sensorischer Vernetzung und Onli-

1 urbanmining.at/urban-mining-rohstoffe-in-der-stadt/6712;
ooe-zukunftsakademie.at/UrbanMining_Standpunkt_Flyer.pdf.

2 vgl. wien.orf.at/news/stories/2794516.
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ne-Verfugbarkeit in weit hdherem und gilinstigerem MaRe mdéglich als in
der Vergangenheit.

e Der Bereich der Technologien fir Trennung und Rickgewinnung zielt da-
rauf ab, wirtschaftliche Rickgewinnung und sekundare Verarbeitung
moglich zu machen. Es geht darum die physikalischen und chemischen
Prozesse weiter zu entwickeln, die mit wenig stofflichem und energeti-
schem Aufwand die Gewinnung der einzelnen Stoffe ermdglichen. In die-
sem Bereich wird in Zukunft ein hohes Maf} an Automatisierung greifen
kénnen.

Die Saulen des Urban Mining verweisen darauf, dass die wichtigen Berei-

che noch vielfach nebeneinanderstehen, aber Gber Digitalisierung und In-

dustrie 4.0 eng verbunden und konzeptionell viel starker miteinander ver-
bunden werden kénnen.

Relevanz des Themas flr das Parlament und fiir Osterreich

In Osterreich ist Urban Mining konzeptionell stark verankert und ein deut-
lich prominenteres Thema als in anderen Landern. Forschungsprojekte3,
ein Kompetenzzentrum?, ein Blog® mit Reichweite bei den Stakeholdern,
starke Awareness und hohes Interesse bilden eine gute Ausgangslage.
Das Thema ist bisher ein Spezialthema dessen breite gesellschaftliche
Dimension nicht im Vordergrund steht.

Fir eine umfassende Wirksamkeit eines ,stadtischen Bergbaus® ist je-
doch eine mehrfache Einbindung des Urban Mining notwendig: Zum ei-
nen in die Kreislaufwirtschaft, zum zweiten die Verbindung mit Industrie
4.0 durch eine umfassende Digitalisierung sowie den Einsatz von Senso-
rik und zum dritten durch ineinandergreifende soziale, organisatorische
Adaption in Innovationsprozessen selbst.

Vorschlag weiteres Vorgehen

Eine mdgliche Langstudie kénnte einen breiten systematischen Uberblick
zu den aktuellen Initiativen, moglichen technologischen Entwicklungen
und ihrer systematischen Integration und Kopplung untersuchen. Der in-
ternationale und vor allem der europdische Stand der Forschung zu den
Perspektiven von Urban Mining im Zeitalter von Digitalisierung, Sensorik
und Online-Vernetzung kénnte die Grundlage bieten, um die bestehenden
Ansiatze in Osterreich zu unterstiitzen, die verschiedenen Dimensionen
und Bereiche (u.a. Abfallwirtschaft, Industrie, Stadte, Forschung) und re-
levante Stakeholder-Gruppen (auch neue) an der Entwicklung von Zu-
kunftsoptionen fir Urban Mining 4.0 zu beteiligen.

3 Siehe: wien.orf.at/news/stories/2794516/.
4 science.apa.at/dossier/Projekt_ReWaste_4 0_erforscht_Abfallbehandlung_der

_ZukunfSCI_20170407 SCI73674347035400274.
5 urbanmining.at/about.
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Zentrale weiterfliihrende Quellen

Binnemans, K., Jones, P. T., Blanpain, B., Van Gerven, T., Yang, Y. X,
Walton, A. und Buchert, M., 2013, Recycling of rare earths: a critical
review, Journal of Cleaner Production 51, 1-22.

Brunner, P. H., 2011, Urban Mining A Contribution to Reindustrializing the
City, Journal of Industrial Ecology 15(3), 339-341.

Zeng, X., Mathews, J. A. und Li, J., 2018, Urban Mining of E-Waste is
Becoming More Cost-Effective Than Virgin Mining, Environmental
Science & Technology 52(8), 4835-4841
doi.org/10.1021/acs.est.7b04909.
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Treibstoffe aus Sonnenlicht: Kiinstliche Photosynthese
und bionische Blatter

Die naturliche Photosynthese ist einer der wichtigsten Prozesse zur Pro-
duktion von Biomasse in der Natur. Das Wissen Uber diesen Mechanis-
mus machen sich Wissenschaftsteams weltweit zunutze und erforschen
unter dem Begriff ,kinstliche Photosynthese® Moglichkeiten zur Herstellung
von CO,-neutralen Biokraftstoffen aus Sonnenlicht (z. B. Wasserstoff).

Dieser Ansatz verspricht mehrere Vorteile in Anbetracht des weltweit stei-
genden Energiebedarfs. Die Sonne liefert als Energiequelle in einer Stunde
mehr Energie zur Erde als wir derzeit an fossiler, nuklearer und erneuer-
barer Energie pro Jahr nutzen (Barber/Tran 2013). Die kiinstliche Photo-
synthese ermdglicht es, Sonnenlicht direkt in chemische, lagerbare Kraft-
stoffe (z. B. Wasserstoff, Methan, Ethanol) umzuwandeln, wéahrend bspw.
Photovoltaik, Windkraft und Erdwarme Strom erzeugen, dessen kosten-
glinstige Speicherung noch nicht geldst ist (Charisius 2017).

Erste Prototypen sind sogenannte ,kunstliche Blatter”, die die Form von
Beutel, Luftpolsterfolie oder auch gewohnlicher Solarzellen haben kénnen
(Rischemeyer 2017). Diese bionischen Blatter sind in der Produktion von
Biomasse effizienter als echte Blatter und stellen den ersten Schritt in
Richtung einer einfachen, kostengiinstigen und autarken Energieversor-
gung dar (Nocera 2012).

Wéhrend die kiinstliche Photosynthese als technologische Entwicklung be-
reits Realitat ist, bleibt die Frage ihrer (industriellen) Anwendbarkeit offen.
Obwohl der Vorteil kiinstlicher Photosynthese im dezentralen Einsatz z. B.
in Entwicklungslandern ohne zentrale Energieversorgungssysteme gesehen
wird, bietet das Forschungsgebiet gerade fur die Gsterreichische Grund-
lagenforschung relevante Anknupfungspunkte, z. B. bei der Untersuchung
von Quanteneffekten in biologischen Systemen (Lim et al. 2015).

Zitierte Quellen

Barber, J. und Tran, P. D., 2013, From natural to artificial photosynthesis,
Journal of The Royal Society Interface 10(81), 20120984.

Charisius, H., 2017, Sprit aus Licht; Siddeutsche.de; sz.de/1.1124182.

Lim, J. et al., 2015, Vibronic origin of long-lived coherence in an artificial
molecular light harvester, Nature communications 6, 7755.

Nocera, D. G., 2012, The artificial leaf, Accounts of Chemical Research 45(5),
767-776.

Ruschemeyer, G., 2017, Kinstliche Photosynthese. Pack die Sonne in den
Tank; Frankfurter Allgemeine Zeitung; faz.net/-gx5-908np.
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56 - Gestaltungsoffenheit der Anwendungen fur den
neuen Mobhilfunkstandard nutzen

Zusammenfassung

Die Mobilfunktechnologie der funften Generation (5G) wird im Vergleich
zu heutigen Mobilfunktechnologien sehr viel héhere mobile Ubertragungs-
raten ermdglichen. Der neue Standard ist vor allem fir die Industrie und
das Internet der Dinge (IoT) von hoher Bedeutung. 5G bietet eine hohe
Flexibilitat und kann genau auf bestimmte Anforderungen zugeschnitten
sein: In Fertigungshallen werden Maschinen miteinander verbunden, ho-
he Bandbreiten werden fur die Wiedergabe hochauflésender Videos zur
Verfligung gestellt und auf Straf3en soll ein besonders schnelles und zu-
verlassiges Netz mit besonders kurzen Verzogerungszeiten (Latenz) er-
moglichen, autonome Fahrzeuge zu steuern. In der Offentlichkeit wird 5G
auch kontrovers diskutiert, wobei es erneut um mogliche gesundheitliche
Strahlungsrisiken geht. Fur 5G-Anwendunge sind vielfaltige Entwick-
lungsoptionen denkbar und offen, so dass aktuell ein hohes Gestaltungs-
potential dieser zentralen Infrastruktur vorhanden ist.

Uberblick zum Thema

Mit 5G konnen die hohen und zugleich sehr unterschiedlichen Anforde-
rungen zukunftiger Anwendungen in den Bereichen Industrie 4.0, Internet
der Dinge (l0T), Automatisierung sowie Logistik 4.0 erfiillt werden. Um
dies zu erreichen, ist 5G darauf ausgerichtet, Latenzzeiten von wenigen
Millisekunden zu erzielen, Datenraten von bis zu 20 Gigabits pro Sekunde
moglich zu machen und dabei zugleich eine hohe Zuverlassigkeit der
Netze sowie eine hohe Positionierungsgenauigkeit zu bieten. Der stets
identifizierbare Standort von Objekten Uber vernetzte Sensorik (siehe
auch Thema ,Sensorrevolution®) stellt ein wesentliches Merkmal neuer
Geschaftsmodelle und Dienstleistungen dar, so dass die Positionierung
ein integraler Bestandteil des Systemdesigns von 5G-Mobilfunknetzen ist.

Hohe Erwartungen werden auch daran geknipft, dass der neue Mobil- hohe Erwartungen
funkstandard den Alltag veréandern wird, z.B. durch Anwendungen in den
Bereichen Smart City und Smart Building. Die 5G-Positionierungs-
Architektur, die auf der Integration und Vernetzung von allgegenwartigen
Sensoren basiert, bietet eine hohe Leistungsfahigkeit fir die Lokalisie-
rung, die neue Mdoglichkeiten in der Netzarchitektur ertffnet. Die 5G-
Lokalisierung ist im Moment primar zur Beschleunigung industrieller und
logistischer Prozesse gedacht; Dienstleistungen fir den Alltag im Zu-
sammenhang mit der stetig steigenden Zahl von mobilen Sensoren sind
noch weniger diskutiert. Da es mit 5G moglich wird, die Position von
Drohnen oder fahrerlosen Transportsystemen sowie das Tracking von
Gutern in intralogistischen Prozessen zu realisieren, sind auch Haushalte
und Gerate individueller privater Nutzerinnen in die Netze integrierbar.
Zukunftsanwendungen sind auch fir eine bessere Gesundheitsversor-
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Offentliche Diskussion
tber Risiken

dsterreichische 5G-
Strategie

gung dank schneller Dateniibertragung denkbar, z.B. im Fall, dass Arzte
und Arztinnen kinftig umfangreiche Daten und Videoiibertragung be-
kommen, wahrend der Krankenwagen noch auf dem Weg zur Notauf-
nahme sind und damit auch steuernd eingreifen konnen.1

Auf der anderen Seite werden in der Offentlichkeit zunehmend Risiken
diskutiert und es gibt Petitionen gegen den 5G-Netzausbau.? Offentliche
Institutionen stellen den bisherigen Wissensstand zur Unbedenklichkeit
von 5G zur Verfiigung,3 doch die Polarisierung hinsichtlich der Gesund-
heitsbedenken scheint trotzdem zuzunehmen.4

Die 6sterreichische 5G-Strategie sieht vor, bis Ende 2023 eine Nutzbar-
keit von 5G-Diensten auf den Hauptverkehrsverbindungen moéglich zu
machen und bis Ende 2025 das Ziel einer nahezu flachendeckenden Ver-
fligbarkeit von 5G zu verwirklichen.>

Auf der Grundlage der Mitteilung der Europaischen Kommission ,5G fir
Europa: ein Aktionsplan“® vom September 2016 wurden die Mitgliedsstaa-
ten eingeladen, nationalstaatliche 5G-Strategien als Bestandteil der nati-
onalen Breitband-Plane auszuarbeiten. In Osterreich wurden unter Einbe-
ziehung von Stakeholdern zentrale Probleme identifiziert, Malinahmen
erarbeitet und priorisierte Umsetzungsempfehlungen entwickelt und der
Bundesregierung zur geplanten Umsetzung empfohlen.” Im Méarz 2019
hat Osterreich als eines der ersten europaischen Lander Frequenzen fiir
5G-Mobilfunk versteigert.? Dabei gab es unerwartete Bieterinnen, neben

1 Siehe zu diesem Beispiel: handelsblatt.com/unternehmen/it-medien/netzausbau-
fuer-ericsson-und-nokia-ist-es-besonders-schwer-vom-5g-boom-zu-
profitieren/24071874.html. Bei solchen Szenarien bleibt allerdings offen, ob die
Technologie zu mehr Versorgungssicherheit flihren kann, indem uber die digita-
le Technologie Arzte und Arztinnen zur Verfiigung stehen, die sonst nicht zur
Verfligung stehen, oder ob es zu einem Abbau von Personal im Krankenwagen
fuhrt.

weact.campact.de/petitions/petition-gegen-5g-netzausbau-in-osterreich; vgl.:
derstandard.at/2000100738589/Angst-vor-Strahlung-Petition-gegen-5G-
Netzausbau, krone.at/1896976.

In Osterreich z.B.: bmvit.gv.at/telekommunikation/5g/faktencheck.html; vgl.
Mandl, et al. (2018). In Deutschland:
bfs.de/DE/themen/emf/mobilfunk/basiswissen/5g/5g.html.

w

4 Es gibt sehr wenige wissenschaftliche Beitrdge zum Thema der méglichen
Strahlenbelastungen von 5G, insbhesondere im Millimeterbereich. Von manchen
wird das Vorsorgeprinzip ins Spiel gebracht (und tatsachlich gibt es bereits Mo-
ratorien, etwa in Brissel und in manchen Schweizer Kantonen); damit verbun-
den ist die Forderung nach Studien, die direkt und spezifisch die gesundheitli-
chen Auswirkungen von 5G untersuchen (z.B. Di Ciaula 2018).

(6]

Strategie vom April 2018: bundeskanzler-
amt.gv.at/documents/131008/787823/15_11_5G_Strat NB.pdf/522ef619-e0d3-
49cf-99a2-ec5ef678347h.

ec.europa.eu/digital-single-market/en/5g-europe-action-plan.

~N O

Strategie vom April 2018: bundeskanzler-
amt.gv.at/documents/131008/787823/15_11 5G_Strat NB.pdf/522ef619-e0d3-
49cf-99a2-ec5ef678347h.

Dabei erhielten sieben Bieter Nutzungsrechte im Band 3,4-3,8 GHz zum Markt-
wert von insgesamt rund 188 Mio. Euro. Band 3,4 bis 3,8 GHz sind mit geringe-
ren Ausbreitungseigenschaften und hohe Bandbreiten insbesondere fiir die re-
gionale Versorgung wichtig. Vgl. rtr.at/de/tk/5G-Auction.

e}
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den Uberregionalen Handynetzbetreibern kamen auch Anbieter zum Zug,

die regionale Netze aufbauen wollen, wie z.B. die Salzburg AG und die

Graz Holding. Mit einer stadtischen bzw. regionalen und 6ffentlichen Kon-

trolle und Eigenstandigkeit hinsichtlich des Netzaufbaus ergibt sich die

Moglichkeit, regional 5G-bezogene Innovationaktivititen zu starten, die

lokale Akteure in die Entwicklung von Anwendungen und Dienstleistungen

friih einbezieht. Denn aufgrund der vielfaltigen Anwendungsméglichkeiten Chancen fir neue
und den offenen Entwicklungsperspektiven bietet 5G groRe Chancen fiir Dienstleistungen
neue Dienstleistungen.

Um potentiellen Nutzerlnnen ansprechende und reibungslos funktionie-
rende Anwendungen zu bieten, stehen die beteiligten Akteure noch vor
einer Vielzahl von Herausforderungen, da noch nicht klar ist, wie die
Technologie implementiert wird und welche Vorteile sie Akteuren in Oster-
reich bringen wird. Gerate mussen in die Lage versetzt werden, nach den
Spezifikationen der Normen zu arbeiten und die Anbieter von Anwendun-
gen mussen sicherstellen, dass Netzwerkgeréte interoperabel sind, wah-
rend sie unter hohem Wettbewerbsdruck stehen.

Relevanz des Themas flr das Parlament und ftir Osterreich

Da die Infrastrukturentwicklung in den Grundlagen bereits beschlossen ist
und mittelfristig realisiert wird, stellen sich aktuell die Frage der gesund-
heitlichen Vorbehalte und die Frage, wie der langfristige Nutzen Uber eine
breite 5G-Innovationskultur in Osterreich gesichert werden kann. Das
Thema Gesundheit ist in doppelter Hinsicht von Relevanz, da 5G fir eine
Vielzahl an Gesundheitsanwendungen nutzbar ist, wie z.B. fur Telemedi-
zin und das Monitoring der Vitalwerte bei chronisch Kranken durch
Wearables (de Mattos/Gondim 2016).

Verbraucherlnnen sollen mit 5G nicht nur ein schnelleres Internet be-
kommen; vielmehr ermdglicht es 5G auch, dass jedes Gerat, das einen
Chip enthalt, standig mit dem Netzwerk verbunden ist: Smartphone, Tab-
lett, Auto, Ampel, Parkuhr gehéren genauso dazu, wie Fernseher, Ener-
giemanagement, Haus-Sicherheitssysteme und Kihlschranke. Mit der all-
gegenwartigen Vernetzung (siehe auch Thema ,Cybersicherheit*) sind
damit auch in verscharfter Form Fragen der Privatsphéare zu adressieren.
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TAB-Studie zu
Gesundheitsrisiken im
Laufen

Suche nach
geselischaftlichen
Nutzungs- und
Wertschépfungs-
potentialen in Osterreich

Vorschlag weiteres Vorgehen

Im Rahmen einer Langstudie wére es sinnvoll, systematisch die langfristi-
gen technologischen Entwicklungsoptionen in zentralen 5G-Anwendungs-
feldern zu identifizieren. Da in der Offentlichkeit zunehmend Risiken the-
matisiert werden und es Forderungen nach TA gibt, wird international be-
reits an Zusammenfassungen des aktuellen Wissensstandes zu gesund-
heitlichen Risiken elektromagnetischer Felder im Allgemeinen und 5G im
Besonderen gearbeitet® und eruiert, welchen Bedarf es an weiterer Risi-
koabschatzung gibt. Wichtig wéare die Analyse, ob in den Architekturen
und Anwendungen die Bedenken aufgegriffen werden kénnen, z.B. eine
individuelle Kontrolle der aktuellen Exposition mdglich ist. Zentral ist es,
partizipativ die Infrastrukturoptionen und Innovationspfade in den Anwen-
dungen von 5G zu analysieren, um zu antizipieren, wo hohe gesellschaft-
liche Nutzungs- und Wertschopfungspotentiale festzustellen sind und wie
zukunftige Anwendungen fir neue Branchen nutzbar gemacht werden
kénnen und damit in der Breite eine 5G-Innovationskultur gefordert wer-
den kann. Zudem waére festzustellen, ob der internationale und vor allem
der europdaische Rechtsrahmen ausreichen, um die Frage von 5G-
Uberwachungspotentialen und Demokratie ausreichend zu adressieren.
Dazu gehdren auch Fragen privatspharenfreundlicher Prinzipen in Netz-
werkarchitekturen sowie entsprechende Produkt- und Serviceentwicklung.

Zitierte Literatur

de Mattos, W. D. und Gondim, P. R. L., 2016, M-Health Solutions Using 5G
Networks and M2M Communications, It Professional 18(3), 24-29..

Di Ciaula, A., 2018, Towards 5G communication systems: Are there health
implications?, International Journal of Hygiene and Environmental
Health 221(3), 367-375.

Mandl, P., Pezzei, P. und Leitgeb, E., 2018, Selected Health and Law Issues
regarding Mobile Communications with Respect to 5G; in Reihe:
2018 International Conference on Broadband Communications for
Next Generation Networks and Multimedia Applications, hg. v. Plank,
T., New York: IEEE.

9 Eine entsprechende Studie l4uft derzeit bis Jahresende 2019 am Biiro fiir Tech-
nikfolgen-Abschatzung beim Deutschen Bundestag (TAB), siehe tab-beim-
bundestag.de/de/untersuchungen/u30300.html.
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Die Zukunft von Industrie 4.0

Es besteht kein Zweifel, dass die Entwicklung zur Industrie 4.0 (cyber-
physical systems) weiter voranschreiten wird: Roboter werden multifunkti-
onal, intelligenter, kleiner, billiger und sicherer, sodass diese in Zukunft
auch aufRerhalb von strikten Sicherheitsbereichen (sog. Kéfigen) in der
Montagehalle gemeinsam mit Menschen ,Hand in Hand" arbeiten werden.
Vor allem der Trend zu kleineren, multifunktionalen und billigeren Robo-
tern wird auch die KMUs erreichen. Gleichzeitig schreitet die Entwicklung
des Internet der Dinge (I0T) voran, was zu einer virtuellen Verkettung der
gesamten Produktionskette, vom Rohstoff Uber alle Zwischenprodukte
und Lieferanten bis zum Fertigprodukt, fihren kann — mit entsprechenden
Auswirkungen auf die traditionellen Logistiksysteme und auch die Produk-
tionsverfahren. Bisher wurden vor allem die Auswirkungen auf den Ar-
beitsmarkt diskutiert, dies jedoch weiterhin noch ohne eindeutige Ergeb-
nisse. Darliber hinaus ergeben sich mannigfache Wirkungen, die die
moglichen Veranderungen der Wirtschaftsstruktur ebenso umfassen, wie
Auswirkungen auf die erforderlichen Qualifikationen und damit auf das
Bildungssystem. Insbesondere das Zusammenwirken von Menschen
und Robotern bedarf noch sozialwissenschaftlicher und ethischer Uberle-
gungen.

Das BMVIT investiert in F&E in diesem Bereich. Als Ort, der ,wichtige ge-
sellschaftliche, politische, wirtschaftliche und wissenschaftliche Akteure
an der Gestaltung der zukinftigen Produktions- und Arbeitswelt* vereint,
wurde die Plattform Industrie 4.0 gegriindet.! Fiir die Forschung an kon-
kreten Umsetzungsthemen und fir den intensivierten Wissenstransfer
wurde eine Pilotfabrik eingerichtet.2 14.0 scheint gerade in Osterreich ein
boomender Bereich mit groRen Chancen. Mit der Pilotstudie Industrie 4.0
(Aichholzer et al. 2015) hat das Parlament 2015 einen ersten umfassen-
den Uberblick iiber die vielfaltigen Auswirkungen von Industrie 4.0 be-
kommen, es wurden damals aber nur zwei von neun Wirkungsfeldern3
vertieft.

Zitierte Quellen

Aichholzer, G., Gudowsky, N., Rhomberg, W., Saurwein, F., Weber, M. und
Wepner, B., 2015, Industrie 4.0 — Foresight & Technikfolgen-
abschatzung zur gesellschaftlichen Dimension der nachsten
industriellen Revolution (Zusammenfassender Endbericht), Nr. ITA-
AIT-2, 2015-11-30, Wien; epub.oeaw.ac.at/ita/ita-projektberichte/ITA-
AIT-2.pdf.

plattformindustrie40.at.
pilotfabrik.tuwien.ac.at.

3 Beschéftigungseffekte; Arbeitsorganisation; Aus- und Weiterbildung; Gesund-
heit; Ressourceneinsatz; Wirtschaft und Wettbewerb; Sicherheit, Technische
Standards; Regulierung.
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Automatisierung in der Rechtsberatung

Die Digitalisierung, Automatisierung und kunstliche Intelligenz findet in vie-
len verschiedenen Bereichen Einzug. Einer davon ist der Rechtsbereich.
Diese so genannten ,Legal-Techs® umschreiben Technologien, die von
unterstitzender Software im Buroalltag bis hin zu automatisierten
Rechtsdienstleistungen und smart contracts reichen, also Vertragen die
in eine Blockchain eingebettet sind. Aktuelle Anwendungsbeispiele sind
Onlineportale, die sich auf Flugentschadigungen spezialisiert haben
(Compensation2Go, Airhelp, refund.me etc.). Hierbei werden fiir die Kun-
den die Entschadigungen beim Anbieter erwirkt. Technisch aufwéndiger
sind Technologien, die die Recherche und das Verfassen von Schriftséat-
zen Ubernehmen. Das funktioniert durch die algorithmische Einbettung von
juristischem Regelwerk. Auch das Osterreichische Patentamt nutzt be-
reits eine Form der algorithmischen Rechtsberatung (Markenschutz).
Der ,Albert Patent Bot“ unterstutzt Unternehmen dabei, markenrechtliche
Fragen online abzuklaren. Laut einer Studie der Boston Consulting Group
und der Bucerius Law School kénnten die Effekte des Einsatzes von Le-
gal-Techs weitreichend sein, unter anderem wird davon ausgegangen,
dass 30-50 % der Arbeiten, die Anwaltsanwérterinnen heute noch ver-
richten, dadurch substituiert werden kénnten.! Der Einfluss auf den Ar-
beitsmarkt und auf die Ausbildung von Juristinnen wéare demnach nicht
zu vernachlassigen. Fur die Konsumentinnen ergaben sich Vorteile, wie
zum Beispiel der niederschwellige Zugang zu Rechtsdienstleistungen.
Weitestgehend ungeklart sind die Implikationen des algorithmischen Ein-
griffs in die Rechtsstaatlichkeit und inwieweit dieser Uiberhaupt automati-
siert werden soll?2 Auch die Frage der Sicherstellung des Datenschutzes
bei der Algorithmisierung im Rechtsbereich muss bertcksichtigt werden.

Laut einer Umfrage von LexisNexis im Jahr 2017, stehen OsterreicherIn-
nen der automatisierten Rechtsberatung eher offen gegenuber. Immerhin
68% der Befragten (n=500) koénnten sich vorstellen, solche Dienstleistun-
gen in Anspruch zu nehmen (LexisNexis 2017). Eine grundlegende Ak-
zeptanz der Osterreichischen Bevolkerung gegeniiber Legal-Techs
scheint demnach wahrscheinlich. Fur dsterreichische Rechtsanwaltskanz-
leien mit ein bis drei Partnerlnnen kdnnten Legal-Techs vor allem im Be-
reich der Dokumentenerstellung (z.B. Vertragserstellung oder Dokumen-
tenprufungsservices) zur Konkurrenz werden (LexisNexis 2017). Ein
GroRteil der in Osterreich tatigen Rechtsanwaltskanzleien wéare dadurch
betroffen, da ca. 86% Kanzleien aus wenigen Partnerinnen bestehen
(ORAK 2018). In Osterreich wurde deshalb jiingst der so genannten Legal
Tech Hub durch sieben bedeutende Wiener Rechtsanwaltskanzleien ge-
grundet. Ihr Ziel ist es, Kompetenzen im Bereich der Legal Techs aufzu-

1 bucerius-education.de/fileadmin/content/pdf/studies_publications/Legal_Tech_
Report_2016.pdf.

2 tab-beim-bundestag.de/de/pdf/publikationen/themenprofile/Themenkurzprofil-
012.pdf.
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bauen, Entwicklungen zu férdern und bei der Entwicklung von Standards
mitzuwirken.3 Diese Entwicklungen zeigen, dass der Berufsstand der
Rechtsanwalte bereits auf die Veranderungen reagiert und anpasst. Un-
klar bleibt jedoch nach wie vor, welchen Einfluss die Digitalisierung des
Rechtsbereichs auf den Rechtsstaat selbst hat.

Zitierte Literatur

LexisNexis Whitepaper, 2017, Digitalisierung der Rechtsbranche Teil |
von Il, Verlag NexisLexis: lexisnexis.at/vie/pdf/LexisNexis-Whitepaper-
Digitalisierung-Rechtsbranche.pdf.

Osterreichische Rechtsanwaltskammer (ORAK), 2018, Gemeinsam fiir
den Rechtsstaat — Tatigkeitsbericht 2018, Wien: rechtsanwael-
te.at/fileadmin/user_upload/PDF/02_Kammer/Stellungnahmen/Taetigkeitsb
ericht/tb_2018.pdf.

3 derstandard.at/2000090746497/Sieben-Kanzleien-ziehen-an-einem-Strang.
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Dienstleistung 4.0

Die Digitalisierung der Dienstleistungsarbeit ermdglicht es ,virtuellen Ar-
beiterlnnen® fiir Arbeitgeber in anderen Landern zu arbeiten. Damit ste-
hen Gsterreichische Arbeitnehmerinnen im Wettbewerb mit Anbieterinnen
aus allen Teilen der Welt, mit zum Teil wesentlich niedrigerem Lohnniveau
und geringer sozialer Sicherheit.l Online-Plattformen tberwinden Firmen-,
sektorale und nationale Grenzen und o6ffnen globale Markte fur mehr
Wettbewerb bei weniger Regulierung (ITA 2017). Es entstehen Plattfor-
men, die das Auffinden virtueller Arbeit ermdglichen bzw. diese vermit-
teln.2 Reputationssysteme verfolgen individuelle Leistungen, Kompeten-
zen und spezifische Féahigkeiten, damit virtuelle Arbeitgeber schnell
kompetente und vertrauenswurdige Mitarbeiterinnen finden kénnen. Onli-
ne-Plattformen wie Uber oder AirBnB machen mit insgesamt sehr weni-
gen direkt Beschaftigten hohe Umsétze.

Neben den Crowdworking-Plattformen sind es vor allem die Verlagerung
von Dienstleistungen auf die Konsumentinnen (prosumer), die hohe Ein-
sparungspotentiale seitens der Unternehmen ermdglichen, und der zu-
nehmende Einsatz von Robotern und Algorithmen, die auch hdéherwertige
Dienstleistungsarbeit bernehmen bzw. automatisieren kénnen. Damit
zeichnen sich einschneidende strukturelle Veranderungen in Bereichen wie
Handel, Bank- und Versicherungswesen sowie in Pflege- und Gesund-
heitsdienstleistungen ab.

Ein Vorschlag fur eine Richtlinie Gber transparente und verlassliche Ar-
beitsbedingungen in der Europaischen Union3 wurde von der Européi-
schen Kommission vorgelegt und mittlerweile vom Europaischen Parla-
ment in erster Lesung angenommen.* Gestaltungsoptionen des Gsterrei-
chischen Parlaments betreffen insbesondere die Umsetzung der Richtli-
nie, sobald sie in Kraft sein wird. Dartber hinaus sind die oben erwéahnten
strukturellen Anderungen am Arbeitsmarkt und in der Unternehmens-
struktur in Osterreich zu beachten.. Diese haben Auswirkungen auf das
Steueraufkommen und die Steuerpolitik. Dazu kommen Fragen der An-
passung von Arbeitsrecht und Schutz von EPUs, Sozialversicherungs-
fragen und nicht zuletzt ethische Fragen bei Pflege- und Gesundheits-
dienstleistungen.

media.arbeiterkammer.at/wien/PDF/studien/digitalerwandel/Oesterreichs_
Crowdworkszene_2016.pdf.

clickworker.com und crowdguru.de.

eur-lex.europa.eu/legal-
content/EN/TXT/?qid=1557041587784&uri=CELEX:52017PC0797R(01).

4 europarl.europa.eu/doceo/document/TA-8-2019-0379_EN.html?redirect.
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Hauser aus dem 3D-Drucker

Beim 3D-Druck wird das gewlinschte Bauteil schichtweise d.h. additiv
hergestellt, wobei unterschiedlichste Materialen zum Einsatz kommen kon-
nen (Keramik, Kunststoff, Zellen, Metall, Beton etc.). Eine bereits markt-
reife Anwendung ist das ,Drucken” von Gebauden. Ein Roboterarm wird
entweder in der Mitte oder um das zu errichtende Geb&ude positioniert.
Dieser Roboterarm verfligt Uber eine BetongieRvorrichtung an seiner au-
Bersten Spitze, mit welcher die Auen- und Innenwande Schicht fur
Schicht aufgebaut werden kénnen. Diese Technologie ermoglicht es, ein
eingeschossiges Gebaude mit 100 m? Grundfléche innerhalb von 24 Stun-
den fertigzustellen. Weitere Vorteile, die angegeben werden, sind die
drastische Reduktion der Bauabfélle, Kostenersparnis und damit leistba-
res Wohnen sowie weniger Unfélle im Baugewerbe. Zwei zu nennende
Akteure im Bereich des Gebaudedrucks sind das Unternehmen Apis
Core' und Contour Crafting Corporation, an welchem unter anderem das
in Osterreich ansassige doka-Venture mit 30% beteiligt ist und sich als
Kernaktionar positioniert.?

Wahrend vor einigen Jahren die ersten Prototypen von Gebauden mittels
3D-Druck errichtet wurden,® entstehen 2019 zunehmend kommerzielle
Projekte. Beispielweise werden in Eindhoven (NL) funf bewohnbare Be-
tonhauser realisiert.4 In Lateinamerika soll ein Siedlungsprojekt mit mehr
als 50 Hausern fir Geringstverdiener entstehen.® In Nantes (FR) ist ein
erstes 3D gedrucktes Haus bereits bewohnt.® Diese neuartige Anwen-
dung der additiven Fertigung kénnte ein disruptives Potential fir das
Bauwesen und der Beschéftigung in diesem Bereich haben. Bezogen auf
Sicherheit und Baunormen, ist bei einer zunehmenden Verbreitung der
Technologie von Handlungsbedarf auszugehen. Diese Technologie ermdg-
licht zudem die Schaffung leistbaren und vor allem schnell errichteten
Wohnraums, was sie aus Sicht der Wohnbaupolitik relevant macht.

apis-cor.com/en/.

2 3d-grenzenlos.de/wp/wp-content/uploads/2017/06/doka-ventures-3d-druck-
haeuser.pdf.

3 youtube.com/watch?v=xktwDfasPGQ.

archdaily.com/tag/houben-and-van-mierlo.

5 fastcompany.com/90317441/there-will-soon-be-a-whole-community-made-of-
these-ultra-low-cost-3d-printed-homes.

6 computerwelt.at/news/topmeldung/weltpremiere-erste-familie-zieht-in-3d-druck-
haus/.
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Fliegende Windenergie

Eine neue Generation Turbinen kdnnte den Windenergiesektor revolutio-
nieren. Derzeit sind mehrere Prototypen im Einsatz, an denen geforscht
wird: Mit dem Boden verbundene Flugdrachen fliegen dabei in einer Hohe
von etwa 200-600m und nutzen den dort herrschenden stetigen und kraf-
tigen Luftstrom. AuRerlich erinnern sie an Segelflugzeuge, Drohnen, Zep-
peline oder auch Flugzeugturbinen.! lhre Entwicklung wurde erstmals
wahrend der Energiekrise in den 1970er Jahren angeregt (Zillmann/
Bechtle 2018). Strom produzieren diese Windenergiesysteme durch Ro-
toren auf oder in dem Drachen. Die Energie wird durch ein Kabel zum
Boden geleitet.2 Ein anderes Design ist mit einer Turbine kombiniert, die
am Boden steht. Der Drachen Ubt dabei standig Zug auf das Verbin-
dungsseil aus, dieser Zug wird in der Turbine in Strom umgewandelt. Au-
tonom gesteuerte Flugmandver in Form einer grof3en Acht mit mehreren
hundert Metern Durchmesser erh6hen den Zug, beziehungsweise verstar-
ken die Windgeschwindigkeit an den Rotoren. Vorlaufige Ergebnisse deu-
ten auf eine hohere Energieproduktion und Effizienz als herkdmmliche
Windrader hin.3

GrofRe Energieunternehmen wie e.on experimentieren bereits mit der
neuen Technologie und auch Google ist in den Markt durch den Aufkauf
von kleinen Entwicklern eingestiegen, in die auch Shell investiert. Erste
Tests sollen auf Olplattformen vor der norwegischen Kiiste stattfinden.*
Als potentielles Hauptanwendungsgebiet scheinen sich Offshoreanlagen
abzuzeichen. Allerdings befinden sich die fortschrittlichsten Unternehmen
mit ihren Prototypen noch in der Proof-of-Concept-Phase und eine breite
Kommerzialisierung ist in naher Zukunft nicht zu erwarten (Hussen et al.
2018). Die Anwendung in Osterreich ist potentiell denkbar und kénnte ei-
nen Ubergang zu erneuerbaren Energien unterstiitzen und beschleuni-
gen. Aufgrund der Kollisions- und Absturzgefahr eignen sich die fliegen-
den Turbinen vor allem fur unbewohnte Gebiete. Auch in bewohnten Ge-
bieten konnten die neuen Windenergiesysteme bei ausreichendem Si-
cherheitsabstand eingesetzt werden, allerdings sind dabei Standortfragen
vor allem auch mit der Bevdlkerung abzustimmen. Zuerst missen sich die
neuen Systeme aber im Dauerbetrieb beweisen (Hussen et al. 2018).

altaerosenergies.com; x.company/makani/.

2 greentechmedia.com/articles/read/a-beginners-guide-to-the-airborne-wind-
turbine-market#gs.F8LhaSlI.

3 global.handelsblatt.com/companies-markets/e-on-invests-millions-in-flying-wind-
turbines-746616.

4 golem.de/news/makani-power-alphabets-x-labor-gruendet-
windturbinenunternehmen-aus-1902-139358.html.
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Sensorrevolution: Smarte Stadte - smarte Menschen?

Die Sensorrevolution zielt auf die Verbindung von Computern zur realen
Welt ab und verspricht nahezu unbegrenzte Anwendungsmdglichkeiten.
Sensortechnologien reichen von lokalen und mobilen Luftverschmut-
zungsmessgeraten, Uber Fingerabdrucksensoren oder 3D-Sensoren zur
Gesichtserkennung; von tragbaren Fitness-Messgeraten zur Erfassung
personalisierter Gesundheitsdaten, bis hin zur Vision unzahliger Mini-
sensoren, die als eine Art globales Nervensystem (,Intelligenter Staub®)
Uberall auf der Erde Daten sammeln und in Verbindung mit leistungsfahi-
gen Computernetzwerken neue Erkenntnisse bringen sollen (Lohr 2010).
Die Verbindung von Sensorik mit neuen Mobilfunktechnologien, wie 5G
Internet (siehe Thema ,5G*), kdnnte zukiinftig die Effizienz und Flexibilitat
von vernetzten Sensorsystemen weiter steigern und eine regelrechte
,Sensorrevolution“ auslosen.

Die effiziente und detailgenaue Erfassung und Vernetzung von Umwelt-
sowie Personendaten durch intelligente Sensoren verspricht einerseits ei-
ne erhdhte Problemlésungskapazitat, wenn es beispielsweise um das
Monitoring von Umweltverschmutzung (Daten von Smart Watches zur Er-
stellung von interaktiven Luftverschmutzungskarten), die Automatisierung
von Fertigungsprozessen durch Vernetzung von Maschinen- und Geréate-
daten (Industrie 4.0), oder die Regulierung von Smarten Gebauden geht
(Thermostate zur Steuerung der Wohnungstemperatur Gber internetfahige
Mobilgerate). Bei der Erfassung von Umweltdaten verlasst sich die Wis-
senschaft oftmals auf Blrgerinnen (,Citizen Sensing“l), die ohnehin tag-
lich ihre mobilen und Sensor-bepackten Gerate herumtragen.

Andererseits verweist die aufkommende Praxis der Selbstoptimierung auf
die moglichen Schattenseiten der bevorstehenden Sensorrevolution:
stéandige Messung von Schlafphasen, Ernahrungsverhalten und Produkti-
vitat durch Anwendungen, die versprechen beim Abnehmen zu helfen, die
Leistungsfahigkeit zu steigern oder die Gesundheit zu fordern. Der Echt-
zeit-Austausch von Sensordaten erméglicht den umfassenden Abgleich
individueller Daten mit anderen Internet-Nutzerlnnen, was z.B. im Fall von
persénlichem Fitness-Tracking oder Leistungs-Monitoring zu erhdéhtem
sozialen Druck und zur Ubertriebenen Selbstausbeutung fithren kénnte
(Friedrichs 2013, ITA 2018). Sensortechnologien in Verbindung mit neuen
Innovationen wie Exoskeletten (siehe Thema ,Exoskelette®), die eine um-
fassende Uberwachung von Arbeitnehmerinnen ermdglichen und/oder er-
fordern, verstarken die Bedenken um Personlichkeitsrechte und -schutz.

Als Vorbereitung auf eine bevorstehende Sensorrevolution, wére es sinn-
voll zu klaren, wie Sensoren die Selbst- und Umweltwahrnehmung verén-
dern und dadurch neue Normvorstellungen préagen, welche Bildungsmalf3-
nahmen die sinnvolle Integration von Sensortechnologien ins Alltagsleben
ermoglichen und wie Personlichkeitsrechte und Privatsphére in einer ver-
netzten Welt garantiert werden kdnnen.

1 citizensense.net.
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Das Netz der bewegten Dinge

Die Vernetzung der Dinge (Internet of Things oder kurz 10T) findet in vie-
len Bereichen statt, wie zum Beispiel der vernetzte Kiihlschrank, der selb-
stéandig Lebensmittel bestellt, oder der Fernzugriff mittels Smartphone auf
verschiedene Geréte, wie Uberwachungskameras, Beleuchtung etc. Un-
langst hat ein dsterreichischer Mobilfunkunternehmer in Kooperation mit
einem Start-Up ein ,smartes® Kuscheltier vorgestellt. Dieses ist mit Senso-
ren zur Temperatur-, Aktivitats- und Atmungsmessung ausgestattet. Es er-
moglicht den Eltern, somit den Vitalzustand des Kindes wahrend des
Schlafes zu uberwachen.! Bei den genannten Beispielen handelt sich um
statische Anwendungen des Internet of Things. Unter Netz der bewegten
Dinge versteht man Gerate/Dinge, die vernetzt und zudem in irgendeiner
Form in Bewegung sind, wie zum Beispiel Roboter oder (autonome) Fahr-
zeuge. Es handelt sich somit um ein eigenes Anwendungsfeld. In der Ro-
botik kénnte die Vernetzung z. B. Uber Cloud-Dienste zum Austausch ge-
sammelter Daten, ,Lernerfahrungen® bzw. Algorithmen genutzt werden.
Interessante Anwendungsfelder flr das Internet der bewegten Dinge er-
geben sich vor allem im Bereich der Mobilitat. Viele Neuwagen unterstitzen
bereits den SIM-Karten-Standard, Tendenz steigend. Das erméglicht die
Vernetzung der Fahrzeuge untereinander, aber auch zum Hersteller.
Ferndiagnostik, Echtzeitnavigation und verschiedene Infotainment-
Services kdnnen so zur Verfugung gestellt werden und sollen den Fahr-
komfort und das Fahrerlebnis erhdhen. Weitere potentielle Vorteile erge-
ben sich Uber die Datensammlung des Mobilitatsverhaltens, welches fir
ein effizienteres Verkehrssystem genutzt werden kdnnte. Neben der Stei-
gerung der Effizienz im Verkehrssektor, verspricht man sich durch die
zunehmende Vernetzung der Fahrzeuge auch eine erhdhte Verkehrssi-
cherheit.

Die zunehmende Vernetzung hat aber nicht nur Vorteile. Es stellt sich
die Frage, wie das Grundrecht auf informationelle Selbstbestimmung ge-
schitzt werden kann, vor allem im Hinblick auf die Nutzung der Daten
durch Dritte (Krieger-Lamina 2016). Die Vernetzung eréffnet zudem poten-
tielle Einfallstore fiir Hackerlnnen, was gravierende Auswirkungen haben
kann. 2015 haben zwei Hacker auf diese Gefahr hingewiesen. Sie haben
es geschafft einen zwei Tonnen schweren SUV zu kapern. Es war ihnen
somit moglich das Fahrzeug génzlich zu steuern, angefangen bei der
Klimaanlage hin zu Lenkbewegungen und sogar das Bremsen war mdg-
lich.2 2016 wiesen Hacker auf eine Sicherheitsliicke eines Elektroautoher-
stellers hin. Sie konnten aus einer Entfernung von 19 km auf das Fahr-
zeug zugreifen. Nach einem Update wurde die Sicherheitsliicke beseitigt.3

1 sticklett.com.
2 wired.com/video/hackers-wireless-jeep-attack-stranded-me-on-a-highway.

3 zdnet.de/88279165/tesla-model-s-sicherheitsforscher-hacken-elektroauto-aus-
der-ferne/?inf_by=5a03063e681db8cf478b467d.
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Das Tencent Keen Security Lab hat Anfang 2019 den ,Autopiloten eines
bekannten Elektroautoherstellers mittels kleiner weil3er Aufkleber, die auf
der Fahrbahn angebracht wurden, ausgetrickst. Der Autopilot des Fahr-
zeugs wurde so dazu gebracht auf die Gegenfahrbahn zu wechseln.*
Dieses Beispiel zeigt anschaulich, dass die eingesetzten Machine-
Learning-Systeme nicht fehlerfrei sind. Ob die zunehmende Vernetzung
der (bewegten) Dinge solche Situationen verhindern wirde und nicht
wohlmdglich neue Einfallstore eréffnen wirde, bleibt eine offene Frage.

Auch auf Osterreichs StraRen sind bereits Fahrzeuge unterwegs, die ver-
netzt sind. Die aktuellen Bestrebungen, Osterreich in den kommenden
Jahren zu einem Vorreiter der neuen Mobilfunkgeneration (5G) zu ma-
chen, hatten einen forderlichen Einfluss auf die zunehmende Vernetzung
bewegter Dinge, zumal es ein explizites Ziel ist diese Technologie in der
digitalen Verkehrsinfrastruktur einzusetzen (BMVIT 2018). Das Ziel hier-
bei ist es, die Effizienz und Sicherheit auf dsterreichischen Straflen zu er-
héhen und zugleich die internationale Wettbewerbsfahigkeit der Unter-
nehmen zu gewahrleisten. Mit den genannten Beispielen kristallisieren
sich neue Handlungsfelder im Bereich der IT-Sicherheit heraus. Die Rele-
vanz ist auch seitens des Verbraucherlnnenschutzes gegeben.
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Krieger-Lamina, J., 2016, Vernetzte Automobile. Datensammeln beim Fahren
— von Assistenzsystemen zu autonomen Fahrzeugen. Endbericht,
2016-08-31, Wien: Institut fur Technikfolgen-Abschatzung (ITA):
epub.oeaw.ac.at/ita/ita-projektberichte/2016-02.pdf.

BMVIT, 2018, 5G-Strategie Osterreichs Weg zum 5G-Vorreiter in Europa,
April 2018, Wien: Bundesministerium fiir Verkehr, Innovation und
Technologie:
bundeskanzleramt.gv.at/documents/131008/787823/15_11 5G_Strat NB.
pdf/522ef619-e0d3-49cf-99a2-ec5ef678347h.

4 futurezone.at/produkte/kleine-sticker-auf-der-strasse-lassen-tesla-auf-
gegenfahrbahn-wechseln/400453735.
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Vertrauenswurdige Blockchains

Zusammenfassung

Eine Blockchain ist eine dezentral organisierte Datenbank, die es ermdg-
licht, Transaktionen zwischen Akteuren — Privatpersonen, Unternehmen
und offentlichen Einrichtungen — dezentral zu dokumentieren, digital ab-
zubilden und zu authentifizieren. Die Technologie gewdhrleistet, dass die
Interaktionen genauso wie dokumentiert stattgefunden haben und stellt
sicher, dass die Dokumentation nicht verandert werden kann. Neben
den bekanntesten Anwendungen, den Kryptowahrungen wie Bitcoin,
werden Blockchains (auch: distributed ledger technology) zurzeit fir wei-
tere Anwendungen in Wirtschaft und Staat entwickelt: Fur Eigentumsur-
kunden, Vertrage, Versicherungen, Lizenzen etc. Blockchains haben das
Potential, monopolistische Geschéaftsmodelle wie Airbnb, ebay und Uber
zu Uberwinden und Anbieterinnen und Kundinnen direkt zu verbinden. Al-
lerdings: Wenn Blockchain als Technologie allgegenwartig werden wirde,
so wirde damit der Lebensalltag aller Biirgerinnen umfassend abgebildet
und fir andere im Zeitverlauf eindeutig nachvollziehbar sein. Eine perso-
nen-basierte Blockchain wirde bedeuten, dass alle Handlungen im bio-
graphischen Verlauf gespeichert werden. Das Missbrauch-Potential ist
damit enorm, aber bisher nicht thematisiert.

Uberblick zum Thema

Die bekannteste Anwendung eines Blockchain-Algorithmus ist die Kryp-
towahrung Bitcoin im Finanzbereich. Eine Blockchain ist eine kryptogra-
fisch verbundene Kette von Blécken. Diese Blocke werden in einem be-
stimmten Zeitintervall erstellt, enthalten Transaktionen, die die Teilnehme-
rinnen des Systems als ausgefiihrt akzeptieren, sodass z. B. ein Block bei
Erhalt als akzeptiert gilt und damit die zugrundliegende Transaktion zu ei-
nem Bestandteil des Systems wird. Da alle Teilnehmerinnen eine Kopie
davon besitzen, und die vorangegangenen Datenséatze mit den nachfol-
genden gekoppelt und gespeichert sind, gelten die Abfolge und die einzel-
nen Transaktionen als gesichert gegen nachtragliche Manipulation. Bera-
tungsfirmen und Uberblicksarbeiten verweisen auf immer neue Block-
chain-Anwendungen (Zheng et al. 2018). Anwendungen zeigen sich im
Sektor von Grundbiichern und Landverwaltung (Bennett et al. 2019).

Das Versprechen lautet, dass die Technik Vertrauen automatisieren kann
und damit Instanzen uUberflissig macht, die Vertrauen schaffen und
dadurch Kosten verursachen. Das Disruptionspotenzial der Blockchain
ergibt sich aus dem Charakter einer Peer-to-Peer-Infrastruktur, die Trans-
aktionen ohne Intermediare ermdglicht. Da Intermediére im Finanzbereich
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Smart Contracts

Anwendungen,
die in Europa
thematisiert werden

eine groRRere Rolle als in anderen Wirtschaftsbereichen spielen, wird die
Technologie in diesem Bereich am starksten diskutiert.!

Die Funktionalitat von Blockchains lasst sich erweitern. Eine der vieldisku-
tierten Erweiterungen sind Smart Contracts, die beim Zusammentreffen
von bestimmten Bedingungen automatisch ausgefihrt werden. Da diese
Smart Contracts beliebig kompliziert sein kénnen, die Komplexitat von
etablierten Vertragen damit abbilden kdnnen, gelten sie als Mittel, klassi-
sche Vertrage zu ersetzen. Der Ersatz besteht in der Plattform und der
Automatisierung, da die Vertrage eine neue Form (digital) und einen neue
Funktionsweise erhalten. Doch die Sicherheit des Systems steht zur Dis-
kussion: Der Slogan der Entwicklercommunity von Blockchains heift:
Code is Law und genau diese Absolutheit, dass Smart Contracts immer
exakt so ausgefuhrt werden, wie sie geschrieben sind, hat auch bereits zu
ersten Sicherheitsbedenken gefuihrt. Denn wenn Hackerlnnen sich einen
.Fehler® im Smart Contract zunutze machen, kénnten sie das System
knacken — wobei die Rechtslage komplex ist, da das nicht-intendierte
Handeln der Hackerlnnen gerade Teil des Codes ist, dem alle NutzerIn-
nen zugestimmt haben. In der Startup-Szene, in der viele Blockchain-
Anwendungen entwickelt werden, wird das Scheitern nicht als Problem
gesehen, vielmehr ist das ,fail fast“ ein integraler Bestandteil der Innovati-
onskultur.2 Fir Anwendungen im offentlichen Bereich ist dagegen eine
Blockchain-Innovationsdynamik notwendig, die die méglichen Folgen um-
fassend antizipiert, um gerade vertrauenswiirdige Anwendungen zu gene-
rieren.

Auf européischer Ebene werden vielféltige Blockchain-Anwendungen the-
matisiert (Boucher et al. 2017): Neben Wahrungen ist die Technologie in-
teressant fur die Verwaltung von digitalen Inhalten, da sich ein entspre-
chendes Rechte-Management in Blockchain integrieren lie3e. Im Bereich
von Patenten konnte es mdglich werden, Uber Blockchain Rechte zu ver-
walten. Im E-Voting sind Blockchain-unterstiitzte Systeme mit der Erwar-
tung verknipft, Mechanismen der direkten Demokratie zu vereinfachen.
Blockchain-basierte Dienstleistungen im E-Government und bei der elek-
tronischen Stimmabgabe sollen zu einer transparenteren, dezentralisier-
ten Demokratie beitragen kénnen.2 Das Europaische Parlament hat Ende
2018 die Europaische Union und ihre Mitgliedstaaten aufgefordert, bei
Normung und Sicherheit der Blockchain-Technologie eine Fihrungsrolle
zu Ubernehmen und gemeinsam mit internationalen Partnern und Interes-
senvertretern die Voraussetzungen zur Einfuhrung der Technologie im
Bereich Handel und im Lieferkettenmanagement mit zu erarbeiten. Dabei

1 Sjehe zur Parlamentsdiskussion:
parlament.gv.at/PAKT/VHG/XXVI1/3/3_00382/index.shtml.

2 deutschlandfunk.de/die-welt-veraendern-visionen-und-wahrheiten-aus-
der.740.de.html?dram:article_id=378079.

3 aeon.co/essays/how-blockchain-will-revolutionise-far-more-than-money.
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geht es insbesondere um Anwendungen der Blockchain-Technologie auf
dem Gebiet des internationalen Handels.*

Den vielfaltigen Bottom-up-Prozessen der Entwicklung und Erprobung von
Blockchains steht noch kein Rahmen gegeniiber, der aus einer langerfris-
tigen Zukunftsperspektive heraus und Uber die verschiedenen Anwendun-
gen hinaus Design-Prinzipien zur Verfiigung stellt, die es den unterschied-
lichen Akteuren ermdglichen wirden, den verschiedenen Anforderungen
tiber die eigene Anwendung hinaus gerecht zu werden®. Dies ist jedoch
essentiell, um das Potenzial der Blockchain, institutionelles Vertrauen auf-
zubauen, auszuschdpfen.

Relevanz des Themas flr das Parlament und ftir Osterreich

In 6konomischer Hinsicht ist die zukiinftige wirtschaftliche Bedeutung des Wirtschaft
Blockchain-Sektors unklar, aber auch mdégliche Nutzungsbedingungen (Nut-
zung der Wahrungen, Akzeptanz und rechtlicher Rahmen; Privatsphéare).

Blockchain-Wéhrungen: Es besteht hohe Unsicherheit im Hinblick auf die Wdahrungen
Zukunft des Bankensektors, international und in Osterreich und im Hin-
blick auf den Konsumentinnen-Schutz im internationalen Feld.

Nutzen: Es gibt offene Fragen, wer zukiinftig unter welchen Bedingungen Nutzen
von dieser Technologie profitieren kann und wie sie die Gesellschaft ver-
andern kann.

Sicherheit von Blockchain-Anwendungen: Wie unangreifbar sind Block- Sicherheit
chains, welche Hacking-Risiken sind abzusehen und wie kann mit ihnen
umgegangen werden kann?

Okologie & Energie: Auf umweltpolitischer Ebene stellt sich die Frage des Umweltpalitik
Energieverbrauchs beim Mining von Kryptowahrungen und welche Lo-
sungsansétze hinsichtlich Energiefragen zu verzeichnen sind.

Die Blockchain-Technologie bietet umfassende Anwendungsmaoglichkeiten
in Wirtschaft und 6ffentlicher Verwaltung und hat damit eine politikfeld-
Ubergreifende Relevanz.

Blockchains kdénnen disruptive Auswirkungen auf das Rechtssystem ha- rechtliche Fragen
ben und bedurfen daher einer antizipierenden Politik. Aktuelles Beispiel

sind Smart Contracts: Wenn durch Programmiererinnen Vereinbarungen

in ausfuihrbaren Code Ubersetzt werden, treffen diese Entscheidungen

daruiber, wie diese Vertrage in der Praxis umgesetzt werden, hatten eine

hohere rechtliche Verantwortlichkeit und sind zugleich nicht entsprechend

ausgebildet. Die Beurteilung von Vertragsstreitigkeiten und die Durchset-

zung von Vertragsklauseln werden Herausforderungen darstellen, wenn

sich Blockchains wie erwartet entwickeln.

Die Kompatibilitét der Blockchain-Technologie zum politischen Modell Os-
terreichs und die Frage, welche Dienstleistungen der 6ffentlichen Verwal-

4 europarl.europa.eu/doceo/document/A-8-2018-0407_DE.html.
5 Wie z.B. den Schutz persénlicher Daten, vgl. Zyskind, et al. (2015).
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tung mit der Technologie entwickelt werden kénnten, ist eine politikfeld-
Ubergreifende Frage.

Seit Ende 2018 werden die interdisziplindren Kompetenzen im Bereich
der Grundlagen und der Anwendung von Blockchain-Technologien in Os-
terreich in dem COMET Zentrum (K1) des Austrian Blockchain Centers
(ABC) gebiindelt.®

Vorschlag weiteres Vorgehen

Im Rahmen einer Langstudie wiirde zun&chst ein systematischer Uber-
blick zu den aktuellen Anwendungsgebieten und technologischen Heraus-
forderungen der Blockchain-Technologie erstellt werden. Dabei wiirden
neben technischen Entwicklungen auch die bereits wissenschaftlich aus-
gewerteten Erfahrungen von Anwendungen in verschiedenen Landern und
in unterschiedlichen Branchen auf die Situation in Osterreich bezogen wer-
den. Weiterhin klarungsbeduirftig ist zum einen, wie stark sich die Block-
chain-Technologie insgesamt und in den verschiedenen Branchen durch-
setzen wird, und zum anderen, was es fur Auswirkungen hat, wenn die
Technologie in Zukunft von wenigen zentralen Plattformen bestimmt wird
oder aber selbst stark dezentralisiert implementiert wird.

In einem weiteren Schritt wirden Osterreichische Stakeholder aus ver-
schiedenen Branchen, aus Verwaltung, Blockchain-Anwenderinnen
und -Entwicklerinnen etc. identifiziert werden. Ziel wére es, einen Rahmen
zu entwickeln, der das in Osterreich bestehende Innovationspotential um-
fassend und zukunftsorientiert nutzbar macht. Die aktuelle Situation ver-
weist auf ein bereits bestehendes Knowhow unterschiedlicher Akteure und
bietet noch einen hohen Gestaltungsspielraum hinsichtlich der Innovati-
onspfade von zukinftigen Blockchain-Anwendungen. Die Studie wirde
den moglichen Handlungsbedarf identifizieren und die Anforderungen de-
finieren, die fur die langfristige Nutzung der Blockchain-Technologie in der
Osterreichischen Wirtschaft und Verwaltung zentral sind.

Zentrale weiterfiihrende Quellen:

Bennett, R. M., Pickering, M. und Sargent, J., 2019, Transformations,
transitions, or tall tales? A global review of the uptake and impact of
NoSQL, blockchain, and big data analytics on the land administration
sector, Land Use Policy 83, 435-448.

Boucher, P., Nascimento, S. und Kiritikos, M., 2017, How blockchain
technology could change our lives, im Auftrag von: Scientific
Foresight Unit (STOA), European Parliament.

Zheng, Z. B., Xie, S. A., Dai, H. N., Chen, X. P. und Wang, H. M., 2018,
Blockchain challenges and opportunities: a survey, International
Journal of Web and Grid Services 14(4), 352-375.

Zyskind, G., Nathan, O., Pentland, A. und leee, 2015, Decentralizing Privacy:
Using Blockchain to Protect Personal Data, 2015 leee Security and
Privacy Workshops (Spw), 180-184.

6 wu.ac.at/universitaet/news-und-events/news/details-news/detail/weltweit-
groesstes-blockchain-kompetenzzentrum-in-wien-genehmigt-1.
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Selbstheilende Materialien

Die meisten Materialien verschlechtern sich im Laufe der Zeit aufgrund
von Ermidung, Umweltbedingungen oder Schaden, die wahrend der Nut-
zung auftreten. Risse und andere Arten von Schaden auf mikroskopischer
Ebene verandern die thermischen, elektrischen und akustischen Eigen-
schaften von Materialien, Risse kénnen dazu fihren, dass das Material
vollig unbrauchbar wird. Selbstheilende Materialien sind synthetisch her-
gestellte Substanzen, die die Fahigkeit haben, Schaden an sich selbst
ohne externe Diagnose des Problems oder menschliches Eingreifen au-
tomatisch zu reparieren. Diese Materialien besitzen also ,eingebaute”
Reparaturmechanismen. Selbstheilende Materialien sind vielfach Polyme-
re oder Elastomere, aber auch Metalle, Glas, Keramiken und Zement. Die
Heilungsmechanismen reichen von einer intrinsischen Reparatur des Ma-
terials bis hin zur Zugabe eines Reparaturmittels, welches durch einen
auReren Reiz (Licht, Temperaturdnderung, usw.) aktiviert wird. In einem
aktuellen wissenschaftlichen Artikel haben japanische Forscher eine neue
Klasse selbstheilender Polymere entwickelt. Diese so genannten Copo-
lymere weisen nach mechanischer Beanspruchung auf3erordentliche
Selbstheilungsféahigkeiten, sowohl in trockenen als auch wassrigen und
alkalischen Milieus auf. Die Heilung erfolgt dabei innerhalb weniger Minu-
ten (Wang et al. 2019). Einige selbstheilende Materialien gelten als intelli-
gente Strukturen, da sie sich an verschiedene Umgebungsbedingungen
anpassen konnen. Selbstheilende Materialien kénnen durch ihre beson-
deren Eigenschaften zu einer hoheren Kosteneffizienz fiihren. Sobald ein
Material Gebrauchsschaden aufweist, wiirde es sich selbst reparieren und
musste nicht aufwendig ausgetauscht werden. Die Lebensdauer von Tei-
len kdnnte erhdht werden, was vor allem im industriellen Einsatz von we-
sentlicher Bedeutung ware.

Die Anwendungsfelder fir solche neuartige Materialien sind sehr breit und
zukunftstrachtig.l Sie reichen von Materialien im Flugzeugbau uber
Brennstoffzellen bis zu Oberflachenbeschichtungen. International gibt es
bereits erste Firmen, die selbstheilende Materialien kommerziell erzeu-
gen, z.B. der franzdsische Chemiekonzern Arkema (Gummi) oder die US-
Firma Autonomic Materials (Korrosionsschutz). Auch in Osterreich gibt es
dazu einige F&E-Aktivitaten, beispielsweise: recycelbare Kunststoffe, die
das Polymer-Kompetenzzentrum Leoben entwickelt;? selbstheilende Me-
talle, mit denen sich das Erich-Schmid-Institut fir Materialwissenschaften

1 Radical Innovation Breakthrough Inquirer (RIBRI): Foresight Tender EC: Fraun-
hofer ISI (lead), Institut Prospectiva, Finland Futures Research Centre, ribri-
consultation.eu; siehe auch den ausfuhrlichen Wikipedia-Artikel “Self-healing
material”, Stand: 5.5.2019, en.wikipedia.org/wiki/Self-healing_material.

2 yar.at/en/associated-companies/associated-companies-/polymer-competence-
center-leoben-gmbh/recyclable-and-self-healing-polymer-materials.
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der OAW und die Montan-Uni Leoben beschaftigen.3 Osterreich ist tiber
Joint Technology Initiative ECSEL-Austria auch an den europaischen Ak-
tivitaten zur Entwicklung von elektronischen Komponenten und Systemen
beteiligt, wobei von entscheidenden Durchbriichen im Bereich der Selbst-
heilungseigenschaften bis 2020 ausgegangen wird.*

3 pure.unileoben.ac.at/portal/de/publications/thermallytriggered-dual-insitu-
selfhealing-metallic-materials(28345444-215c-4692-ach6-3822480669dc).html.

4 ecsel-austria.net/eposs.html.

2/2  Erstellt fir Berichtsversion: Mai 2019 (MN) Arge ITA-AIT Parlament
Letzte Aktualisierung: Mai 2019 (MN) parlament.gv.at/ZUSD/FTA/064_selbstheilende_materialien.pdf


http://parlament.gv.at/ZUSD/FTA/064_selbstheilende_materialien.pdf
https://pure.unileoben.ac.at/portal/de/publications/thermallytriggered-dual-insitu-selfhealing-metallic-materials(28345444-215c-4692-acb6-3822480669dc).html
https://pure.unileoben.ac.at/portal/de/publications/thermallytriggered-dual-insitu-selfhealing-metallic-materials(28345444-215c-4692-acb6-3822480669dc).html
https://www.ecsel-austria.net/eposs.html

Foresight und Technikfolgenabschétzung: INSTITUT FUR T
B - . X . . I TA TEC"N“,'(FOLOEN AI AUSTRIAN INSTITUTE
Monitoring von Zukunftsthemen fiir das Osterreichische Parlament ABSCHITEUNS OF TECHNOLOGY

Zukunft der Mensch-Maschine-Interaktion:
Spracherkennung und -steuerung

Die Sprache ist eine zentrale Kulturtechnik und deren Rolle in der Ent-
wicklung der menschlichen Zivilisation ist unumstritten. Gegenwartig
zeichnet sich der Trend ab, dass der Sprache eine immer gré3ere Bedeu-
tung in der Mensch-Maschine-Interaktion zukommt, da die Entwicklungen
von Hard- und Software in den letzten Jahren grof3e Fortschritte im Be-
reich der Spracherkennung gebracht haben. Diese Fortschritte ermdgli-
chen ein breites Anwendungsspektrum fir neue Interaktionsarten von
Mensch und Maschine. So ist es beispielweise den Nutzerlnnen von
Smartphones bereits moéglich, mittels der im Betriebssystem integrierten
Sprache-zu-Text-Anwendungen, Nachrichten zu verfassen. Entsprechend
besteht zudem die technische Mdglichkeit, das Gesprochene in Echtzeit
in andere Sprachen zu Ubersetzen. Weitere Anwendungsmoéglichkeiten
ergeben sich fir Menschen mit eingeschrankter Mobilitat. In diesem An-
wendungsfeld spielt neben der Spracherkennung vor allem auch die
Sprachsteuerung eine wesentliche Rolle. FiUr die Nutzerlnnen von
Spracherkennungsanwendungen bedeutet das einerseits den Zugewinn
an Komfort, da eine manuelle Interaktion mit der Maschine — sei es nun
ein Smartphone, Tablet oder PC — nicht mehr notwendig ist, und anderer-
seits einen Zugewinn an Autonomie.

Alle groRen Technologieanbieter sind an der Weiterentwicklung von
Spracherkennung und -steuerung beteiligt und bieten diese auch als ei-
gene Gerate zum Verkauf an (z.B. Amazon Echo, Google Home etc.).
Diese Geréte sind in die digitalen ,Okosysteme* der jeweiligen Hersteller
eingebettet, was vor allem aus Sicht der Datensouveranitat und des Da-
tenschutzes Fragen aufwirft.

Ein Whitepaper von Microsoft aus dem Jahr 2019 tiber Sprachtechnologie
und digitale Assistenten widmet sich der Frage der Akzeptanz und den
zukinftigen Potentialen dieser Technologie. Aus Sicht von Microsoft wird
die ,Touchscreen-Gesellschaft” Uber kurz oder lang von der ,Voice-
Assistant-Gesellschaft® abgeldst werden. Der Bericht umfasst auch die
Ergebnisse einer Onlineumfrage. Sie zeigen, dass etwas Uber 40% der
Befragten dieser Technologie in Bezug auf ihre Privatsphare kritisch ge-
genuberstehen. Die grof3ten Sorgen wurden im Hinblick auf die Sicherheit
der personenbezogenen Daten bzw. auf die potentielle Gefahr des laten-
ten Mithorens durch permanent aktive Mikrofone geauRert.! Im April 2019
hat Bloomberg berichtet, dass Amazon die Aufnahmen und Befehle der
Sprachassistenten durch Mitarbeiterinnen anhéren, transkribieren und
Uberprufen lasst. Das Ziel davon ist es, die Spracherkennung zu verbes-

1 advertiseonbing-
blob.azureedge.net/blob/bingads/media/insight/whitepapers/2019/04%?20apr/voi
ce-report/bingads_2019voicereport.pdf.
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sern.2 Diese Praktiken werfen zahlreiche datenschutzrechtliche Fragen
auf. Der Zugewinn an Komfort geht somit mit einer Einbu3e an Pri-
vatsphare einher (Ferdinand/Jetzke 2017). Die zunehmende digitale
Durchdringung der Gesellschaft durch diese Technologie und die damit
einhergehenden Fragen sind bislang noch nicht ausreichend geklart.

Zitierte Literatur

Jan-Peter Ferdinand, Tobias Jetzke (2017) Voice Computing—allgegenwartige
Spracherkennung. Themenkurzprofil Nr. 15. Biro fur Technikfolgen-
Abschéatzung beim Deutschen Bundestag (TAB), tab-beim-
bundestag.de/de/pdf/publikationen/themenprofile/ Themenkurzprofil -
015.pdf

2 ploomberg.com/news/articles/2019-04-10/is-anyone-listening-to-you-on-alexa-a-
global-team-reviews-audio.
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Affective Computing - Emotionale Kinstliche Intelligenz

Digitale Systeme und Geréate, die menschliche Gefiihle erkennen, inter-
pretieren, verarbeiten und auf sie reagieren kdnnen, werden als Affective
computing bezeichnet. Zukiinftig sollen Stimmungen von Autofahrerinnen
anhand von Mimik, Gestik und Lautstéarke erkannt und beurteilt werden.
Ein Auto der Zukunft kdnnte bei extremer Wut oder Midigkeit auch inter-
venieren. Intelligente Online-Lernsysteme kdnnten die Identifikation von
Gefiihlen wie Uberforderung oder Langeweile nutzen, um eine personali-
sierte Lern-Erfahrung zu bieten und psychische Probleme kénnten zu-
nehmend Uber Apps friihzeitig identifiziert werden (vgl. el Kaliouby 2017).1
Digitale Systeme erkennen zunehmend die Geflihilslage derer, die sie
nutzen und kdnnen entsprechend reagieren. Mittels digitaler Technik las-
sen sich menschliche Stimmungen und Geflihle immer besser bestimmen
und zugleich werden immer mehr Interventionen entwickelt, auf die Stim-
mungen von Individuen zu reagieren bzw. diese zu nutzen und zu beein-
flussen.2 Mit den personlichen digitalen Assistenten verbreitet sich die
Spracheingabe als Interaktion mit digitalen Geraten und aus den Sprach-
eingaben der Nutzerlnnen lassen sich Gefllhle nach Parametern wie
Wortwahl, Tonh6he und Pausen identifizieren. Optische Sensoren (Kame-
ras) nutzen die Mimik, um Emotionen zu erkennen und mit den Archiven
von Millionen von Gesichtern sind die fuhrenden Unternehmen z.B. in der
Lage, der Werbeindustrie umfangreiche Dienste Uber die emotionale Wir-
kung von Werbeeinblendungen zu bieten.

Mit Technologien des Affective Computing erscheint Nutzerinnen die In-
teraktion mit Maschinen komfortabler und natirlicher, das Vertrauen und
die Nutzungsintensitat nehmen zu, wodurch weitere Daten fur die lernen-
den Programme geliefert werden. Nutzerlnnen reagieren auf die Pro-
gramme, sie kaufen im Kontext der Interaktion und sie steuern zuséatzlich
weitere vernetzte Gerate. Somit wird der Zusammenhang von Geflhlen
und Verhalten identifizierbar und kann ebenfalls fiir Marketing und Verhal-
tenskontrolle genutzt werden.

Die Nutzung von Technologien mit emotionaler Intelligenz wirft sowohl bei
bewusster Nutzung im Arbeitsleben, im Verkehr, in Lernumgebungen und
im Bereich psychischer Erkrankungen neue ethische Fragen, aber auch
versicherungsrechtliche und Fragen des Datenschutzes auf. Noch drin-
gender stellen sich die Fragen, wenn Emotionen ohne Zustimmung, d.h.
unbemerkt, bei der Online-Nutzung erhoben und analysiert werden.
Nachhaltige Innovationspfade zur Nutzung des hohen Potentials von An-

Die Anwendungen des Affective Computings kommen vielfach aus der medizini-
schen Forschung, so auch bei dem wichtigsten Unternehmen Affectiva: siehe el
Kaliouby, et al. (2006).

2 Die Forschungstichtung des Affective computing ist seit langerem etabliert,
siehe z.B.Picard, et al. (2001), aber die Dynamik ist sehr stark durch die An-
wendungen im Bereich personlicher digitaler Assistenten bestimmt.
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wendungen des Affective Computing bedirfen eines Rahmens, der Ver-
trauen in die Technologien gewéhrleistet.

Zitierte Quellen

el Kaliouby, R., 2017, We Need Computers with Empathy, Technology
Review 120(6), 8-9.

el Kaliouby, R., Picard, R. und Baron-Cohen, S., 2006, Affective computing
and autism, in: Bainbridge, W. S. und Roco, M. C. (Hg.): Progress in
Convergence: Technologies for Human Wellbeing, Malden: Wiley-
Blackwell, 228-248.

Picard, R. W., Vyzas, E. und Healey, J., 2001, Toward machine emotional
intelligence: Analysis of affective physiological state, leee
Transactions on Pattern Analysis and Machine Intelligence 23(10),
1175-1191.
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Gamification von Wissenschaft, Arbeit und Politik?

Die Verbreitung von Onlinespielen in Unterhaltung und Populérkultur
macht den Erfolg des Spielkonzepts deutlich: Kompetitive Settings und
spieltypische (Bewertungs-)Elemente, wie Punkte, Ranglisten, Highscores
und Spielniveaus (Level), erhthen die Motivation bei der Erfullung kom-
plexer oder als monoton empfundener Aufgaben (Robson et al. 2015).
Gamification, auf Deutsch so viel wie ,Spielifizierung®, bezeichnet die An-
wendung von Spieldesignelementen in nicht-spielerischen Kontexten
(Deterding et al. 2011). Wahrend Computerspiele vordergriindig fir Un-
terhaltung sorgen, zielen Gamification und ernsthafte Spiele bzw. Lern-
spiele, sogenannte Serious Games, auf bestimmte Ergebnisse ab, die
sich auf den Alltag der Spielerinnen auswirken, d.h. realweltlichen Ein-
fluss haben (Lernen, Motivation, Engagement, Leistungssteigerung und
Spal3, Vermeidung unerwinschter Verhaltensweisen). Gamification und
Serious Games stehen in direktem Zusammenhang mit institutionellen
Zielen (Bildung, Wissenschaft, Regierung, Industrie) (Bogost 2007) und
unterscheiden sich damit grundlegend von rein spielerischer Interaktion.

Die extensive Anwendung von Spielelementen in nicht-spielerischen Kon-
texten ist in unterschiedlichen Bereichen gegenwaértige Praxis (Bildung,
Informationswissenschaften, Mensch-Maschine-Interaktion, Gesundheit).
In der Krebsforschung wird Gamification eingesetzt, um die Erkennung
von problematischen DNA-Fehlern zu verbessern.! In Form eines Compu-
terspiels wird die menschliche Sehkraft und Analysekapazitat genutzt, um
wiederkehrende und auffallige Muster in groRen genetischen Datenmen-
gen zu entdecken. Dazu begeben sich Spielerinnen mit einem Raumschiff
auf die Suche nach dem wertvollen Element Alpha. Im Zuge ihrer Mission
mussen sie eine Route zu den gesichteten Alpha-Vorkommen planen und
markieren dabei auf einer Weltraumkarte auffallige Punkte, die gleichzei-
tig auffallige Muster in den Gendaten indizieren. Ein weiteres Online-Spiel
aus der Forschung ist FoldIt? - hier kénnen Spielerinnen Proteine falten
und dabei spielerisch neue Strukturen entwickeln, mit dem Utbergeordne-
ten Ziel Proteinstrukturen vorherzusagen und neue Proteine zu designen.

Der Trend der Gamification hat auch in der Arbeitswelt Einzug erhalten.
Hier zielt das kompetitive Spielprinzip auf die Motivationssteigerung bei
Angestellten, auf die Erhéhung der kooperativen Zusammenarbeit und auf
individuelle Anerkennung von Mitarbeiterinnen.3 Unternehmen, wie PwC*

1 scienceblog.cancerresearchuk.org/2014/02/04/download-our-revolutionary-
mobile-game-to-help-speed-up-cancer-research/.

2 fold.it/portal/.

3 forbes.com/sites/jeannemeister/2015/03/30/future-of-work-using-gamification-
for-human-resources/#eeab22024b7b.

4 multipoly.hu.
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und Marriott International® setzen unter dem Schlagwort ,Recruitainment*
in der Personalsuche auf Gamification und verwenden eigens program-
mierte Jobsimulationen, um potenziellen Angestellten ihren zukinftigen
Arbeitsplatz wahrend des Bewerbungsprozesses ndher zu bringen und
um sogenannte ,High Potentials auszuwahlen.

Planspiele ermdglichen es, die Funktionsweisen komplexer Systeme spie-
lerisch zu erforschen. Ein Teilbereich sind politische Planspiele.® Dazu
gehdren Spiele zur Funktionsweise von UN-Sicherheitsratssitzungen und
zur Formulierung von Resolutionen in Bezug auf Konflikigebiete ebenso
wie auch Spiele zu internationalen Handelsregeln, die die Problematik
von Entscheidungsfindung vermitteln sollen. Teilnehmende kdnnen in der
Rolle von Regierungsmitgliedern ihre Kenntnisse in Volkswirtschaft,
nachhaltiger Entwicklung und Umweltfragen entwickeln oder Wertpapier-
Depots mit einem fiktiven Startkapital verwalten. Planspiele kénnen nicht
nur Bewusstsein fur politische Prozesse schaffen, sondern auch in der
Politik fiir die Erkundung von Mdglichkeitsraumen genutzt werden.”

Gerade im Fall von komplexen politischen und sozialen Ereignissen, wie
z.B. einer Naturkatastrophe oder einer Terrorattacke, kdnnen unterschied-
liche Annahmen, Meinungen und Werte dazu beitragen, dass notwendige
ethische und moralische Entscheidungen aufgeschoben werden und
MaRnahmen, die der vorherrschenden ideologischen Haltung zuwiderlau-
fen wirden, nicht umgesetzt werden. Persuasive Games — auf Deutsch
Uberzeugungsspiele - sind eine spezifische Form der Serious Games, die
darauf abzielen unterschiedlichen Weltsichten und implizite Annahmen
explizit zu machen. Sie kdnnten damit zu alternativen Denkweisen und
hoéherer Entscheidungskompetenz im Ernstfall fihren. Wie Wirtschaft und
Politik langfristig vom Gamification-Trend profitieren kénnen und ob es
dazu Standards geben sollte, ist noch offen.

Zitierte Quellen

Bogost, I., 2007, Persuasive games the expressive power of videogames,
Cambridge, MA: MIT Press.

Deterding, S., Khaled, R., Nacke, L. und Dixon, D., 2011, Gamification:
Toward a Definition, CHI 2011 Gamification Workshop Proceedings.

Robson, K., Plangger, K., Kietzmann, J. H., McCarthy, I. und Pitt, L., 2015, Is
it all a game? Understanding the principles of gamification, Business
Horizons 58(4), 411-420.

5 newbusiness.at/magazin/new-business/nr-8--oktober-2014/gamification-wie-die-
arbeitswelt-zum-spielfeld-wird.

6 Siehe z.B. die Datenbank der Bundeszentrale fiir politische Bildung in Deutsch-
land: bpb.de/lernen/formate/planspiele/65585/planspiel-datenbank.

7 jiasa.ac.at/web/home/research/researchPrograms/EcosystemsServicesand
Management/event/170614-WorldsFutureGame.html;
oecd-ilibrary.org/sites/9789264301061-5-
en/index.html?itemld=/content/component/9789264301061-5-en.
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Cloud Computing als politische Herausforderung

Vielen ist ,die Cloud” ein Begriff, fast alle verwenden ihn. Die grofiten An-
bieter kommen aus den USA,! Europa hinkt hinterher. Unter Cloud Com-
puting versteht man Dienste, um Daten zu speichern und auf diese Uber
das Internet zugreifen zu kénnen. Cloud Services sind aber auch gemie-
tete Software und Rechenleistung aus unterschiedlichen Rechenzentren
eines Betreibers. Fur die Nutzerlnnen ist dabei oft vollig unklar, wo genau
ihre Daten tatsachlich gespeichert sind bzw. woher sie ihre Software be-
ziehen.

Cloud Computing lasst sich als spezielle Form des IT-Outsourcings be-
greifen. Dementsprechend ergeben sich ahnliche Probleme, insbesonde-
re was die Abhéangigkeit von Anbietern betrifft. Verstarkt wird dies noch
durch die Intransparenz fur die Nutzerinnen. Cloud Computing bietet zwar
mehr Flexibilitdét und Datenmobilitét, es ist aber im Grunde eine virtuelle
Form der Zentralisierung. Damit ergeben sich noch mehr Abhé&ngigkeit
und Gefahren fiir Ausfalle — also weniger Ausfallsicherheit.2 Die Resilienz
eines Unternehmens ist somit von der Resilienz des Cloud-Betreibers ab-
hangig.

Insbesondere fir staatliche Stellen und gesellschaftlich relevante Instituti-
onen und Unternehmen konnen Cloud Services als kritische Infrastruktu-
ren begriffen werden. Wie kann im Sinne der digitalen Souveranitat der
Akteure (siehe auch Thema ,Digitale Souveranitat“) ein moglichst mini-
miertes Risiko erzielt werden? Sind die Nutzungsbedingungen und vor al-
lem die Diversifizierung des Dienstleister-Portfolios hinreichend?

Im globalen Wettbewerb ist insbesondere Amazon mit etwa einem Drittel
Marktanteil® eine relevante GréRe,3 die aus europdischer Sicht kritischer
Beurteilung bedarf. Eine besondere Bedeutung haben dabei die Themen
Datenhoheit, Schutz der Privatsphare und die Anfélligkeit fur Missbrauch.
Eine steigende Anzahl an Datenverlusten verdeutlicht dementsprechende
Gefahren fir die Privatsphare des Einzelnen genauso wie flir sensible
Geschéftsdaten und die Funktionsfahigkeit wirtschaftlicher und gesell-
schaftlicher Prozesse (Leimbach et al. 2014).4 Mit der Datenschutzgrund-
verordnung verfigt die EU nun einen mehr oder weniger vereinheitlichten
Rechtsrahmen, was die Entstehung européischer Anbieter befordern

de.statista.com/infografik/13675/cloud-basierter-it-dienstleistungen-nach-
weltweitem-marktanteil/.

heise.de/newsticker/meldung/Blitzschlag-in-den-USA-stoert-Azure-Active-
Directory-4155496.html; wired.de/collection/tech/amazon-cloud-ausfall-ein-
simpler-tippfehler-war-schuld.

3 Amazon bekommt auch das Cloud-Monopol fir das US-Militar, siehe
fm4.orf.at/stories/2942129/.

Siehe auch kaspersky.com/about/press-releases/2018_costly-cloud-breaches;
blog.storagecraft.com/7-infamous-cloud-security-breaches/;
forbes.com/sites/louiscolumbus/2018/07/27/ibms-2018-data-breach-study-
shows-why-were-in-a-zero-trust-world-now/#.
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konnte. Das deutlich bessere Datenschutzniveau in der EU kann auch
global als positiver Wettbewerbsfaktor genutzt werden.

Dariiber hinaus besteht Bedarf an offenen, und damit Gberprifbaren Si-
cherheitsstandards und Cloud-Architekturen, sodass sichergestellt wer-
den kann, dass keine Hintertiren oder sog. ,lawful interception®-
Schnittstellen zum legalen Abhéren eingeplant sind, die die Sicherheit von
Cloud Services massiv gefahrden. Mdégliche Regulierungen zum beson-
deren Schutz und dem Verbot der Weitergabe von Cloud-Daten an Dritte
kénnten angedacht werden. Insgesamt konnten die Rahmenbedingungen
und mdogliche Erfolgsfaktoren fir eine erfolgreiche européische/oster-
reichische Initiative ausgelotet.

Zitierte Quellen

Leimbach, T. et al. (2014) Potential and Impacts of Cloud Computing Ser-
vices and Social Network Websites — Study IP/A/STOA/FWC/2008-
096/Lot4/C1/SC8; Science and Technology Options Assessment —
European Parliamentary Research Service: Brussels, euro-
parl.europa.eu/RegData/etudes/etudes/join/2014/513546/IPOL-
JOIN_ET(2014)513546_EN.pdf.
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Autonomer offentlicher Verkehr

Zusammenfassung

Der Offentliche Personen-Nahverkehr (OPNV) wird sowohl von schienen-
gebundenen Systemen (U-Bahn, StraBenbahn, Zug) als auch von auf
Strallen betriebenen Bussen und Sammeltaxis bedient. Aufgrund der zu-
nehmenden Verflgbarkeit der Technologie und erwarteten Effizienzge-
winnen, gibt es international und in Osterreich zahlreiche Initiativen, den
OPNV (teilweise) zu automatisieren. Dabei ist der automatisierte schie-
nengebundene OPNV mit 55 U-Bahn Linien in 37 Stadten weltweit derzeit
wesentlich weiter entwickelt. StraRengebundene autonome Fahrzeuge
werden vor allem in Pilotprojekten in Randbereichen grof3er Stadte und
auf wenig genutzten Kurzstrecken getestet. Die Erwartungen sind vor al-
lem, dass autonome Systeme im 6ffentlichen Verkehr eine Briicke zwi-

schen Individualverkehr und OPNV bilden sollen. Bei autonomen Syste- Effizienzgewinne vs.
men stellt sich jedoch eine Reihe von grundséatzlichen Fragen nach Si- Sicherheit,

cherheit, Verantwortung, Maschinenethik und Akzeptabilitat sowie nach Verantwaortung, Ethik
Art und Kosten der Infrastruktur und den Auswirkungen auf die zuliefern- und Akzeptabilitét

de Industrie und die Arbeitsplatze im Mobilitéatssektor. Fur eine zukunfts-
orientierte Befassung und proaktive Gestaltung kann das Parlament ein
zentraler Ort sein.

Uberblick zum Thema

Wenn man vom autonomen Fahren spricht, wird meist an selbstfahrende
Autos und den autonomen Individualverkehr gedacht. Allerdings kénnen
durch die autonome Steuerung von Fahrzeugen auch effizienzsteigernde
Potentiale fur den offentlichen Verkehr erzielt werden. Von den Beflrwor-
terinnen werden vor allem Personaleinsparungen und eine mdglicher-
weise hohere Sicherheit ins Treffen geflhrt. Derzeit werden autonome

Systeme vor allem im schienengebundenen OPNV breiter eingesetzt. Ei- Vorreiter:
ne grof3flachige Anwendung, im straRengebundenen Bereich ist derzeit schienengebundener
nur auf Pilotanwendungen beschréankt. Dort ist die Automatisierung be- 0PNV

reits weiter fortgeschritten. In vielen Stadten verkehren seit Jahren fahrer-
lose U-Bahn Garnituren im Linienverkehr. Im Juli 2016 gab es 55 vollau-
tomatische U-Bahn-Linien in 37 Stadten auf der ganzen Welt, die insge-
samt 803 km befuhren. Das entspricht gegeniiber 2014 einem Anstieg
von 14,2%. Es wird prognostiziert, dass bis 2025 2.300 km automatisierte
Metrolinien in Betrieb sein werden.!

Auch Ziige im Uberlandbereich kénnten in Zukunft fahrerlos unterwegs
sein. Erste Tests mit Guterziigen sollen noch 2018 zwischen Rotterdam
und Deutschland anlaufen.2 Durch die klar abgegrenzte und direkt kon-
trollier- und beeinflussbare Systemumgebung kdnnen die schienenge-

1 uitp.org/world-report-metro-automation.
2 mobilitymag.de/autonome-zuege-lokfuehrer/.
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erste Versuche mit
autonomen Bussen

autonome Sammeltaxis

bundenen Systeme wesentlich leichter einen héheren Grad der Automati-
on3 erreichen als solche im StraBenverkehr.

Aber auch eigene Busspuren in den Stadten und der Einsatz in Au3enbe-
zirken sowie im landlichen Raum bieten etwas einfachere Rahmenbedin-
gungen fir den Einsatz autonomer Fahrzeuge im OPNV. Auch in Oster-
reich gibt es bereits Versuche mit autonomen Bussen: Im Oktober 2016
wurde in Salzburg ein Testbetrieb mit Minibussen vorgestellt. In der
Salzburger Gemeinde Koppl wird derzeit ein selbstfahrender Kleinbus ge-
testet; dieser verbindet den Ort mit der eineinhalb Kilometer entfernten
Haltestelle des Bus-Linienverkehrs.® Im Jahre 2017 wurde im Rahmen
des vom Land Kérnten finanzierten Projektes SURAAA (Smart Urban Re-
gion Austria Alps Adriatic) ein autonomer Bus in Pdrtschach prasentiert.
Dieser ist seit Juni 2018 auch im Regelbetrieb auf einer 1,5 Kilometer
langen Strecke im Einsatz.® Seit Friihling 2018 forscht das Projektkonsor-
tium ,auto.Bus — Seestadt‘ unter Gesamtleitung der Wiener Linien und
wissenschaftlicher Leitung des AIT Austrian Institute of Technology an
den zwei selbstfahrenden E-Bussen in der Busgarage Leopoldau: Das
vom BMVIT im Rahmen des Programms ,Mobilitdt der Zukunft® zur Halfte
geforderte Projekt sieht sogar einen regelmafigen Fahrgasttestbetrieb mit
fixer Linienfiihrung und Haltestellen ab dem Frihjahr 2019 in der Seestadt
Aspern vor.”

Auch international® zeigt sich, dass vorerst gering genutzte Kurzstrecken
an der Peripherie, also die ,letzte Meile* als Zubringer zum Zug und ande-
ren Offentlichen Verkehrsmitteln abgedeckt werden sollen.® In Singapur
werden autonome (Sammel-)Taxis als Zubringer zum OPNV getestet. Die
Verantwortlichen der stark unter Staus leidenden GroR3stadt mdchten her-
ausfinden, ob damit mehr Staus vermieden werden kdnnen oder vielleicht
das Gegenteil passiert, weil das Angebot so attraktiv ist, dass Menschen
von anderen offentlichen Verkehrsmitteln auf die autonomen Fahrzeuge
umsteigen.1® Autonome Busse mit Sammeltaxi-Charakter nutzen einen
weiteren wesentlichen Vorteil fahrerloser Systeme: Sollten die Busse tat-
sachlich ohne menschlichen Sicherheits-Operateur unterwegs sein dir-
fen, kdnnten sie theoretisch 24 Stunden am Tag ,On-Demand® fahren,
d.h. sie werden bei Bedarf via Smartphone-App bestellt und kénnten auch

uitp.org/sites/default/files/Metro%20automation%20-
%?20facts%20and%20figures.pdf.

salzburgresearch.at/presseaussendung/erster-selbstfahrender-bus-in-salzburg-
autonomerminibus/.

5 vcoe.at/news/details/vcoe-durch-automatisierung-nehmen-auto-und-lkw-
verkehr-stark-zu.

kleinezeitung.at/wirtschaft/5447868/Woerthersee_Warum-jetzt-ein-smarter-
Autobus-durch-Poertschach-faehrt.

wienerlinien.at/eportal3/ep/bvContentView.do?contentTypeld=1001&contentld=
4201783&programld=4400504&channelld=-46652.

srf.ch/news/schweiz/oeffentlicher-verkehr-revolution-der-selbstfahrenden-busse.
9 elib.dlr.de/103519/1/Individuell_abrufbare_Personentransportsysteme.pdf.
1Oheise.de/-2534980.
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mehrere Anfragen autonom bedienen. Damit wiirde das Konzept ,Mobility
as a Service” (MaaS) Realitat, was zu einer Starkung des intermodalen
Verkehrs fiihren kénnte.

Die Realisierung autonomen Fahrens im Fernverkehr mit groReren Bus- autonome Fernbusse
sen wird ebenso vorbereitet: Daimler hat in Amsterdam mit einem selbst-

fahrenden Bus eine 20 km lange Testfahrt absolviert, bei der der Fahrer

nur noch Gberwacht hat. Linienverkehr in eigens ausgewiesenen Busspu-

ren sei das anvisierte Einsatzgebiet der Neuentwicklung.1! Die Marktreife

ist fur 2021 geplant.12 Der groRte chinesische Hersteller von Bussen,

Zhengzhou Yutong Bus Co. Ltd. mit 12 % Anteil am Weltmarkt, unter-

nimmt Testfahrten mit groBen Bussen im regularen Stral3enverkehr. Die

Firma beschéaftigt Gber 1.000 Angestellte allein in der Entwicklungsabtei-

lung fiir Busse und gibt an, die Serienreife 2019 zu erreichen.13

Fir den autonomen Anteil am OPNV gelten natiirlich dhnliche Herausfor- viele offene
derungen und Problemfelder wie beim autonomen Individualverkehr, nicht Herousforderungen
nur in Hinblick auf den rechtlichen Rahmen (Stichwort: Verantwortlichkeit

und Versicherung): Wie misste die Infrastruktur ausgebaut werden? Wel-

che Technologien missten noch zur Umsetzung von Fahrzeug-zu-

Infrastruktur- und Fahrzeug-zu-Fahrzeug-Kommunikation entwickelt und

optimiert werden? Wie sind die potenziellen Auswirkungen auf den Ar-

beitsmarkt (Bus-, Lok-, Taxifahrerlnnen vs. Entwicklerinnen, Data Ana-

lysts, Systemadministratorinnen etc.) einzuschatzen und welche (Aus-)
Bildungsmafnahmen waren notwendig? Wie kann ein moglichst friktions-

freies Miteinander von autonomen Systemen und traditionellen Verkehrs-
teilnehmerinnen in unterschiedlichen Fortbewegungsarten sichergestellt

werden? Welche Auswirkungen auf und mogliche Veréanderungen im Mo-
bilitatsverhalten waren zu erwarten und wie wirkten diese auf die Stadt-

planung bzw. das Verhéltnis von Stadt und Land zurtick. Nicht zuletzt ist

die Frage zu stellen, inwieweit sich die Einstellung zu Besitz/Eigentum

verandert bzw. ob sich Angebote der Sharing-Economy grof3flachig

durchsetzen kénnten (Chaloupka et al. 2015)?

Der autonome Verkehr wiirde generell ein beispielloses Datenvolumen

produzieren. Insbesondere in einem MaaS-Szenario, bei dem Uber Apps

offentliche und individuelle Verkehrsdienstleistungen gebucht und abge-

rechnet werden, wirde nachvollziehbar, ab wann die Menschen zur Arbeit

gehen, auf welchen Wegen und wohin sie in ihrer Freizeit fahren. Somit

bestehen neben dem Optimierungspotential fir die Verkehrs- und Stadt-

planung vor allem Bedenken beziglich der Gefahrdung der Privatsphére, Geféhrdung der
die einseitige 6konomische Verwertung dieser Daten und deren moglicher Privatsphdre
Missbrauch (zu Kfz siehe Krieger-Lamina 2016).

11orf.at/stories/2350006/.
12hejse.de/-3270072.

Bingenieur.de/Branchen/Verkehr-Logistik-Transport/Fahrerloser-Bus-im-
oeffentlichen-Verkehr-unterwegs.
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offentliche Debatte dazu
fehlt nach

Einbindung von
Stakeholdern,
Expertinnen und
Birgerinnen

Relevanz des Themas fiir das Parlament und fiir Osterreich

Auch in Osterreich gibt es bereits zahlreiche Bemiihungen, den OPNV zu
»=automatisieren“ — jedoch bislang ohne entsprechende Diskussion, ob
Uberhaupt dies winschenswert ist und welche Rahmenbedingungen not-
wendig wéren. Zentrale Zukunftsthemen sind Fragen der Regulierung au-
tonomer Systeme (nicht nur im StralRenverkehr). Wie wird Verantwortung
verteilt? Wie kénnen Haftungsfragen geregelt werden und welche Heraus-
forderungen ergeben sich bezuglich individueller Nutzungsprofilbildung
und Datenschutz? Da sich auch eine Reihe ethischer Fragen auftun, soll-
te ein breiter gesellschaftlicher Diskurs initiiert werden. Dieser konnte vom
Parlament getragen werden. Darlber hinaus sind Fragen der For-
schungsférderung!® und die parlamentarische Weiterentwicklung beste-
hender Politiken1® sowie die Gestaltung von Rahmenbedingungen fir die
Entwicklung der involvierten Industrien besonders relevant.

Vorschlag weiteres Vorgehen

Eine Erhebung des Ist-Zustandes in der technischen Entwicklung von
Gesamtsystemen und von deren Weiterentwicklungspotenzial bildet die
Grundlage fur eine tiefergreifende Abschéatzung und Bewertung moglicher
sozialer, politischer, regulatorischer und wirtschaftlicher Folgen. Auf die-
ser Basis konnten dann Empfehlungen fir Forder- oder Regulierungs-
maflnahmen zum gesetzlichen, institutionellen und organisatorischen
Umgang mit dem autonomen OPNV erarbeitet werden. Vorzugsweise
sollte dies unter Einbindung von Stakeholdern und Expertinnen gesche-
hen. Die Frage der Akzeptabilitat kbnnte dartber hinaus in regional be-
grenzten Verfahren mit Burgerinnen-Beteiligung diskutiert werden. Die
Technik entwickelt sich gerade aus dem Labor heraus in die Realitat der
Anwendungen: ein idealer Zeitpunkt, den wichtige Rahmen fir die Nut-
zung abzustecken.

Zentrale weiterfihrende Quellen

Chaloupka, C. et al. (2015). Nachhaltige Mobilitat aus soziobkonomischer
Perspektive. Diskussionspapier der Arbeitsgruppe "Soziodkonomische
Aspekte" der OAW-Kommission "Nachhaltige Mobilitat". ITA-
manu:script. Wien, ITA.

Krieger-Lamina, Jaro (2016) Vernetzte Automobile. Datensammeln beim
Fahren — von Assistenzsystemen zu autonomen Fahrzeugen.
Endbericht. Bericht-Nr. 2016-02; Institut fur Technikfolgen-
Abschéatzung (ITA): Wien; im Auftrag von: Bundesarbeitskammer.

14 7 B. bmvit.gv.at/verkehr/automatisiertesFahren/#.
15 bmvit.gv.at/service/publikationen/verkehr/downloads/automatisiert. pdf.

4/4  Erstellt fr Berichtsversion: November 2018 (WP) Arge ITA-AIT Parlament

Letzte Aktualisierung:

November 2018 (WP) parlament.gv.at/ZUSD/FTA/070_autonomer_oepnv.pdf


http://parlament.gv.at/ZUSD/FTA/070_autonomer_oepnv.pdf
https://www.bmvit.gv.at/verkehr/automatisiertesFahren/
https://www.bmvit.gv.at/service/publikationen/verkehr/downloads/automatisiert.pdf

Foresight und Technikfolgenabschéatzung: T INSTITUT FUR T
- - . = . - I A RSCHRTRRD, AI AUSTRIAN INSTITUTE
Monitoring von Zukunftsthemen fur das Osterreichische Parlament ADSCHATEUNG OF TECHNOLOGY

Infrastruktur fur Elektromobilitat

Elektro-Kraftfahrzeuge sind eine Option, um Mobilitdt nachhaltiger zu ge-
stalten: Sie haben einen deutlich h6heren Wirkungsgrad und verbrauchen
im Betrieb absolut gesehen weniger Energie als Fahrzeuge mit Verbren-
nungsmotoren. Lokal entstehen keine Treibhausgase, keine sonstigen
gesundheitsgefahrdenden Abgase sowie deutlich weniger Larm. Immer
mehr Staaten und Regionen férdern daher den Umstieg von fossil betrie-
benen auf elektrische Fahrzeuge und planen, dass benzin- und dieselge-
triebene Kfz bald nicht mehr auf den Markt kommen durfen: In Grof3bri-
tannien und Frankreich soll dies bis 2040 geschehen, in Indien bis 2030,
und Norwegen will dieses Ziel sogar bis 2025 erreichen. Osterreich will
bis 2050 einen weitestgehend klimaneutralen Verkehrssektor erreichen
und setzt ebenfalls auf Elektromobilitat.1

Abgesehen von diversen FordermafRnahmen fir die Fahrzeuge selbst be-
darf es des Aufbaus einer entsprechenden Infrastruktur, damit ein umfas-
sender Umstieg praktikabel wird. Hierbei geht es insbesondere um die Si-
cherstellung der praktikablen Versorgung mit Strom, also den Aufbau ei-
nes flachendeckenden Netzes an Ladestationen, sowohl im 6ffentlichen
Raum entlang von StralRen, auf Parkplatzen usw. als auch auf privaten
Flachen, insbesondere Garagen und fur Firmenflotten (nicht zuletzt der
offentlichen Hand). Dieser Ausbau stellt einerseits eine finanzielle Her-
ausforderung dar: Die Versorgung einer gro3en Anzahl von (Schnell-) La-
dezapfséulen wirde einen massiven Ausbau der Stromleitungskapazita-
ten bendtigen, nicht zuletzt anlasslich der Um- bzw. Aufriistung von Tank-
stellen entlang des hochrangigen StraBennetzes; insofern neue Stromlei-
tungen bendtigt werden, wéare auch mit langeren Bewilligungsverfahren zu
rechnen. Eine andere Herausforderung stellt die Aufristung mit Ladesta-
tionen in Garagen von Mehrparteienhdusern dar (Wohnungseigentums-
recht). Darliber hinaus werden sich bei zunehmendem Einsatz von E-
Fahrzeugen und entsprechenden Ladestationen auch die Anschlussleis-
tungen fir private Haushalte deutlich erhéhen, d.h. dass das Verteilnetz
verstarkt werden misste.

Osterreich liegt aktuell europaweit im Spitzenfeld in Hinblick auf die An-
zahl der E-Ladestationen,? die allerdings sehr ungleich verteilt sind (Spit-
zenreiter ist Vorarlberg, wo auch die meisten E-Fahrzeuge zugelassen
sind); und es wird weiter investiert, z.B. derzeit in der Stadt Wien.3 Den-
noch ist offensichtlich, dass die Ladeinfrastruktur noch nicht ausreichend
ist, um den Umstieg auf Elektrofahrzeuge attraktiv zu machen bzw. fla-

Siehe bmvit.gv.at/verkehr/elektromobilitaet/index.html und aktueller Gesamtver-
kehrsplan fiir Osterreich: bmvit.gv.at/verkehr/gesamtverkehr/gvp/index.html.

2 EU Transport Scoreboard (letzte verfiigbare Zahlen aus 2016)
ec.europa.eu/transport/facts-fundings/scoreboard/compare/energy-union-
innovation/ev-charging-points_en.

3 tanke-wienenergie.at/1000-ladestellen/.
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chendeckend umzusetzen. Effiziente und kundenfreundliche Abrech-
nungssysteme zwischen den verschiedenen Anbietern (,E-Roaming®)
ebenso wie Standardisierungen bei der Ladeinfrastruktur sind ebenfalls
Teil der Uberlegungen zum Ausbau der notwendigen Infrastruktur. Ein
weiteres wichtiges Thema fir F&E und Infrastrukturplanung sind die
Rahmenbedingungen fir eine bessere Einbindung zusatzlicher Stromer-
zeugung aus erneuerbaren Energien (Wind und Photovoltaik), etwa bei
Park&Ride-Anlagen mit Solardachern (Stichwort: internes Lastmanage-
ment) oder auch autarke Lésungen im privaten bzw. halboffentlichen Be-
reich.4

Um noch weitergehende Entwicklungen auf dem Weg zur Elektrifizierung
des Verkehrs umzusetzen, wiirde es freilich noch grof3erer Investitionen
in die Infrastruktur bedurfen: In der Nahe der schwedischen Stadt Géavle
wird beispielsweise seit 2016 eine ,elektrische Strale” getestet, bei der
hybrid-elektrische LKW an eine Oberleitung andocken kénnen.> Ohne
Oberleitungen, dafiir mit einer aufwandigen Infrastruktur unter der Stra-
Benoberflache wirden Systeme zur kabellosen Stromibertragung auf
fahrende Fahrzeuge auskommen,® und werden etwa in GrofRbritannien in
der aktuellen Industriestrategie massiv gefordert.”

Bei der Infrastruktur fir Elektromobilitat geht es somit einerseits um Be-
reitstellung finanzieller Mittel, andererseits um adaquate Rahmensetzung
(Recht, Standards). In beiden Bereichen sind Zielkonflikte zu erwarten,
die politisch geldst werden mussen.

4 vgl. z.B. Giraffe 2.0, innoventum.se/wp-
content/uploads/Giraffe_leaflet A4 ENG_160930_150dpi.pdf.

5 scania.com/group/en/worlds-first-electric-road-opens-in-sweden/.
6 powerelectronics.com/automotive/wireless-charging-electric-vehicles/.

7 gov.uk/government/publications/industrial-strategy-building-a-britain-fit-for-the-
future.
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Renaissance des Radverkehrs

Das Fahrrad entwickelt sich zu einem zentralen Bestandteil des urbanen
Verkehrs und einige der fortschrittlichsten Konzepte in Stadtplanung und
Mobilitét konzentrieren sich auf das Fahrrad — wieder, denn schon in den
1940ern wurden bis zu 85% aller Wege in vielen europaischen Stadten
mit dem Rad zurlickgelegt (Larsen 2016). Gleichzeitig verbreiten sich
auch andere nicht-motorisierte und e-motorisierte, teils spielerische Fort-
bewegungs- und Sportgerate, wie beispielsweise Tretroller, Longboards,
Inlineskates oder elektrische Einrader. Der rechtliche Rahmen fur deren
Nutzung im StraRenverkehr ist teilweise sehr verschieden, abhéangig da-
von ob sie nach STVO als Fahrzeug oder als Spielzeug gelten,! ein Seg-
way (bis 25km/h) gilt beispielsweise als Fahrrad ebenso wie ein e-
scooter; fur Hoverboards ist der rechtliche Rahmen unklar,2 Neben priva-
ten Fahrzeugen werden auch Verleihsysteme immer populérer, auch
wenn einige teilweise schnell wieder aus einzelnen Stadten verschwin-
den. Wie sehen radfahrzentrierte Stadtverkehrssysteme aus, welche Vor-
teile bieten sie und welche Nutzungskonflikte ergeben sich mit anderen
Verkehrsmitteln, die dieselbe Infrastruktur beanspruchen?

Das Radfahren verursacht praktisch keine Umweltschaden, fordert die Ge-
sundheit durch korperliche Aktivitat, nimmt wenig Platz in Anspruch und ist
sowohl bei den direkten Nutzungskosten als auch bei den 6ffentlichen Inf-
rastrukturkosten wirtschaftlich (Pucher/Buehler 2017). Kurz gesagt, nicht-
motorisiertes Radfahren ist 6kologisch, sozial und wirtschaftlich nachhalti-
ger als jedes andere Verkehrsmittel. Nicht-motorisierter (aktiver) Individual-
verkehr hat damit 6kologisch und klimapolitisch eine entscheidende Rolle
(Deffner 2018). Trotz eines erklarten Interesses zur Forderung der aktiven
Mobilitat® sind die Zielsetzungen mit einer Erhéhung auf 13 % Radver-
kehrsanteil bis 20254 weit entfernt von einer radzentrierten Ausrichtung des
urbanen Verkehrs. Vorreiterstadte haben seit den 1970er-Jahren konse-
quent in Radinfrastruktur und Begleitmal3nahmen investiert und zeigen heu-
te Anteile von 30% (Kopenhagen®) oder 48% (Amsterdam®). Als Hinde-
rungsgrund wird beispielsweise in Hinblick auf Wien oft der berdurch-
schnittlich gute Ausbau der 6ffentlichen Verkehrsmittel genannt. Dennoch
gibt es gerade im urbanen Bereich MaRnahmen, deren Umsetzung den

oeamtc.at/thema/kindersicherheit/kleinfahrzeuge-im-strassenverkehr/.
2 ots.at/presseaussendung/OTS_ 20160629 OTS0182/e-bikes-segways-und-
hoverboards-der-rechtsschutzversicherer-arag-klaert-auf.

3 BMGF (2013) Nationaler Aktionsplan Bewegung (NAP.b),
bmgf.gv.at/home/Nationaler_Aktionsplan_Bewegung.

4 BMLFUW (2015) Masterplan Radfahren 2015-2025, bmnt.gv.at/dam/jcr:9829ach0-
0928-401a-ae82-3a67aff817fd/43_MP_Radfahren_de.pdf.

5 Copenhagen city cyclists facts figures (2017) cycling-
embassy.dk/2017/07/04/copenhagen-city-cyclists-facts-figures-2017/.

6 Netherlands Institute for Transport Policy Analysis (2018) Cycling Facts gov-

ernment.nl/binaries/government/documents/reports/2018/04/01/cycling-facts-
2018/Cycling+facts+2018.pdf.
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Radverkehr stark fordern wirden, beispielsweise die Verkehrsberuhigung
von WohnstraBen oder der Bau und Ausbau von Radschnellwegen. Rad-
schnellwege sind vom sonstigen Verkehr klar abgetrennt, auf ihnen hat das
Rad Vorrang, sie sind langer als 3 km und verfiigen Uber viele Zu- und Ab-
fahrten (Ornetzeder et al. 2016). Der Anschluss vieler Siedlungen auch des
Umlandes ermdglicht vor allem auch Pendlerinnen, mittlere Strecken zu-
rickzulegen und kann damit zur echten Alternative zum Auto werden. Phy-
sisch abgetrennte und geschitzte Wege sind ein zentrales Erfolgsrezept fur
die Forderung des Radverkehrs, weil Nutzerinnen effizient und vor allem si-
cher ans Ziel kommen (Buehler 2016). In innerstédtischen Bereichen zei-
gen auch Begegnungszonen von Ful3génger-, Rad- und Autoverkehr Vor-
teile.

Aufkommen und Verbreitung von e-Bikes und Sharing-Systemen fir Rader,
Roller und anderen Fortbewegungsmittel wird aller Voraussicht nach in den
nachsten Jahren weiter starken Einfluss auf die Mobilitatskultur haben (Pu-
cher/Buehler 2017, Chaloupka et al. 2015). Auch die intermodale Nutzung
verschiedener Verkehrsmittel nimmt zu. Erste Studien zeigen, dass Auto-
fahrerlnnen eher auf e-Bikes umsteigen als auf unmotorisierte Rader oder
offentlichen Transport (Kroesen 2017) und dass e-bikes den Gesamtrad-
verkehr erhthen (Fyhri/Fearnley 2015). Trade-offs zwischen Elektro- und
Muskelkraftmobilitat sollten naher untersucht werden, wie auch der gesam-
te Lifecycles von Elektroradern. Auch sind Nutzungskonflikte bereits heute
an der Tagesordnung, diesen kann aber durch verstarkten infrastrukturellen
Ausbau und Regelungen begegnet werden. Die wissenschaftliche Erhe-
bung solcher Konflikte, Mainahmen zum Umgang sowie Ansatze fir die
Uberwindung von Umsetzungshiirden kann einer vorausschauenden Politik
Empfehlungen liefern, um eine zukunftsfahige Verkehrspolitik zu gestalten.

Zitierte Quellen

Buehler, R., Dill, J. (2016). Bikeway networks: A review of effects on cycling.
Transport Reviews 36(1): 9-27.

Chaloupka, C. et al. (2015). Nachhaltige Mobilitat aus soziobkonomischer
Perspektive. ITA-manu:script. Wien, ITA.

Deffner, J. (2018). FulR- und Radverkehr. Verkehrspolitik. O. Schwedes.
Wiesbaden, Springer VS: 415-444.

Fyhri, A., N. Fearnley (2015). Effects of e-bikes on bicycle use and mode share.
Transportation Research D: Transport & Environment 36: 45-52.

Kroesen, M. (2017). "To what extent do e-bikes substitute travel by other
modes? Evidence from the Netherlands." Transportation Research D:
Transport & Environment 53: 377-387.

Larsen, J. (2016). The making of a pro-cycling city: Social practices and
bicycle mobilities. Environment and Planning A 49(4): 876-892.

Ornetzeder, M. C., Leo; Gutting, Alicia (2016). Monitoring urbaner
Technologien, Berichte aus Energie- und Umweltforschung, Nr.
18/2016 bmvit. Wien.

Pucher, J., R. Buehler (2017). Cycling towards a more sustainable transport
future. Transport Reviews 37(6): 689-694.
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Zellfabriken der Zukunft

Eine Zukunftsvision in der Herstellung neuartiger Materialien besteht da-
rin, lebende Zellen und ihre molekularen Komponenten umfassend als
Zellfabriken im industriellen MaRstab zu nutzen. Um Mikroorganismen fir
die Produktion spezieller Stoffe einzusetzen, verwendet die Biotechnolo-
gie das Verfahren des Metabolic engineering (siehe Thema ,Kunstliches
Leben®). Bei diesem Design von mafgeschneiderten Stoffwechsel- und
Synthesewegen in einer Zelle kdnnen genetische Steuerelemente und
Biosynthese-Gene aus Pflanzen, Tieren oder Mikroorganismen miteinan-
der kombiniert werden, um Mikroben in effiziente Zellfabriken zu verwan-
deln — und sie etwa fir die Herstellung von Medikamenten zu nutzen.

Zu den Musterbeispielen gehort die Produktion des Malariawirkstoffs Ar-
temisinin, der traditionell aus der einjahrigen Beiful3-Pflanze Artemisia an-
nua extrahiert wird. Die Vorstufe des Wirkstoffs, Artemisininsaure, lasst
sich auch von einer gentechnisch veranderten Hefe, einer ,Designermik-
robe“, produzieren, aus der sich das gewilnschte Malaria-Medikament
herstellen lasst.! Mittlerweile sind auch synthetische Hefezellen-Fabriken
im Labormalstab méglich, die in Zukunft den potenziellen Krebswirkstoff
Noscapin produzieren kénnen (vgl. Li et al. 2018). Manche der vielver-
sprechenden Zellfabriken stellen allerdings zugleich bisherige internatio-
nale Regulierungsatze in Frage: Hefepilze lassen sich so verandern, dass
sie opium-ahnliche Stoffe produzieren kdnnen, womit in Zukunft hoch-
wirksame Schmerzmittel aus einfachsten Materialien entwickelt werden
kénnten.2 Auch wenn die Herstellung nicht im ,Garagenlabor® mdglich
sein soll, so stellen sich mit Zellfabriken wie in der Opiatherstellung neue
Fragen hinsichtlich Open Science als auch im Umgang mit organisierter
Kriminalitét.3

Neben den medizinischen Anwendungen sollen Bakterien als Zellfabriken
zum Beispiel auch natirliche Kunststoffe (siehe Thema ,Industrie 4.0 und

[uy

Aufgrund der hohen Produktion an landwirtschaftlich erzeugtem Artemisinin und
dem entsprechenden Preisverfall wurde das synthetische Verfahren aus Hefe
kein Markterfolg, hat aber die Innovationstatigkeit auf dem Gebiet stark forciert:
Mittlerweile transferierten Forscherlnnen den entsprechenden Stoffwechselweg
aus dem einjahrigen Beiful in die groRblatterige Tabakpflanze, die landwirt-
schaftlich grof3flachig angebaut werden kann und grof3e Mengen an Artemi-
sininséure gunstig produzieren kann Fuentes, et al. (2016).

Siehe Galanie, et al. (2015). Hochrelevant angesichts dessen ist, dass das In-
ternational Narcotics Control Board INCB der Vereinten Nationen schétzt, dass
mehr als drei Viertel der Weltbevolkerung keinen ausreichenden Zugang zu
schmerzlindernden Medikamenten fur HIV/AIDS, Krebs und sogar Geburten ha-
ben.

3 Open Science sieht die umfangreiche Bereitstellung der Ergebnisse von For-
schung vor. Ergebnisse bereitzustellen, die die Mdglichkeit bieten, aus einfa-
chen Stoffen Vorstufen von Drogen herzustellen, wéaren in diesem Fall proble-
matisch.
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Biookonomie®) mit hoher Ausbeute und Reinheit fertigen (,Bio-Nylon“4).
Die mafl3geschneiderten Zellfabriken fir die industrielle Bioproduktion von
Chemikalien, Materialien und Treibstoffen werden allerdings auf gezielter
gentechnischer Modifikation beruhen.

Die Risiken eines umfassenden Einsatzes von Zellfabriken sind noch
nicht systematisch untersucht, aber die Méglichkeiten in der Medizin, in
der bio-basierten Okonomie und in der industriellen Anwendung sind sehr
weitreichend.

Zitierte Quellen

Fuentes, P., Zhou, F., Erban, A., Karcher, D., Kopka, J. und Bock, R., 2016, A
new synthetic biology approach allows transfer of an entire metabolic
pathway from a medicinal plant to a biomass crop, Elife 5.

Galanie, S., Thodey, K., Trenchard, I. J., Interrante, M. F. und Smolke, C. D.,
2015, Synthetic Biology. Complete biosynthesis of opioids in yeast,
Science 349(6252), 1095-1100.

Li, Y. R, Li, S. J., Thodey, K., et al., 2018, Complete biosynthesis of noscap-
ine and halogenated alkaloids in yeast, Proceedings of the National
Academy of Sciences of the United States of America 115(17),
E3922-E3931.

4 vqgl. ingenieur.de/technik/fachbereiche/biotechnik/bio-nylon-bakterien-kunststoff-
nachwachsenden-rohstoffen-produzieren:
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Industrie 4.0 und Biookonomie

Industrie 4.0 steht fiir die vierte industrielle Revolution durch intelligente,
digital vernetzte Produktionssysteme (siehe Thema ,Industrie 4.0%). Die
Biookonomie bezeichnet den Paradigmenwechsel von der erddlbasierten,
fossilen zur biobasierten Produktion. Die Umbriiche der Digitalisierung mit
Industrie 4.0 und der biobasierten Okonomie (OECD 2009) sind jeweils
Gegenstand von politischen Strategien. Innovationen mit hoher Reichwei-
tezeichnen sich an der Schnittstelle von Biobkonomie und Industrie 4.0
ab.l

Die wechselseitigen Impulse lassen sich in verschiedenen Bereichen
feststellen: Die Digitalisierung und die vernetzte, adaptive Produktion
kénnen die Effizienz der bestehenden biobasierten Produktionsprozesse
steigern. Anwendungsfelder sind das Management von Rohstoffstromen,
neue Logistikldsungen und mafigeschneiderte Losungen flr spezifische
Anwendungen (z.B. Online-Energiemanagement-Plattformen in der Nut-
zung von Biomasse). Die Entwicklung neuer biobasierter Produkte wie
etwa Verbundstoffe, Biopolymere, Bau- und Dammstoffe, Biotreibstoffe,
Chemikalien (vgl. Hatti-Kaul et al. 2007), Pharmazeutika und biobasierte
Spezialprodukte sind auf digitale Technologien angewiesen, um eine
gleichbleibende Qualitdt zu gewabhrleisten. Zugleich werden neue Ge-
schéfts- und Betriebsmodelle fir ermoglicht, die Gber die Digitalisierung in
industrielle Prozesse eingebunden werden konnen. In der Automobilin-
dustrie, die im Bereich Industrie 4.0 fuhrend ist, sind unter anderem natur-
faserverstarkte Karosserieteile und biokunststoffbasierte Innenverkleidun-
gen moglich. Digitale Plattformen, digitale Analytik und digitale Verfah-
rens- und Anlagentechnik, die in der biomedizinischen-und Pharmafor-
schung heute zentral sind, kénnen fur biobasierte Industriematerialien
umfassend zum Einsatz kommen. Sie ermdglichen Innovationen in der
Systembiologie, in der synthetischen Biologie oder auch in der Mikrobiom-
forschung und ihrer Anwendung. Beispiele sind biochemisch veranderte
Tabakpflanzen, die als griine Arzneifabriken Medikamente produzieren?2.
Zudem lasst sich Uber die Digitalisierung die Transparenz und Offenheit in
der biobasierten Produktion erhéhen. Uber das Internet kénnen kleine,
primar regional tatige Unternehmen globale Reichweite und Sichtbarkeit
und Einbindung erreichen (vgl. Pyka/Buchmann 2017).

In Osterreich zeigen sich erste Initiativen, die diese Schnittstelle adressie-
ren. Ob das hohe Innovationspotential genutzt werden kann, wird aller-
dings stark davon abhangen, in welcher Form, Intensitat und Geschwin-

1 Thematisiert wird es am Rande der Biookonomie-FTI-Strategie fir Osterreich.
Im Rahmen der FFG-Ausschreibung zur Produktion der Zukunft gab es bereits
einen Subschwerpunkt zur Prozessentwicklung in der Biobasierten Industrie.

2 Bespiele sind belastbare Naturfaserverbundstoffe fiir die Automobilindustrie, Di-
gitale Zwillinge in der Wirkstoffproduktion oder auch gedruckte Papiersensoren
in der Holzindustrie.
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digkeit die Akteure auf dem Feld durch Férderung und Bewusstseinsbil-
dung zusammengebracht werden.

Zitierte Quellen

Hatti-Kaul, R., Tornvall, U., Gustafsson, L. und Borjesson, P., 2007, Industrial
biotechnology for the production of bio-based chemicals - a cradle-
to-grave perspective, Trends Biotechnol 25(3), 119-124.

OECD, 2009, The Bioeconomy to 2030: designing a policy agenda Paris:
OECD.

Pyka, A. und Buchmann, T., 2017, Die Transformation zur wissensbasierten
Biotkonomie, in: Burr, W. und Stephan, M. (Hg.): Technologie, Stra-
tegie und Organisation, Wiesbaden: Springer Fachmedien Wiesba-
den, 333-361, doi.org/10.1007/978-3-658-16042-5_17.
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Offene Mobilitatsplattformen zur Unterstutzung der
Verkehrswende?

Eine Technologie fiir den Bereich Mobilitat und Verkehr, die schon seit ei-
nigen Jahren Aufmerksamkeit erregt, sind echtzeitbasierte Verkehrs- und
Reiseinformationssysteme. Eine Vielzahl an Mobilitéatsplattformen biindeln
inzwischen diese Dienste. Verschiedene Akteure stellen dafir Daten zur
Verfligung; auf Grundlage dieser Daten werden mit Hilfe intelligenter Al-
gorithmen individuelle Reiserouten mit verschiedenen Verkehrsmitteln be-
rechnet. Die Routenvorschlage kénnen miteinander verglichen und die
jeweils guinstigste Option gewahlt werden. Doch zumeist sind die Alterna-
tiven und Optionen begrenzt, da sich mittlerweile Pfadabh&ngigkeiten er-
geben haben, je nachdem in welchem Kontext und von welchen Akteuren
die Plattformen entwickelt wurden.

Mobilitatsplattformen bieten einen Rahmen zur Koordination und Abstim-
mung von Mobilitatsdienstleistungen. Sie stehen theoretisch als Ideal fur
ein neues Mobilitdtsverstandnis: der sich fortbewegende Mensch und
nicht mehr der Verkehrstrager steht im Zentrum. Die damit verbundene
sozio-technischen Zukunftsvorstellung stellt ein Verkehrssystem in Aus-
sicht, in dem mit derselben Verfugbarkeit (wie bisher mit dem eigenen Au-
tomobil) Mobilitatsdienstleistungen (Mobility as a Service, MaaS) zur Ver-
fligung stehen. Umfassende, offene und interoperable Mobilitatsplattfor-
men ermoglichen konzeptionell ein anderes Mobilitats- und Verkehrsver-
halten. In dichtbesiedelten RAumen, in denen sowohl ein 6ffentliches Ver-
kehrsangebot, als auch verschiedene Sharing-Angebote zur Verfigung
stehen, lasst sich sogar auf den Besitz des eigenen Automobils verzich-
ten. Eine Verringerung des MIV wére einer der wesentlichen Faktoren zur
Reduzierung der negativen Umweltwirkungen des Verkehrs. Doch das
Nebeneinander und die experimentelle Vielfalt von privaten, stadtischen
und infrastrukturgetriebenen Plattformen hat praktisch dazu gefiihrt, dass
das Ideal nachhaltiger Mobilitéat nicht erreicht werden kann, der Nutzen
durch das Nebeneinander der Anséatze sinkt.

Das wirtschaftliche Potenzial von Mobilitatsplattformen ist fir die Betreiber
hoch. Wenn verschiedene Mobilitdtsdienstleistungen auf einer Plattform
integriert und attraktive multimodale Reisemdglichkeiten vermittelt wer-
den, basiert das Geschéaftsmodell darauf, dass Plattformbetreiber von
Verkehrsunternehmen und anderen Anbietern, Gebuhren flr ihre Vermitt-
lungsdienste erhalten. Gleichzeitig kann der Betreiber Daten erheben
(v.a. Bewegungsdaten sind wirtschaftlich wertvoll).

Auch von kommunalen und regionalen Akteuren werden Mobilitatsplatt-
formen angeboten. Diese Initiativen verfolgen oft verkehrs- und klimapoli-
tische Ziele. GroRe Stadte, wie z.B. Wien, haben inzwischen eigene Ge-
sellschaften ausgegriindet, die Mobilitdtsplattformen vermarkten. Andere
Stadte haben dagegen eine Open-Data-Strategie gewahlt. Lokale IT-
Entwickler werden dazu angeregt, kostengtnstige Plattformlésungen um-
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zusetzen. Die Entwicklung von Mobilitatsplattformen wird aber auch tber
InnovationsférdermaRnahmen zur Digitalisierung des 6ffentlichen Ver-
kehrs unterstttzt.

Mobilitatsplattformen sind hinsichtlich ihrer gesellschaftlichen Konsequen-
zen ambivalent. Aus technisch-organisatorischer Perspektive verbessern
sich die Mdglichkeiten sich multimodal fortzubewegen. Der wirtschaftliche
Erfolg von Mobilitatsplattformen hat dazu gefiihrt, dass immer mehr inter-
nationale Akteure auf diesen Markt dréngen. Dadurch verandert sich die
Marktorganisation. Plattformen profitieren im Wesentlichen von der Ver-
mittlung von Verkehrsdienstleistungen. Subunternehmen tbernehmen die
Fahrdienste. Eine Folge ist die Prekarisierung von Arbeitsverhéltnissen.
Die Zunahme verschiedener Mobilitatsdienstleistungsanbieter hat zu ei-
nem erweiterten Angebot gefiihrt. Zugleich entstand ein schwer durch-
schaubares Nebeneinander von Anbietern.

Im Zuge der Digitalisierung haben sich die Angebote so vervielfacht, dass
das System durch parallele Plattformen fragmentiert wird. Diesem Trend
kann durch die Entwicklung eines Rahmens entgegengewirkt werden.
Dabei koénnte durch Einbindung der relevanten Akteure festgestellt wer-
den, welchen Anforderungen und Prinzipien eine zukunftsorientiere, in-
teroperable und Ubergreifende Plattform im Bereich der Mobilitat (in Stad-
ten und stadtetbergreifend) entsprechen muss und welche staatlichen
Rahmenbedingungen dafir die Voraussetzung sind. Das Nebeneinander
und die Vielfalt der Plattformen bedeutet ein hohes Maf? an Wissen und
Erfahrungen der lokalen und regionalen Akteure, sowie der Infrastruktur-
betreiber. Da inzwischen die Grenze und der abnehmende Nutzen der
fragmentierten Plattformlandschaft deutlich wird, kdnnte hier eine Initiative
auf Bundesebene auf der Basis der bisherigen Erfahrung, die Grundlagen
fur offene und interoperable Mobilitatsplattformen zur Unterstiitzung der
Verkehrswende bilden.
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Biobasierte Zukunftsmaterialien: Vom Laborleder his
zum Superholz

Zusammenfassung

Was haben Laborleder, plastikfressende Bakterien und Superholz gemein-
sam? Diese neuen Entwicklungen basieren auf Prinzipien, die der Natur
entstammen bzw. die von biologischen Materialien, Prozessen und Funkti-
onsweisen inspiriert sind (siehe Thema ,Biomimikry“). Die Bandbreite die-
ser sogenannten ,bioinspirierten* Materialien reicht vom Einsatz natirlicher
Komponenten, wie z.B. schnellwachsenden Holzsorten, die in einem neuar-
tigen, chemischen Verfahren und durch Ausnutzung von Nanostrukturen zu
harterem und stabilerem Superholz umgewandelt werden, bis hin zu gene-
tisch veranderten Bakterien, die Kollagen als Ausgangsstoff fur die Herstel-
lung von Laborleder produzieren. Der mdgliche Beitrag von bioinspirierten
Materialien zur Transformation einer erdélbasierten Okonomie hin zu ei-
ner nachhaltigen Biodkonomie ist grof3. Als Querschnittsmaterie bietet die
Materialforschung Anknipfungspunkte in den unterschiedlichsten Berei-
chen, angefangen von medizinischen Biomaterialien, Uber organische
Verpackungsmaterialien bis hin zu synthetischen Nahrungsquellen. Die
Forschung an bioinspirierten Materialien fir die weil3e Biotechnologie er-
moglicht es, im grofRen Stil herkdmmliche Stoffe durch erneuerbare Res-
sourcen zu ersetzen und damit industrielle Prozesse kostengtinstiger und
Okologischer zu gestalten. Der Einsatz bioinspirierter Materialien kénnte
zukinftig einen wesentlichen Beitrag zur Erreichung der UN-Nach-
haltigkeitsziele! zum Klimaschutz und zu nachhaltigen Konsum- und Pro-
duktionsbedingungen leisten.

Uberblick zum Thema

Die Anwendung von bioinspirierten Materialien hat v.a. in der Medizin ei-

ne lange Tradition. Dabei geht es um die gezielte Entwicklung und Modifi-

kation von Materialien in Hinblick auf ihre funktionellen Eigenschaften.

Dieser Paradigmenwechsel hin zu ,Designed Biomaterials* bzw. ,Smart »Designed Biomaterials”
Materials* Iasst neben den klassischen Ansatzen aus Medizin und Materi- »Smart Materials”
alwissenschaft vor allem neue Ideen aus der Biologie in Erscheinung tre-

ten (Ratner et al. 2013).

Biobasierte Materialien umfassen das Design und die Modellierung von Vorbild Natur
neuen Werkstoffen nach dem Vorbild der Natur. Die stoffliche Ausgangs-
basis kann natirlich (z.B. Biopolymere, wie Proteine, Zellulose, DNA) als
auch synthetisch (Kunststoffe, Verbundwerkstoffe) sein und organische
wie anorganische Komponenten enthalten. Methodische Treiber fur die
Entwicklung von bioinspirierten Materialien sind z.B. Genom-Editierung
oder 3D-Druck. Die Genom-Editierung erméglicht die zielgerichtete Ver-

1 un.org/sustainabledevelopment/sustainable-development-goals/.
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Superholz

Leder aus dem Labor

anderung von Bakterienkulturen, die in weiterer Folge spezielle Enzyme
produzieren (wie im nachfolgend angeflihrten Beispiel ,Laborleder), spe-
zifische Formen annehmen oder anorganische mit organischen Materia-
lien verbinden kdnnen (Cao et al. 2017). Das 3D-Druck-Verfahren erlaubt
z.B. die Nachbildung von reaktivem Muskelgewebe fir Roboter (Schaffner
et al. 2018). Neben der Medizin und der Robotik sind die Bereiche Ferti-
gung, Energie(-speicherung), Umwelttechnologien und IKT weitere An-
wendungsfelder fir bioinspirierte Materialien. Nachfolgend werden vier
aktuelle Anwendungsbeispiele fir bioinspirierte Materialien vorgestellt:
Superholz, plastikabbauende Enzyme, Myzeltextilien und Laborleder aus
synthetisch erzeugten Proteinen.

Superholz bezeichnet einen neuen Werkstoff, der in einem zweistufigen
Verfahren aus weichen Holzsorten hergestellt wird. In einem ersten
Schritt wird das Holz durch chemische Behandlung aufgespalten, das
Lignin und die Hemicellulose entfernt; dann wird das behandelte Holz
heil3 gepresst. Dadurch brechen die natirlichen Zellwande zusammen
und es entstehen spezielle Nanofasern aus der Zellulose (Song et al.
2018). Das entstehende Material ahnelt Holz, ist aber um ein vielfaches
harter und z&her. Aufgrund des Gewichtsvorteils gegentber Stahl kénnte
Superholz in der Flugzeug- und Automobilerzeugung oder generell als
nachhaltiger Baustoff eingesetzt werden?.

Leder ist ein Kuppelprodukt, das zu 99% von Tieren stammt, die fur die
Woll-, Milch und/oder Fleischerzeugung gehalten wurden (COTANCE/In-
dustriALL 2012). Obwohl die Ledererzeugung ein europaisches Traditi-
onshandwerk darstellt und der natirliche Rohstoff kostenglnstig verfiig-
bar ist, wird Leder zu einem Grof3teil aus Billiglohnlandern importiert. Der
Grund dafir liegt in der hohen Umweltbelastung des Herstellungsprozes-
ses, der in Europa zu strengen Auflagen und einer nachteiligen Position
im globalen Wettbewerb gefiihrt hat.

Eine Alternative zu herkémmlichen Leder und dem traditionellen Ger-
bungsprozess stellt im Labor gezichtetes Leder dar. Hergestellt wird La-
borleder durch genveranderte Hefezellen, die flissiges Kollagen produ-
zieren, welches anschlieRend in Form gebracht wird und in einem verein-
fachten und umweltfreundlichen Gerbvorgang fertiggestellt wird. Laborle-
der kdnnte einerseits eine konstante Qualitat garantieren und ware ande-
rerseits nicht mit der hohen Schadstoffbelastung der traditionellen Leder-
verarbeitung verbunden. Durch kontrollierte Verfahren ist eine zeitgerech-
te Verflgbarkeit gegeben; zurzeit dauert es rund zwei Wochen, ein kuh-
hautgrofRes Stuck Laborleder wachsen zu lassen. Innovationen in der
Verarbeitungsindustrie kénnten sich dadurch ergeben, dass sich vielfalti-
ge Eigenschaften des Werkstoffs, z.B. die mechanischen Eigenschaften
wie die Steifigkeit, durch die Nahrstoffe, die zur Produktion eingesetzt
werden, bestimmen lassen (Haneef et al. 2017).

2 wired.de/collection/science/super-dicht-super-stark-wissenschaftler-stellen-
super-holz-her.
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Myzelien (Geflechte aus Pilzfaden) sind Kunststoffen aus fossilen Poly-
meren sehr ahnlich und gleichen &auRerlich expandiertem Polystyrol
(EPS). Sie bestehen aus Biopolymeren, wie z.B. Zellulose, Chitin und
Proteinen. Derzeit werden Stoffe aus Myzelien vor allem in der Kunst
(Moonboots aus Myzelien im MoMA New York) und als Verpackung ein-
gesetzt3. Bisher ist aus Myzelien erzeugtes Material ein teures Nischen-
produkt. Zukiinftig wird dem bioinspirierten Material hohes Potenzial, vor
allem in der Anwendung als Baustoff, zugeschrieben.

Plastik ist ein vielseitig einsetzbarer Werkstoff, der die Industrieproduktion
des 20. Jahrhunderts wesentlich gepragt hat. Die Resistenz des Materials
gegeniber natirlichen Abbauvorgéngen macht die Entsorgung von Plas-
tik zu einem globalen Umweltproblem, vor allem fiir marine Okosysteme.
Vor einigen Jahren entdeckten japanische Forscher Bakterien, die Kunst-
stoff allmahlich zersetzen kénnen und entwickelten diese weiter. 2018
haben britische und US-Wissenschafterinnen eine optimierte Enzymvari-
ante gefunden, die PET um ein Vielfaches schneller zersetzt. Nun versu-
chen sie das Enzym fiir das bioinspirierte Recycling von Plastik nutzbar
zu machen (Austin et al. 2018).

Relevanz des Themas flr das Parlament und fiir Osterreich

In den Medien sind neue bioinspirierte Materialien mit weitreichenden Zu-
kunftsversprechungen verknipft. Die Erwartungen an diese Materialien
umfassen die vollstandige Substitution erdélbasierter Materialien, bis hin
zur Reinigung der Meere von Plastikteilen. Wenig Aufmerksamkeit kommt
den unter Umstanden weitreichenden Konsequenzen einer Verbreitung
von bioinspirierten Materialien zu, die eng mit dem Diskurs Uber Gen- und
Nanotechnologie verbunden sind. Was sind beispielsweise die Langzeit-
folgen, die sich aus der Anwendung von genetisch veranderten Stoffen
ergeben (gerade im Bereich Erndhrung und Gesundheit)?

Je nach Herstellungsverfahren und Anwendungskontext stehen unter-
schiedliche ethische Fragen zur Debatte. Wenn es um Biomaterialien zum
Einsatz in der Medizin geht, ist die Frage der Tierversuche, die zur Erpro-
bung der Vertraglichkeit neuer Stoffe notwendig sind, zentral. Ebenso ist
die Frage der Patentierung und Kommerzialisierung von lebensrettenden
bzw. -verlangernden Materialien in Hinblick auf ihre Verfligbarkeit rele-
vant. Bioinspirierte Materialien, wie z.B. das Laborleder, konnen dagegen
zu Fertigungsprozessen beitragen, die auf Tierversuche verzichten kon-
nen, dkologisch vertraglich sind und langfristig eine Abkehr von der erdél-
basierten Produktion hin zu einer Biobkonomie bedeuten.

In Osterreich hat die Materialforschung Tradition und eine starke Wis-
sens- und Forschungsbasis. Wahrend im Wood-K-Plus-Zentrum an der
Entwicklung von Holz-Verbundwerkstoffen geforscht wird, befassen sich
Forscherlnnen der Montanuniversitat mit Metallurgie und der Weiterent-
wicklung von metallischen Rohstoffen. Die Universitat fur Bodenkultur hat

3 ecovativedesign.com.
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einen Forschungsschwerpunkt im Bereich der biotechnologischen Materi-
alien und die Universitat Innsbruck beforscht die Gesamtheit an Materia-
lien unter dem Titel ,Advanced Materials“. Das Ausnutzen und Vernetzen
dieser bestehenden Wissens- und Forschungsbasis konnte Osterreich zu
einer Vorreiterrolle im Bereich der bioinspirierten Materialen fiihren.

Vorschlag weiteres Vorgehen

Fir das Thema ,Bioinspirierte Materialien“ ware eine Zusammenschau
der unterschiedlichen Werkstoffbereiche (Holz, Metall, Kunststoff etc.), die
bioinspirierte Materialien beforschen, in Form einer Kurzstudie interes-
sant. Anhand einer Intensivierung der Interdisziplinaritat und eines Aus-
tauschs uber die wissenschaftlichen Felder (angefangen von Medizin bis
hin zur Verbundwerkstofftechnik) hinweg, kénnten zusétzliche Potentiale
von bioinspirierten Materialien ausgelotet werden. Im Rahmen einer
Langstudie kdnnte eine Stakeholderanalyse durchgefiihrt sowie ein parti-
zipativer Prozess zur Identifikation von Zukunftspotentialen fir bioinspi-
rierte Materialien in Osterreich neue Impulse fiir die Forschung setzen
und das Beschreiten neuer Innovationspfade in Hinblick auf die Anwen-
dung von bioinspirierten Materialien motivieren.

Zentrale weiterfihrende Quellen

Austin, H. P., Allen, M. D., Donohoe, B. S., et al., 2018, Characterization and
engineering of a plastic-degrading aromatic polyesterase, Proceedings
of the National Academy of Sciences.

Cao, Y., Feng, Y., Ryser, M. D., et al., 2017, Programmable assembly of
pressure sensors using pattern-forming bacteria, Nature Biotechnology
35, 1087, dx.doi.org/10.1038/nbt.3978.

COTANCE und IndustriALL, 2012, Sozial und Umweltbericht. Die
Européische Lederindustrie, Brussel,
cotance.com/socialreporting/SER/ESERGerman.pdf.

Haneef, M., Ceseracciu, L., Canale, C., Bayer, I. S., Heredia-Guerrero, J. A.
und Athanassiou, A., 2017, Advanced Materials From Fungal
Mycelium: Fabrication and Tuning of Physical Properties, Scientific
Reports 7, 41292, dx.doi.org/10.1038/srep41292.

Ratner, B. D., Hoffman, A. S., Schoen, F. J. et al., 2013, Biomaterials
Science. An Introduction to Materials in Medicine, 3" ed.: Academic
Press, sciencedirect.com/science/article/pii/B9780080877808001480.

Schaffner, M., Faber, J. A., Pianegonda, L.,et al., 2018, 3D printing of robotic
soft actuators with programmable bioinspired architectures, Nature
communications 9(1), 878, doi.org/10.1038/s41467-018-03216-w.

Song, J., Chen, C., Zhu, S., Zhu, M., et al., 2018, Processing bulk natural
wood into a high-performance structural material, Nature 554, 224,
dx.doi.org/10.1038/nature25476.
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Zukunft Lieferdrohnen?

Zusammenfassung

Die von etlichen Firmen weltweit propagierte Vision eines drohnenbasier-
ten Lieferverkehrs ware nicht voraussetzungslos: Viele regulative und
technische Hirden mussten noch genommen werden, um sie iberhaupt
Wirklichkeit werden zu lassen. Aufgrund der grof3en Eingriffstiefe dieser
Technologieentwicklung — immerhin wirde sich der uns umgebende Luft-
raum, der bislang nur von Vdgeln und gelegentlichen Hubschraubern be-
nutzt wird, gravierend andern — stellen sich eine Reihe von typischen Fra-
gen der Technikfolgenabschéatzung (TA): Bestehen ethische oder Sicher-
heitsbedenken? Gibt es Umweltrisiken? Kann die Technologie fir krimi-
nelle oder terroristische Zwecke missbraucht werden? Besteht ein gesell-
schaftliches Konfliktpotenzial angesichts unterschiedlicher Interessen
(z.B. Larm, Privatsphéare, Luftraumverwendung)? Reicht die aktuelle Re-
gulierung aus oder miissen neue Regeln geschaffen werden? Auch in Os-
terreich gibt es bereits Experimente mit Lieferdrohnen. Die wissenschaftli-
che Basis fur politische Entscheidungen fehlt jedoch noch weitgehend, ein
offentlicher Diskurs zur gesellschaftlichen Kosten-Nutzen-Abwéagung ist
noch nicht gefihrt.

Uberblick zum Thema

War das Thema Drohnen vor Jahren noch vom Militdr dominiert, ist es
langst im zivilen Bereich und im Alltag vieler angekommen. Millionen
Spielzeugdrohnen sind weltweit im Einsatz und wir haben uns an atembe-
raubende Filmaufnahmen aus bisher ungeahnten Perspektiven gewoéhnt.
Immer o6fter begegnen uns auch Uberwachungsdrohnen, viele haben
schon einen Videoclip eines ,Drohnen-Balletts“ gesehen oder beobachtet,
wie sich eine Touristin mit einem ,fliegenden Selfie-Stick” filmt. In vielen
Bereichen werden Pilotversuche durchgefiihrt, um den Nutzen von Droh-
nen zu testen, etwa in der Landwirtschaft, im humanitdren und medizini-
schen Bereich, bei der Uberpriifung von Anlagen, im Vermessungswesen,
im Journalismus, im Tourismus und nicht zuletzt in der Forschung, um nur
ein paar Beispiele zu nennen.

SchlieBlich arbeiten die gro3en Online-Handler, einige Postunternehmen

und zahlreiche Startups weltweit darauf hin, Glter des taglichen Bedarfs

durch die Lifte zu liefern (siehe auch Thema ,Letzte Meile*). Der Nutzen grof3e Nutzen-
fur die Kunden und KundIinnen konnte darin bestehen, ihre bestellten G- Erwartungen
ter noch viel schneller und auch an Orte geliefert zu bekommen, die bis-

lang nicht oder aus logistischen Grinden nur selten beliefert werden kon-

nen. Fir die Warenanbieter kénnte dies neue bzw. geographisch ausge-

weitete Markte und potenziell einen Imagegewinn bedeuten. Fir die Zu-

stellfirmen wirde sich die Struktur der Personal- und Wegekosten vo-

raussichtlich verbessern.
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Um allerdings diese Vision eines drohnenbasierten Lieferverkehrs zu rea-
lisieren, musste noch viele regulative und technische Hiirden genommen
werden, und vermutlich werden manche Aspekte auch auf Widerstand in
der Bevdlkerung treffen. Damit Lieferungen ,durch die Luft* dkonomisch
machbar sind, missen die Drohnen autonom fliegen kénnen, also ohne
Piloten am Boden. Daflir miissen noch eine Reihe technischer Herausfor-
derungen gemeistert werden. Diese reichen von Gewichts-, Reichweiten-
und Wetterproblemen bis zur Optimierung der Sensor- und Aus-
weichtechnologien. Prinzipiell durfte davon ausgegangen werden kénnen,
dass es nur eine Frage der Zeit ist, bis diese Probleme geldst sind, well
hier viele Unternehmen voranschreiten wollen. Darliber hinaus muss auch
die nétige Infrastruktur am Boden bereitgestellt werden, etwa Landeplat-
ze.

Die rechtlichen Voraussetzungen fur autonom fliegende Drohnen sind in
Europa erst in Ausarbeitung. In Osterreich kénnen daher Lieferdrohnen
bislang nur mit Spezialgenehmigung der Luftfahrtbehtrde getestet wer-
den, eine Dauerbewilligung ist noch nicht mdglich — womit ein guter Zeit-
punkt ist, dariber nachzudenken, in welchem Umfang dies Uberhaupt
mdglich gemacht werden soll und kann.

Es kdénnen zumindest zwei Szenarien unterschieden werden, die mogli-
che Zuklnfte mit drohnenbasierten Lieferungen beschreiben: (1) In einem
Szenario wirden Drohnen alle mdglichen Giiter des taglichen Bedarfs
liefern. Dazu gibt es weltweit bereits vielfach Beispiele (Pizza in Neusee-
land, Fast Food in Island, Kaffee in der Schweiz u.v.m.). Insbesondere die
Firma Amazon hat bereits vor ein paar Jahren ihre Produktidee ,Prime
Air* lanciert, allerdings noch nicht verwirklicht. (2) In einem zweiten Sze-
nario wirden keine Massen- sondern Nischenméarkte bedient, etwa Spe-
ziallieferungen zu schwer zuganglichen Orten (Nebentéler, Almen, Inseln,
im Katastrophenfall) oder bei besonderer Dringlichkeit, etwa im medizini-
schen Bereich (Blutproben, Medikamente, Organspenden) durchgefihrt.
Dieses Szenario wird in Afrika derzeit gerade vielerorts Wirklichkeit.

Eine erste Abschatzung bzw. vorlaufige Themensammlung (ITA 2018) vor
dem Hintergrund dieser beiden Szenarien kommt zum Schluss, dass
noch eine Reihe von wichtigen Fragen gesellschaftlich und politisch zu
klaren sind, bevor Drohnen Teil der Logistikkette werden kdnnten. Zumin-
dest folgende Aspekte sind relevant:

Abgesehen davon, dass abstiirzende Drohnen Verletzungen verursachen
kénnen, kdnnten bestimmte Ladungen dabei auch Verseuchungen her-
vorrufen. Drohnenlieferungen kénnen Wildtiere stéren (Vorbeiflug, Larm);
abstirzende Pakete oder Drohnen kénnen die Umwelt verschmutzen; ei-
ne Lebenszyklusanalyse und eine Untersuchung des Energieverbrauchs
mussten durchgefihrt werden.

Bekannt aus der Diskussion zu autonomen Kraftfahrzeugen stellen sich
auch bei autonomen Drohnen ahnliche Fragen, da vorab programmierte
Algorithmen im Fall von Unfallsituationen ethische Entscheidungen treffen
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mussen. Weiters stellt sich etwa die Frage, ob dieser Service fur alle offen
sein muss.

Der Markt fur Arbeitskrafte im Endkundenlieferverkehr, der im Zuge des
Online-Shoppings massiv gewachsen ist, konnte wieder schrumpfen, ab-
hangig von den konkreten Liefermodi und -szenarien. Insbesondere Jobs
fur gering ausgebildete Menschen kdnnten wegfallen. Eine massive Um-
stellung des Systems auf Drohnenlieferungen ,auf der letzten Meile®
musste beriicksichtigen, dass Drohnen wegen des Wetters nicht immer
fliegen kdnnen, also ein redundantes Liefersystem benétigt wiirde.

Es ist LArmbel&stigung zu erwarten, da zwar die einzelne Drohne leise,
aber Schwarme laut waren. Es steht weiters zu erwarten, dass Teile der
Bevdlkerung mit der massiven Nutzung des bodennahen Luftraums auch
aus asthetischen Griinden nicht einverstanden sein werden.

Um autonom fliegen zu kdénnen, waren Drohnen mit einer Vielzahl von
Sensoren und Kameras ausgertustet, die eine grol3e Menge von potenziell
sensiblen Daten erzeugen. Diese kdnnen gespeichert und missbraucht
werden. Drohnen kdnnen daruber hinaus auf einfache Weise fur ver-
schiedene illegale Zwecke missbraucht werden, vom Schmuggel! bis zu
terroristischen Absichten.2 Missbrauch ist schwierig unter Kontrolle zu
bringen.

Relevanz des Themas fiir das Parlament und fiir Osterreich

In Osterreich gibt es eine Reihe von Drohnen-Herstellern (z.B. Schiebel,
Stromkind, Austrodrones, Dynamic Perspective, Blacksheep etc.) und ei-
nige Forschungseinrichtungen, die sich mit Drohnen aus unterschiedli-
chen Perspektiven beschéftigen (z.B. TU Wien, TU Graz, AEC Linz, AAU
Klagenfurt). Amazon testet hierzulande Drohnen und auch die Osterrei-
chische Post hat in Graz 2017 einen grol3 angelegten Pilotversuch durch-
gefihrt.

Das Thema ist seit ca. drei Jahren regelmafig in den Medien prasent, an-
fangs hauptsachlich in der Fachpresse, mittlerweile auch in Radio und
Fernsehen.

Vor dem Hintergrund einer vorlaufigen Abschéatzung (ITA 2018) kann von
einer Reihe potenzieller Regulierungserfordernisse ausgegangen werden.
Es gibt seit mehreren Jahren weltweit verschiedene Gesetzesinitiativen
(AAE/3AF 2015, p. 52ff.). Insbesondere misste, wenn es gesellschaftlich
und politisch tUberhaupt gewollt ist, das Luftverkehrsrecht erst ,drohnen-
fit* gemacht werden; der Bereich Konsumentinnen- und Privatsphéaren-
schutz untersucht werden; eventuell das Steuer- bzw. Abgabenrecht an-
gepasst werden; sowie wirksame Mechanismen zur Rechtsdurchsetzung
gefunden werden.

1 z.B. washingtontimes.com/news/2017/aug/20/mexican-drug-cartels-using-
drones-to-smuggle-heroi/.

2 Ein aktuelles Beispiel aus den USA: bbc.com/news/technology-44003860.
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Auf EU-Ebene wurde Ende 2017 eine politische Vereinbarung auf Basis
von Vorschlagen der European Aviation Safety Agency (EASA) erzielt3,
womit zu erwarten steht, dass noch 2018 eine EU-Verordnung von der
EU-Kommission vorgeschlagen werden wird.

Vorschlag weiteres Vorgehen

Aufgrund der vielen offenen Fragen und der Konflikttrachtigkeit sollte eine
umfassende, auf Osterreich fokussierende TA-Studie mit partizipativen
Elementen durchgefuihrt werden. Eine solche interdisziplindr angelegte,
ergebnisoffene Studie wirde das Wissen von Expertinnen mit den Inte-
ressen der verschiedenen Stakeholder (u.a. Luftfahrtbehérde, Drohnen-
hersteller, Logistikunternehmen, Polizei) mit den informierten Einschat-
zungen von Birgerinnen, die als Anwohnerinnen oder Kundinnen betrof-
fen sein wuirden, verbinden. Diese Studie wirde den bisher einseitig
technischen und marktgetriebenen Diskurs auf die gesellschaftliche Ebe-
ne heben und eine Entscheidungsfindung unter Einbeziehung aller Sicht-
weisen vorbereiten. Aufgrund der partizipativen Komponente ware eine
solche Studie etwas gréRer zu konzipieren.

Zentrale weiterfiihrende Quellen

AAE/3AF (2015): Present and Future of Civilian Drones. No. AAE Dossier
#40/3AF Cahier #16, Paris: Air and Space Academy/French
Aerospace Society,
espas.eu/orbis/sites/default/files/generated/document/en/D40_Ebook
UK.pdf.

ITA 2018, Delivery drones from a technology assessment perspective.
Uberblicksbericht. Wien: Institut fiir Technikfolgen-Abschéatzung,
epub.oeaw.ac.at/ita/ita-projektberichte/2018-01.pdf.

3 easa.europa.eu/easa-and-you/civil-drones-rpas/drones-regulatory-framework-
background; easa.europa.eu/document-library/opinions/opinion-012018.
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Autonome Mini-Hauser

Immer mehr Firmen produzieren Klein-Hauser die von jeglicher Infrastruk-
tur unabhéngig sind. Diese Hauser, meist 20-30 m* klein, stehen in der
Tradition klassischer Wohnwagen, haben aber alle Installationen, die auch
in einem normalen Haus zu finden sind!. Viele Anbieter werben mit dem
Komfort eines hochpreisigen Hotelzimmers. Solarzellen und Wasserauf-
bereitung machen diese Hauser autark und, da sie oft auch Rader haben,
sind sie weitgehend ortsunabhéngig. Steigende Wohnraumpreise in Stad-
ten und Umland, wie auch wiederauflebender Minimalismus als Design-
leitlinie und im Lebensstil fhren zu einem wachsenden Angebot autarker
Minihduser, deren Aufstellung auch nicht immer an Bauland gebunden ist.
Ohne durch traditionelle stadtische Dienstleistungen, wie Strom- und Was-
sernetz eingeschrankt zu werden, kénnten neue Hauser in Gebieten jen-
seits der stadtischen Planungssteuerung entstehen. Eine solche Zersie-
delung kann erhebliche 6kologische und soziale Folgen nach sich ziehen.
So ist beispielsweise eine an Zersiedelung gekoppelte Erhéhung des In-
dividualverkehrs mit mehr Umweltbelastung, aber auch langeren Pendel-
zeiten verknupft. Diese Eigenstandigkeit der Mini-Hauser flhrt zu weniger
Abstimmungsbedarf im Energiesystem und steht einem anderen Trend
entgegen, in dem Gebaude zwar autonomer in ihrer Energieproduktion
werden, aber als Produzenten und Verbraucher am gemeinsamen Ener-
gienetz teilnehmen und dadurch erheblicher Abstimmungsbedarf entsteht.
Insgesamt ergeben sich damit auch fiir Osterreich relevante Fragestellun-
gen zur Planung und Steuerung der Raumentwicklung und der Energie-
netze.

1 wohnwagon.at; ecocapsule.sk; passivdom.com/en/; cahute.eu/?lang=en.
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Wasserstoffspeicher der Zukunft

Wasserstoff ist ein regenerativer und umweltfreundlicher Energietrager mit
dem hdchsten Brennwert aller chemischen Brennstoffe — bezogen auf die
Masse (Zuttel 2004). Die zwei wesentlichen Grinde, warum Wasserstoff
noch nicht umfassend als Brennstoff genutzt wird sind erstens, dass Was-
serstoff in der Natur fast nur in gebundener Form als Wasser und Kohlen-
wasserstoff vorkommt und daher erst produziert werden muss und zwei-
tens ist Wasserstoff bei Raumtemperatur gasformig und lasst sich aufgrund
seiner niedrigen kritischen Temperatur nur schwer speichern.

In der Forschung gibt es unterschiedliche Methoden und technologische
Anséatze, um Wasserstoff zu speichern. Dazu zahlen gasférmige Speiche-
rung in Hochdrucktanks, kryogene Speicherung von fliissigem Wasserstoff
und die Feststoffspeicherung. Die derzeit gédngigste Methode ist die Spei-
cherung in Hochdrucktanks, die Wasserstoffgas bis auf 700 Bar zusam-
menpressen und somit ca. funf Kilogramm Wasserstoff aufnehmen kén-
nen (Schréder 2009). Das Problem dabei ist die unhandliche Grof3e von
zwei volumindsen Koffern, die ein solches Hochdrucktanksystem bean-
sprucht.

Eine andere Mdglichkeit ist die Speicherung von Wasserstoff durch Einla-
gerung in metall-organische Geriststrukturen (MOFs). MOFs sind leicht
wie Styroporkigelchen und kénnen derzeit aufgrund ihrer porésen Kris-
tallgitter mit grof3er Oberflache zwischen funf und sieben Gewichtsprozent
Wasserstoff speichern (Schroder 2009). Fiur den Einsatz in einem Auto
sollten die MOFs mindestens neun Gewichtsprozent Wasserstoff speichern
kénnen. Eine weitere Hirde fur die Praxis sind die benétigten tiefen Tem-
peraturen bei der Einlagerung (minus 196°C).

Neben MOFs wird auch an anderen Speichersubstanzen geforscht: z. B.
an leichten Metallhydriden oder biomimetischen Kohlenstoffgeriisten. Leich-
te Methallhydride sind bereits als Speichermaterialien im Einsatz, bspw.
auf modernen U-Booten. Fir die Speicherung von funf Kilogramm Was-
serstoff werden 250 kg Metallhydrid benétigt (Schroder 2009). Das ist zwar
als Zusatzgewicht fir den Tauchgang vorteilhaft, fir den Einsatz in der
Automobilindustrie jedoch ungeeignet. Au3erdem verlauft die Einlagerung
von Wasserstoff in Metallhydriden auf3erst langsam. Schnellere Ladezyk-
len versprechen die pordsen Kohlenstoffgeriste, die wie eine Lunge funk-
tionieren: durch groRe Offnungen dringt das Gas tief ins Material, wo es
dann wie in den Bronchien in immer feinere Veréastelungen gelangt (Schro-
der 2009).

Die sichere Speicherung von groen Mengen Wasserstoff ist fur die er-
folgreiche Nutzung von Wasserstoff als Energietrager fundamental. Aus-
gereift ist bisher keine der beschriebenen Technologien. Trotzdem ist das
internationale Interesse von Industrie und Regierungen an Speicherlésun-
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gen groR. Mit maRgeblichen Forschungseinrichtungen! und innovativen
Unternehmen verfiigt Osterreich tiber adaquate Bedingungen fiir erfolg-
versprechende Forschung im Bereich der Wasserstoffspeicherung.

Zitierte Quellen

Schréder, T., 2009, Wasserstoffspeicher. Das Raumwunder im Tank; Max-
Planck-Gesellschaft; mpg.de/1326157/wasserstoff.

Zittel, A., 2004, Hydrogen storage methods, Naturwissenschaften 91(4), 157-
172.
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Virtuelle und augmentierte Realitaten

Zusammenfassung

Technologien zur Erzeugung virtueller und augmentierter Realitaten befin-
den sich momentan in einer Aufschwungphase. Die grofRen und namhaf-
ten Technologieunternehmen (Microsoft, Apple, Google, Facebook, Ama-
zon) versuchen sich in diesem neuen Technologiesektor zu positionieren.
Die Anwendungsgebiete sind sehr breit gefachert und umfassen nahezu
jeden wirtschaftlichen Bereich. Erste Anwendungsbeispiele gewéahren be-
reits jetzt einen Einblick in die Potentiale dieser neuen Technologie. Zu-
gleich jedoch wirft ihre Anwendung neue Herausforderungen und Proble-
me auf. Bei Augmented Reality (AR) stellt sich die Frage, unter welchen
Bedingungen und ob Uberhaupt digitaler 6ffentlichen Raum fur alle mog-
lichen Anwendungen genutzt werden soll (Unterhaltung, Werbung, Kunst
etc.). Bei Virtual-Reality-Anwendungen (VR) stellt sich die Frage, welche
Auswirkungen die Technologie auf die Nutzerlnnen und deren Psyche und
Selbstwahrnehmung hat. Erste Studien deuten darauf hin, dass Auswir-
kungen auf die Psyche und Selbstwahrnehmung der Nutzerinnen beste-
hen. Hierbei spielt die Immersion (Eintauchen), also der Grad, inwieweit
die virtuelle Realitat von der menschlichen Sensorik als real empfunden
wird, eine wesentliche Rolle.

Mit der zunehmenden Verbreitung dieser Technologien, allen voran tber
Smartphones, kénnen diese und zahlreiche weitere Fragen bereits in na-
her Zukunft sowohl aus innovations- und wirtschaftspolitischer als auch
aus gesundheits- und konsumentenschutzpolitischer Perspektive relevant
werden.

Uberblick zum Thema

Virtuelle Realitaten (VR) bezeichnen kiinstliche erstellte (virtuelle) Umge-
bungen, die der Wahrnehmung des Menschen Uber Sehen und Horen
durch geeignete Technologien zuganglich gemacht werden. Man unter-
scheidet zudem virtuelle Realitaten, in denen eine ganzlich kinstliche Rea-
litat erzeugt wird, von so genannten erweiterten oder augmentierten Reali-
taten (AR), welche durch eine Uberlagerung aus der tatséachlichen Realitét
mit einer kiinstlich erstellten, digitalen Realitat erzeugt wird. Die eigesetz-
ten Technologien reichen von so genannten ,Head Mounted Displays®, also
Bildschirmen, die aufgesetzt werden (z. B. Oculus Rift, HTC Vive, PS-VR),
~Smartglasses” (z. B. google glass), Uber unterschiedliche Formen von
Head-Up-Displays bis hin zu Handheld-Geraten wie Smartphones (Palma-
rini et al. 2018; Rese et al. 2017).

Gerade Smartphones bieten sich mit ihrer reichhaltigen Grundausstattung Smartphones
an verschiedenen Sensoren (Beschleunigung, Barometer, GPS, Gyroskop, als Treiber
Kompass u.v.m.) zur weiteren Verbreitung der AR- und VR-Technologien

an. Die Einfuhrung von Augmented Reality Software Development Kits

von Google (ARCore) und Apple (AR-Kit) Mitte 2017 lassen darauf schlie-
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breite
Anwendungsfelder
denkbar

Unfaligefahr

Vandalismus

Ben, dass dieser Technologiebereich in den néchsten Jahren zunehmend
wachsen und an Bedeutung gewinnen wird. Dieser Trend fiihrt dazu, dass
AR- und VR-Technologien einem Grof3teil der Gesellschaft relativ rasch
zugéanglich gemacht werden (durch die hohe Verbreitung von Handheld-
Geraten). Schatzungen gehen davon aus, dass das Marktpotential von VR
und AR im Jahr 2021 bei umgerechneten 92 Mrd. € liegen wird, wobei die
mobile Anwendung von AR mit umgerechnet 70 Mrd. € den Léwenanteil
davon ausmachen wird®.

Vor diesem Hintergrund haben zurzeit nahezu alle groRen Unternehmen
Plane, sich in diesem Bereich zu betatigen2. Die Anwendungsgebiete sind
breit: im Bereich der Industrie 4.0, um zum Beispiel Menschen bei War-
tungsarbeiten zu instruieren3; in der Medizin (z. B. Chirurgie)4; in Schulen
fir interaktives Lernen®; oder in der Unterhaltungsindustrie, um Film- oder
Spieleerlebnisse noch intensiver wirken zu lassen®. Auch fiir die Werbe-
industrie bietet die Technologie viele neue Mdglichkeiten, wie das Bei-
spiel eines ,The North Face“-Shops in Siidkorea zeigt: Kundinnen konnten,
nachdem sie eine neue Jacke anprobierten, eine virtuelle Hundeschlit-
tenfahrt absolvieren, was ihr Einkaufserlebnis verstarken sollte”.

Neben dieser Fille an Méglichkeiten, die die Technologie mit sich bringt,
lassen sich schon potentielle Risiken bzw. potentielle Handlungsfelder
identifizieren. Pokemon Go als eine der ersten breiten AR-Anwendungen,
hat alleine in den ersten zehn Tagen zu 110.000 Verkehrsunfallen gefiihrt
(durch die Unaufmerksamkeit von Fahrerinnen oder Passantinnen). Es
wurden sogar zahlreiche Todesfalle registriert, die im Zusammenhang mit
Pokemon Go stehen®. Im Oktober 2017 hat eine neue Zusatzfunktion in
der populédren Social-Media-Plattform Snapchat fur Aufsehen gesorgt: In
Zusammenarbeit mit dem Kiinstler Jeff Koons wurde ein Feature zur Aus-
stellung von AR-Kunst entwickelt. Hierbei wurde eines seiner Exponate
(Balloon Dog) im Central Park als AR-Kunst dargestellt und man konnte
es mit dem Smartphone und entsprechender App betrachten. Der Kiinstler
Sebastien Errazuriz hat Jeff Koons digitales Exponat virtuell vandalisiert,
um auf die Problematik der Nutzungsrechte von digitalen 6ffentlichen Rau-
men aufmerksam zu machen®. Im Kontext der steigenden Popularitat und
Anwendung von AR-Technologien, stellt sich weiters die Frage, ob Aug-
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mented-Reality-Erlebnisse nach ahnlichen Regeln wie die Vermietung phy-
sischer offentlicher RAume geregelt werden sollten. Inwieweit sollen Un-
ternehmen das Recht bekommen, GPS-Daten von 6ffentlichen Raumen
fir kommerzielle Zwecke zu nutzen, vor allem, wenn es sich um Werbung
handelt? Es zeichnet sich bereits ab, dass das Technologiefeld rund um
AR und VR neben seinen hohen marktwirtschaftlichen Potentialen auch
nicht zu vernachlassigende Folgen mit sich bringen wird. Die (noch) be-
stehende Moglichkeit zur Gestaltung der sozio-technischen Innovationspfa-
de rund um AR und VR in Osterreich sollte demnach friih ergriffen werden.

Relevanz des Themas flr das Parlament und fiir Osterreich

Die breiten, vielversprechenden Anwendungsfelder virtueller und aug-

mentierter Realitdten machen das Thema auch fir das Osterreichische

Parlament relevant. Aus Sicht der Innovations- und Wirtschaftspolitik ergibt

sich die Relevanz dadurch, dass die Entwicklung des Technologiesektors

VR und AR uber zielgerichtete Technologieférderung erfolgen kann, Technologiefdrderung
zumal abzusehen ist, dass AR insbesondere im Bereich von Industrie 4.0

eine wesentliche Rolle spielen wird. Die Existenz der Virtual and Aug-

mented Reality Association Austria (VARAA)10 als Fachverband professio-

neller VR/ AR-Anwenderinnen und Unternehmen in Osterreich deutet da-

rauf hin, dass in Osterreich bereits eine gewisse Dynamik besteht.

Mit der zunehmenden Bedeutung dieses Technologiesektors geht auch
der Bedarf einer systematischen Auseinandersetzung aus Sicht des Kon-
sumentinnenschutzes einher. Aktuelle Studien deuten unter anderem auf
potentielle Auswirkungen auf die Psyche bzw. die Selbstwahrnehmung der

Nutzerlnnen hin (Madary/Metzinger 2016). Damit ergibt sich eine unmit- Schutz der
telbare Relevanz fir Gesundheitspolitik und Konsumentinnenschutz. Die Konsumentinnen
zuvor genannte Problematik des digitalen ¢ffentlichen Raums und der Nut-

zungsrechte daran wirft zudem neuartige Fragen auf, die zeitgerecht im Nutzungsrechte

offentlichen Interesse geklart werden miissen. Eine gemeinsame Betrach-
tung dieser Aspekte scheint sinnvoll, da das Voranschreiten der Technolo-
gien in vielen unterschiedlichen Anwendungsfeldern parallel, aber den-
noch interdependent verlauft und nicht auf einen einzelnen Bereich fest-
gelegt werden kann.

Vorschlag weiteres Vorgehen

Eine mogliche Herangehensweise im Zuge einer Langstudie ware es, zu-
nachst einen breiten systematisierten Uberblick zu den aktuellen techno-
logischen Fortschritten und Anwendungsgebieten von augmentierten und
virtuellen Realitéten zu erstellen. In einem n&chsten Schritt kdnnten unter
Einbindung nationaler Stakeholder (z. B. Virtual and Augmented Reality
Association Austria, Technologieentwickler) Kompetenzfelder fur die dster-
reichische F&E-Landschaft identifiziert werden. Ziel ware es, international
kompetitiv agieren zu kénnen und das in Osterreich bestehende Innovati-
onspotential bestmdglich auszuschopfen. Hierbei muss aber besonderes

10yaraa.at.
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Augenmerk auf die bereits oben angedeuteten und sich abzeichnenden
Technikfolgen gelegt werden. Der gegenwartige Technologiestatus bietet
noch ausreichend gesellschafts- und wirtschaftspolitischen Gestaltungs-
spielraum. Die Studie soll dazu dienen, mdglichen Handlungsbedarf zu
identifizieren und diesen operationalisierbar zu machen.

Zentrale weiterfuhrende Quellen
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